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Introduccion

Este capitulo incluye:

GENETALAAAES. .. ...t
Configuracion de (A IMPrESOTA ... . ... e

MAS INFOTMACION <
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Introduccion

Generalidades

Esta guia estd destinada a los administradores del sistemna con derechos de administracién de red que conocen

los fundamentos de la red y tienen experiencia en la creacion y administracion de cuentas de usuarios de la
red.

Esta guia le ayudara a instalar, configurar y administrar la impresora en una red.

j’ Nota:

e Las funciones de red no estan disponibles cuando la impresora estd conectada mediante USB.

» No todos los modelos de impresora cuentan con funciones de fax interno.
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Introduccion

Configuracion de la impresora

1.

Aseglrese de que la impresora esta conectada a la alimentacién eléctrica, a la red y a la linea de fax si es
preciso.

Confirme que la red reconoce la impresora.

De forma prefijada, autométicamente se asigna a la impresora una direcciéon IP de un servidor DHCP a
través de una red TCP/IP. Si dispone de otro tipo de red o desea asignar una direccion IP estdtica, consulte
IP.

)
& Nota: Xerox recomienda usar las reservas de DHCP para asignar las direcciones IP a sus impresoras. Las

reservas de DHCP ofrecen las direcciones IP mds consistentes y la capacidad de conectarse con el
Nombre del host.

Realice los pasos de los asistentes de instalacion. Estos asistentes le ayudan a configurar opciones basicas
de la impresora, como la ubicacién, la zona horaria y las preferencias de fecha y hora.

Imprima un informe de configuracion para ver la configuracion actual de la impresora.

a. Para imprimir un Informe de configuracion, en el panel de control de la impresora, pulse Dispositivo >
Acerca de > Paginas de informacién > Informe de configuracién.

b. Revise el informe y localice la direccion IPv4 de la impresora.

Para acceder a Embedded Web Server para la impresora:

a. Desde el equipo o desde un dispositivo conectado a red, abra un navegador web.

b. En el campo de direcciones del navegador web, introduzca la direccion IP de la impresora.

En Embedded Web Server, cree un nombre del host de la impresora. Si desea mas informacién, consulte
Configuracion de las opciones de DNS.

¢/ Nota: Para permitir que los usuarios se conecten a la impresora e impriman, proporcione a los usuarios la

direccién o el nombre del host de la impresora.

Para enviar la informacién del contador de facturacién y de diagnésticos a Xerox, en Embedded Web
Server, configure los servicios remotos. Si desea mas informacion, consulte Servicios remotos e informacion
de facturacion.

Si es preciso, en Embedded Web Server, configure las siguientes opciones de la impresora.

a. Configure la autenticacién. Si desea mas informacion, consulte Configuracion de las opciones de
autenticacion.

b. Configure la seguridad. Si desea mas informacion, consulte Seguridad.

c. Configure los servicios que desea que aparezcan en el panel de control. Si desea mas informacion,
consulte Seleccion de las aplicaciones que aparecen en el panel de control.

d. Configure las funciones de Impresion, Copia, Escaneado y Fax. Para mas informacion, consulte Copia,
Impresion, Escaneado y Fax.

e. Configure la contabilidad. Si desea més informacion, consulte Contabilidad.
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Mas informacion

Puede obtener mas informacion sobre la impresora en las siguientes fuentes:

RECURSO UBICACION

Guia de instalacion Se entrega con la impresora.

Otra documentacién para la impresora Vaya a www.xerox.com/office/docs y seleccione su
modelo de impresora especifico.

Recommended Media List (Listado de soportes Estados Unidos: www.xerox.com/rmlna

recomendados)
Europa: www.xerox.com/rmleu

Informacién de asistencia técnica para su impresora; | Vaya a www.xerox.com/office/support y seleccione
incluye asistencia técnica en linea, Asistente de Ayu- | su modelo de impresora especifico.

da en linea y descargas de controladores de
impresion.

Vea la regién Estado de la pantalla tactil del panel de

Informacioén sobre los menls o mensajes de error
control.

Paginas de informacion
9 ! I Para imprimir desde el panel de control, pulse Dispo-

sitivo > Paginas de informacion o Dispositivo >
Asistencia > Paginas de asistencia técnica.

Para imprimir desde Embedded Web Server, haga clic
en Pantalla principal > Paginas de informacion.

Documentacion de Embedded Web Server En Embedded Web Server, haga clic en Ayuda.

Pedido de consumibles para la impresora Vaya a www.xerox.com/office/supplies y seleccione
su modelo de impresora especifico.

Recurso de herramientas e informacion, que incluye | www.xerox.com/office/businessresourcecenter
tutoriales interactivos, plantillas de impresion, conse-
jos utiles y funciones personalizadas para atender sus
necesidades particulares.

- . o www.xerox.com/office/worldcontacts
Servicio de asistencia técnica y de ventas local

Servicio de asistencia al cliente y de ventas local

Registro de la impresora www.xerox.com/office/register
Tienda en linea Xerox® Direct www.direct.xerox.com
Software de codigo abierto y otros fabricantes Para localizar los avisos de declaracién de software

de codigo abierto y otros fabricantes y los términos y
condiciones, vaya a www.xerox.com/office/support y,
a continuacion, seleccione su modelo de impresora
especifico.
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Conexion fisica de la impresora
1. Conecte el cable de alimentacién a la impresora y enchifelo a una toma de electricidad.

2. Conecte un extremo del cable Ethernet de tipo 5 o superior al puerto Ethernet situado en la parte posterior
de la impresora. Conecte el otro extremo del cable al puerto de red configurado correctamente.

3. Silaimpresora tiene fax instalado, conéctelo a la linea telefénica configurada correctamente.

4. Sila impresora tiene instalado el fax y va a enviar o recibir faxes, conéctela a un teléfono que se haya
configurado para el fax.

5. Encienda la impresora.
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Utilizacion del Asistente de instalacion

El Asistente para la instalacion se ejecuta cuando se enciende la impresora por primera vez. El asistente presen-
ta una serie de preguntas para facilitar la seleccién de las opciones de configuracién basicas de la impresora.

El asistente ayuda a configurar las opciones siguientes:
e Idioma
e Conexion de red
— Ethernet
- Wi-Fi
e Servidor Proxy
e Fechay hora
e Medidas
o LDAP
e Configurar aplicaciones
—  SMTP
—  Ndmero de fax
— Linea de fax
e Opciones de seguridad

Actualizacion del software

Opciones de seguridad

Gestion del dispositivo

f Nota: Gestion del dispositivo solicita al instalador que establezca una nueva clave para la cuenta de
Administrador. El instalador tiene la opcién de cambiar la clave o de omitir el cambio de clave.

En las versiones de software anteriores a PL6 (XX.5X XX), la clave prefijada de administrador es 1111. En las ver-
siones de software PL7 (XX.5X.XX), la clave prefijada de administrador es el nimero de serie del dispositivo. En-
contrard el nimero de serie en la parte de atrds de la impresora, en el informe de configuracién o en la pagina
principal de Embedded Web Server.

j’ Nota: La actualizaciéon a PL6 (XX.5X.XX) no cambia la clave de administrador. Si restablece los valores
prefijados de fabrica en el dispositivo, la clave de administrador cambia al nimero de serie del dispositi-
vo en las versiones de software PL6 (XX.5X.XX) o posteriores.

En cuanto a Gestion del dispositivo, si el instalador selecciona omitir el cambio de clave, la clave de administra-
dor prefijada continuard siendo el nimero de serie del dispositivo. En la clave se distinguen maydsculas y minds-
culas. Solo puede utilizar las funciones disponibles para los usuarios Invitados. Si no cambia la clave, no puede
realizar tareas de administracion. Se le pedird que cambie la clave la préxima vez que se conecte al dispositivo
desde el panel de control o en Embedded Web Server.

Cuando aparezca el asistente de instalacion, siga las instrucciones en pantalla.
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Configuracion inicial

j’ Nota: Si el archivo de clonaciéon contiene una clave de administrador, esta sustituye a la clave de admi-
nistrador prefijada.
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Aplicacion Xerox® Easy Assist (XEA)

Para procesar la configuracion inicial o acceder a la impresora desde su teléfono mévil, descargue e instala la
aplicaciéon Xerox® Easy Assist (XEA) en su dispositivo mévil. Si instala la aplicacién Xerox Easy Assist en su
smartphone, podra configurar nuevas impresoras facilmente, gestionar su configuracién, ver alertas relativas a
las necesidades de consumibles y pedirlos directamente, asi como obtener asistencia para la solucién de proble-
mas de la impresora.

La aplicacién Xerox Easy Assist dispone de instrucciones y videos que le ayudardn a desempaquetar la impreso-
ra desde la caja de transporte. Con la aplicacion XEA puede realizar la configuracién inicial de una nueva impre-
sora. Para instalar la aplicacién Xerox Easy Assist en su smartphone, lea el cédigo QR proporcionado en el folleto
del cédigo QR de XEA.

Si necesita mas informacién sobre la aplicacién Xerox Easy Assist y sus funciones, consulte la Guia del usuario
de su impresora.

j’ Nota: No todos los modelos de impresora admiten la aplicacion y las funciones de Xerox® Easy Assist.
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Informe de configuracion

El informe de configuracién proporciona informacion sobre el producto como las opciones instaladas, las opcio-
nes de red, la configuracién del puerto, la informacién sobre bandejas, etc.

IMPRESION DEL INFORME DE CONFIGURACION

1. En el panel de control de la impresora, pulse el botéon Principal.
2. Toque Dispositivo > Acerca de > Paginas de informacion.

3. Pulse Informe de configuracion.

4. Para volver a la Pagina principal, pulse el botén Principal.

DESCARGA DEL INFORME DE CONFIGURACION DE EMBEDDED WEB SERVER

En el Embedded Web Server, puede descargar y guardar una copia del informe de configuracion en el disco
duro del equipo. Puede usar informes de configuracién de varias impresoras para comparar versiones de
software, configuraciones e informes de cumplimiento.

Para descargar una copia del Informe de configuracién del Embedded Web Server:

1. Enel PC, abra un navegador web. En el campo de direccion, escriba la direccion IP de la impresora y, a
continuacioén, pulse Intro o Devolver.

j’ Nota: El Informe de configuracion contiene la direccién IP de la impresora. Si desea mas informacion,
consulte Impresion del informe de configuracion.

2. Para descargar el informe de configuracion, desplacese hacia abajo en la pagina. En la seccién Vinculos
rapidos, haga clic en Descargar informe de configuracién.

j’ Nota: Si no aparece esta funcion, conéctese como administrador del sistema.

El documento se guarda autom@ticamente como un archivo XML en la ubicacién de descarga predefinida
en el disco duro del equipo. Para abrir el informe de configuracién, use un visualizador de XML.
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Panel de control remoto

El Panel de control remoto permite acceder al panel de control de la impresora desde un navegador web. De
forma predeterminada, en los sistemas cerrados, solo pueden activar la funcién de Panel de control remoto los
administradores del sistema. En los sistemas abiertos con versiones de software anteriores a PL6 (XX.5X.XX),
todos los usuarios pueden activar y acceder a la funcién de Panel de control remoto. En las versiones de
software PL6 (XX.5X.XX), no esta disponible la opcion de sistema abierto.

V4

Nota:

e Para poder utilizar el Panel de control remoto, asegirese de que HTTPS esté activado en el
dispositivo. Si desea mas informacion, consulte Activacion de HTTPS mediante el servidor web
integrado (Embedded Web Server).

e Cuando el administrador del sistema haya activado el Panel de control remoto, todos los usuarios
podran acceder a la funcién.

e Sjeldispositivo esté siendo utilizado por un usuario local cuando el usuario remoto envia la solicitud,
se le pide al usuario local que acepte la peticion del usuario remoto en el dispositivo.

e Solo puede haber una sesiéon activa de Panel de control remoto cada vez.

e Siun administrador del sistema envia una peticién de usuario remoto, el administrador del sistema
puede anular la funcién del usuario local.

e Los administradores del sistema tienen prioridad y pueden detener una sesion remota de usuario
general existente.

Para configurar la funcién de Panel de control remoto para permitir el acceso de los usuarios, utilice la opcién
Permisos.

1. En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Pagina principal.

2. En el area Enlaces répidos, haga clic en Panel de control remoto.

3. Para activar el Panel de control remoto, toque el botén de alternancia Activar y, a continuacién, haga clic
en Cerrar.

4. Para configurar el acceso de usuario al Panel de control remoto, haga clic en Permisos > Roles > Roles de
usuario del dispositivo y seleccione lo siguiente:

a.

b.

g.

En la funcién de usuario para la que desea configurar los permisos, haga clic en Editar.
En Permisos del sitio web del dispositivo haga clic en Permisos personalizados.

Haga clic en Configurar.

Haga clic en Control remoto.

En Acceder a control remoto, haga clic en Permitir.

Haga clic en Aceptar.

Haga clic en Cerrar y, a continuacién, en Aceptar.

5. Para volver a la Pantalla principal, pulse el botén Pantalla principal.
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Acceso a las opciones de administracion y configuracion

El panel de control consta de una pantalla tactil y los botones que se pulsan para controlar las funciones dispo-
nibles en la impresora.

Embedded Web Server es el software de administracion y configuracion instalado en la impresora. Permite con-
figurar y administrar la impresora desde un navegador web.

e Para acceder a las opciones de administracion y configuraciéon en el panel de control, inicie sesién como ad-
ministrador y, a continuacién, pulse el botdn Dispositivo.

e Para acceder a las opciones de administracion y configuracién en Embedded Web Server, abra un navega-
dor web y, a continuacién, escriba la direccion IP de la impresora en el campo de direcciones. En la pantalla
Péagina principal, haga clic en Iniciar sesién y, a continuacion, inicie sesién como administrador.

ACCESO AL PANEL DE CONTROL COMO ADMINISTRADOR DEL SISTEMA

En las versiones de software anteriores a PL6 (XX.5X.XX), la clave prefijada de administrador es 1111. En las
versiones de software PL7 (XX.5X.XX), la clave prefijada de administrador es el nimero de serie del dispositivo.
Encontrard el nimero de serie en la parte de atras de la impresora, en el informe de configuracién o en la
pagina principal de Embedded Web Server. En la clave se distinguen may(sculas y minasculas.

j’ Nota: La actualizacion a PL7 (XX.5X.XX) no cambia la clave de administrador. Si restablece los valores
prefijados de fabrica en el dispositivo, la clave de administrador cambia al nimero de serie del
dispositivo en las versiones de software PL6 (XX.5X.XX) o posteriores.

1. En el panel de control de la impresora, pulse el boton Conexion.
2. Escriba o pulse admin.

3. Introduzca la clave de administrador y toque Aceptar.

ACCESO A EMBEDDED WEB SERVER COMO ADMINISTRADOR DEL SISTEMA
Antes de comenzar:
e Aseglrese de que la impresora estd conectada a la red.

e Utilice el Informe de configuracién para buscar la direccién IP de la impresora. Si desea mas informacion,
consulte Informe de configuracion.

Para conectarse a Embedded Web Server como administrador:
1. Enel PC, abra un navegador web.
En el campo de direccidn, escriba la direccion IP de la impresora y, a continuacion, pulse Intro o Devolver.

En la parte superior de la pagina, haga clic en Conexién.

& W N

En Cuentas de usuario, escriba o haga clic en admin.
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5. En Clave, escriba la clave de administrador. En las versiones de software anteriores a PL6 (XX.5X.XX), la
clave prefijada de administrador es 1111. En las versiones de software PL6 (XX.5X.XX), la clave prefijada de
administrador es el nimero de serie del dispositivo. Encontrara el niimero de serie en la parte de atras de la
impresora, en el informe de configuracion o en la pagina principal de Embedded Web Server. En la clave se
distinguen mayusculas y minasculas.

j’ Nota: La actualizacion a PL6 (XX.5X.XX) no cambia la clave de administrador. Si restablece los valores
prefijados de fabrica en el dispositivo, la clave de administrador cambia al nmero de serie del
dispositivo en las versiones de software PL6 (XX.5X.XX) o posteriores.

6. Haga clic en Iniciar sesion.

CAMBIO DE LA CLAVE DEL ADMINISTRADOR DEL SISTEMA

El nombre de usuario de la cuenta de administrador es admin. En las versiones de software anteriores a PL6
(XX.5X.XX), la clave prefijada de administrador es 1111. En las versiones de software PL6 (XX.5X.XX), la clave
prefijada de administrador es el nimero de serie del dispositivo. Encontraré el nimero de serie en la parte de
atras de la impresora, en el informe de configuracién o en la pagina principal de Embedded Web Server. En la
clave se distinguen mayusculas y mindsculas.

f Nota:

e Lla actualizacion a PL7 (XX.5X.XX) no cambia la clave de administrador. Si restablece los valores
prefijados de fabrica en el dispositivo, la clave de administrador cambia al nimero de serie del
dispositivo en las versiones de software PL7 (XX.5X.XX) o posteriores.

e Simodifica la clave del administrador, aseglrese de que guarda la clave en una ubicacién segura.

e Enversiones de software anteriores a PL6 (XX.5X.XX), si modifica la clave de administrador y desea
que el dispositivo vuelva a ser un sistema abierto, restablezca los valores prefijados de fabrica en el
dispositivo. Las opciones que ha configurado se pierden cuando restaura el dispositivo a los valores
prefijados de fabrica. Si desea mas informacion, consulte Restablecimiento de las opciones de la
impresora.

e En las versiones de software PL7 (XX.5X.XX), no esté disponible la opcién de sistema abierto.
Para cambiar la clave del administrador:
1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos.
En Cuentas de usuario, haga clic en admin.
Haga clic en Cambiar clave.
Escriba la clave antigua. En las claves se distinguen maydsculas y mindsculas.

Escriba la nueva clave y vuelva a escribirla para verificarla.

o v & W N

Haga clic en Aceptar.
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Configuracion inicial desde el panel de control

Puede configurar las opciones seleccionadas en el panel de control sin necesidad del Asistente para la
instalacion.

AJUSTE DE LAS UNIDADES DE MEDIDA
1. En el panel de control de la impresora, pulse el boton Pantalla principal y pulse el boton Dispositivo.

2. Pulse General > Medidas > Unidades y, a continuacion, seleccione mostrar las dimensiones en unidades
del sistema métrico o imperial.

3. Pulse Preferencia de tamano de papel y, a continuacion, seleccione mostrar las dimensiones en unidades
del sistema métrico o britanico.

4. Pulse Aceptar.

AJUSTE DE LA FECHA Y HORA
1. En el panel de control de la impresora, pulse el boton Pantalla principal y pulse el boton Dispositivo.
2. Pulse General > Fecha y hora.

3. Para permitir que un servicio SNTP configure la hora de forma automdtica, active el boton de alternancia
Configurar automaticamente.

4. Pulse Servidor de hora (SNTP), escriba la Direccion IP o el nombre del host del servidor SNTP y, a
continuacién, pulse Aceptar.

5. Para establecer la zona horaria, pulse Zona horaria y, a continuacién, pulse su region.
6. Para gjustar el horario de verano automaticamente, active el botén de alternancia Hora de verano.

7. Para establecer el formato de la fecha, pulse Formato de fecha y, a continuacion, pulse un formato de
fecha.

8. Para usar el formato de 24 horas, active el boton de alternancia Usar reloj de 24 horas.

9. Pulse Aceptar.

f Nota: La fecha y hora se configuran en Embedded Web Server. Para modificar estas opciones, en
Embedded Web Server, seleccione Sistema > Fecha y hora.

10. Reinicie la impresora para que surtan efecto las nuevas opciones.

CONFIGURACION DE LOS SONIDOS EN EL PANEL DE CONTROL

Puede configurar el dispositivo para que reproduzca sonidos que alerten a los usuarios sobre distintas
condiciones o eventos del dispositivo. Puede establecer el volumen de cada sonido de manera independiente.

1. En el panel de control de la impresora, pulse el botén Pantalla principal y toque Dispositivo.
2. Toque General > Sonidos.

3. Para activar los sonidos, toque el botén de alternancia Activar IPva4.
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4. Para ajustar el volumen del sonido de un evento, toque un evento y mueva el correspondiente control
deslizante del volumen.

e Toque: Se escucha un sonido cuando el usuario interactda con la pantalla tactil del panel de control.

e Finalizacion del trabajo: Se escucha un sonido cuando finaliza un trabajo de impresién, copia o
recepcion de fax.

e Iniciar sesion: Se escucha un sonido cuando el usuario pasa una tarjeta de autenticacion.

e Error: Se escucha un sonido cuando el dispositivo emite una alerta o cuando requiere la atencién del
usuario.

e Suministro: Se escucha un sonido cuando el dispositivo se estd apagando.

e Dispositivo moévil conectado: Se escucha un sonido cuando se detecta que se ha conectado un
dispositivo mévil.

e Tonos de procesamiento de faxes: Se escucha un sonido cuando se envia o recibe un fax.

e Tonos de llamada de faxes: Los tones de llamada de la linea de fax se pueden oir cuando el
dispositivo recibe una llamada de fax entrante.

5. Toque Aceptar.

INSTALACION DE UNA FUNCION DE SOFTWARE DESDE EL PANEL DE CONTROL

Antes de empezar, asegurese de que se haya instalado el kit de la funcién requerida.

1. En el panel de control de la impresora, pulse el botdn Pantalla principal y pulse el botén Dispositivo.
Pulse General > Inst. de funciones.

Pulse Introduzca clave de instalacion de funciones e introduzca la clave.

&N

Pulse Aceptar.
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Configuracion inicial en Embedded Web Server

ASIGNACION DE UN NOMBRE Y UBICACION DE LA IMPRESORA

La pagina Datos del dispositivo de la impresora muestra informacion sobre el modelo de impresora y el cédigo
del producto o nimero de serie. En la pagina Datos del dispositivo, puede asignar un nombre y una ubicaciéon a
la impresora. Los codigos de recursos permiten especificar identificadores Gnicos para la gestién del inventario.

1.

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Pagina
principal.

En la parte superior derecha de la ventana, haga clic en Detalles.
En Nombre del dispositivo, introduzca un nombre para el dispositivo.

En Etiqueta de inventario de Xerox ® y Etiqueta de inventario del cliente, escriba identificadores exclusivos
seglin sea necesario.

En Ubicacion, introduzca la ubicacién de la impresora.

Para especificar una ubicacion geogréfica para la impresora, en los campos Latitud y Longitud, especifique
las coordenadas de la latitud y de la longitud en formato decimal. Por ejemplo, utilice las coordenadas
45.325026,-122.766831 para una ubicacion.

En el area Administrador del sistema, escriba la informacién de contacto del administrador, el nombre, el e-
mail, el nimero de teléfono y la ubicacién.

Haga clic en Aceptar.

VISUALIZACION DE LA DIRECCION IPV4 EN LA PANTALLA PRINCIPAL

La direccién IPv4 se puede configurar en la Pantalla principal.

1.

LA
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En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacién,
haga clic en Pagina principal.

En la parte superior derecha de la ventana, haga clic en Detalles.
En el area Red, haga clic en Mostrar red - Pagina inicial.

Haga clic en Mostrar direccion IPv4,

Haga clic en Aceptar.

La direccién IPv4 aparece en la Pantalla principal.

Equipos monofunciéon y multifunciéon de la serie Xerox® Versalink® Guia del administrador del sistema



Configuracion inicial

RESTRICCION DEL ACCESO A LA IMPRESORA

Puede configurar las Funciones de usuario de impresién para restringir el acceso a la impresora. Puede editar
una funcién existente o crear una Funcién de usuario de impresion personalizada.

& . .- . . .- . . .
¢ Nota: Para editar o crear una funcion de usuario de impresion, la impresora requiere que modifique la
clave del administrador del valor predeterminado. Si desea mas informacion, consulte la Cambio de la
clave del administrador del sistema.

Para crear una Funcién de usuario de impresion personalizada, consulte Creacion de una funcion de usuario de
impresion personalizada.

Para editar una funcion de usuario de impresién existente:
1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Permisos.
Haga clic en Funciones > Roles de usuario de impresion.

Para la funcién que desea editar, en el Grea Roles de usuario de impresion, haga clic en Editar.

& WN

En el area Permisos de impresion, seleccione las restricciones que desea aplicar y, a continuacion, haga clic
en Aceptar.

Con Permisos personalizados, puede configurar la impresora para restringir los tipos de trabajos de impresién
permitidos. Puede seleccionar las aplicaciones que pueden enviar trabajos a la impresora. Puede configurar a
qué bandejas de papel se puede acceder y configurar las horas del dia en que la impresora esta disponible.

Para activar los permisos personalizados:

1. En Embedded Web Server, inicie sesiobn como administrador y, a continuaciéon, haga clic en Permisos.
Haga clic en Funciones > Roles de usuario de impresion.

Para la funcién que desea editar, en el area Roles de usuario de impresién, haga clic en Editar.

En el area Permisos de impresion, seleccione Permisos personalizados.

v B W N

Aparecerdn mas opciones.

Para restringir la hora del dia para la impresion:

1. En el drea Permisos de la hora de impresion, haga clic en Configuracion.

2. Para Hora de impresion en blanco y negro y Hora de impresién en color, seleccione las restricciones.
3. Haga clic en Aceptar.

Para restringir los tipos de trabajo y uso del papel:

1. Para restringir un tipo de trabajo, en el area Tipos de trabajos permitidos, haga clic en el botén de
alternancia del tipo de trabagjo.

2. Para restringir la impresiéon a 2 caras solamente, en el area Salida a 1 cara, seleccione Solo a 2 caras.

3. Para restringir la impresién de una bandeja de papel, en el Grea Bandejas de papel permitidas, haga clic en
el botén de alternancia de la bandeja de papel.

Para seleccionar las aplicaciones que pueden acceder a la impresora:
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1. En el drea Permisos de la aplicacién, haga clic en Configuracion.

2. Pararestringir el acceso a la impresora de cualquiera de las aplicaciones en la lista, haga clic en la
aplicacion.

3. Seleccione las restricciones de la aplicacion y, a continuacién, haga clic en Cerrar.

4. Haga clic en Aceptar.

SELECCION DE LAS APLICACIONES QUE APARECEN EN EL PANEL DE CONTROL

Las aplicaciones son servicios disponibles en la impresora. Algunas aplicaciones deben activarse y configurarse
antes de poder acceder a ellas en el panel de control de la pantalla tactil. Los servicios estandar son aquellos
que vienen de serie con la impresora. Los servicios extensibles hacen referencia a los servicios opcionales de
otros fabricantes instalados en la impresora.

f Nota:
e Cuando hace que una aplicacién sea visible, la aplicacion se vuelve parte de la vista predeterminada
en el panel de control.

e Siutiliza la personalizacién para crear una vista personalizada, la vista personalizada tiene prioridad
sobre la vista predeterminada.

Para especificar las aplicaciones que aparecen en el panel de control:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Aplicaciones.
2. Haga clic en la aplicacién correspondiente.

3. Haga clic en Mostrar.

Para seleccionar la pantalla prefijada que aparece cuando los usuarios acceden por primera vez al panel de
control:

1. En Embedded Web Server, haga clic en Aplicaciones > Preferencias.

2. En el area Pantalla local, haga clic en el mena y, a continuacién, seleccione la pantalla prefijada que quiere
que aparezca cuando acceda al panel de control.

AJUSTE DE LA FECHA Y HORA

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Sistema.
Haga clic en Fecha y hora.

En Formato de fecha, seleccione un formato para la fecha.

En el campo Fecha, haga clic en el calendario y, a continuacién, seleccione una fecha.

En Hora, seleccione Reloj de 12 horas o Reloj de 24 horas.

o v &~ W N

En el campo Hora, introduzca la hora correcta.
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Para establecer la zona horaria, haga clic en Zona horaria y, a continuacion, seleccione lo siguiente:
e Haga clic en Regidn y seleccione la opcidn correcta.

e Seleccione una zona horaria.

e Haga clic en Aceptar.

Para activar el horario de verano, active el botén de alternancia Hora de verano.

Para permitir que un servicio SNTP configure la hora de forma automatica, en Opciones de SNTP, haga clic
en Editar. Si se detecta un servidor SNTP, se configuran automaticamente los valores de Direccién del
servidor de hora y de Intervalo de sincronizacién de hora. Para modificar o especificar las opciones de SNTP
manualmente:

e En Sincronizacion del servidor de hora, active el botén de alternancia.
e En Direccion del servidor de hora, escriba la direccion IP o el nombre del host del servidor de hora.

e En Intervalo de sincronizacion de hora, escriba el nimero de las horas en las que la impresora se
sincroniza con el servidor SNTP.

e Haga clic en Aceptar.

Haga clic en Aceptar.

D .. . .
¢ Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.

CONFIGURACION DE LOS SONIDOS MEDIANTE EL SERVIDOR WEB INTEGRADO (EMBEDDED

WEB SERVER)

Puede configurar el dispositivo para que reproduzca sonidos que alerten a los usuarios sobre distintas
condiciones o eventos del dispositivo. Puede establecer el volumen de cada sonido de manera independiente.

1.

En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacién,
haga clic en Sistema.

Haga clic en Sonidos.

Para activar los sonidos, seleccione Activar sonidos.
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Para ajustar el volumen del sonido de un evento, seleccione un evento y mueva el correspondiente control
deslizante del volumen.

Toque: Se escucha un sonido cuando el usuario interactta con la pantalla tactil del panel de control.

Finalizacion del trabajo: Se escucha un sonido cuando finaliza un trabajo de impresion, copia o
recepcion de fax.

Iniciar sesién: Se escucha un sonido cuando el usuario pasa una tarjeta de autenticacion.

Error: Se escucha un sonido cuando el dispositivo emite una alerta o cuando requiere la atencién del
usuario.

Suministro: Se escucha un sonido cuando el dispositivo se estd apagando.

Dispositivo moévil conectado: Se escucha un sonido cuando se detecta que se ha conectado un
dispositivo mévil.

Tonos de procesamiento de faxes: Se escucha un sonido cuando se envia o recibe un fax.

Tonos de llamada de faxes: Los tones de llamada de la linea de fax se pueden oir cuando el
dispositivo recibe una llamada de fax entrante.

Para confirmar la opcién de volumen, haga clic en Aceptar.

Haga clic en Aceptar.

CLAVE DE ACTIVACION DEL PLAN DE SUMINISTROS

El proveedor de equipos Xerox ® ofrece planes de servicio y suministro como PagePack ® y eClick ®.

eClick® y PagePack® son programas basados en el coste por pagina que incluyen, en un solo contrato, todo el
servicio técnico y los suministros. Si se ha inscrito en un programa de suministros, debe activar el plan de
suministros a intervalos regulares. Para activar la impresora en el plan que ha adquirido, pdngase en contacto
con el proveedor de equipos Xerox ® para obtener un cédigo de activaciéon de suministros.

Para escribir el codigo de activacion de suministros:

1.

o v & W N

En Embedded Web Server, conéctese como administrador.

En Suministros, haga clic en Detalles.

En Opciones, haga clic en Plan de suministros.

Haga clic en Activacion del plan.

Escriba el coédigo y haga clic en Aplicar.

Haga clic en Cerrar.

Si desea obtener mas informacién sobre los suministros y los planes de servicio de Xerox ®, péngase en
contacto con el representante de Xerox.
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CONFIGURACION DE LAS OPCIONES DE ETHERNET

La interfaz Ethernet de la impresora detecta automaticamente la velocidad de la red. Si la red esta conectada a
otro dispositivo de deteccion automdatica, como por ejemplo un concentrador, puede que no se detecte bien la
velocidad. Consulte el informe de configuracion para asegurarse de que la impresora ha detectado
correctamente la velocidad de la red.

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Conectividad.
2. En Conexiones, haga clic en Ethernet.

3. Para Velocidad nominal, haga clic en la flecha Abajo y, a continuacion, seleccione una velocidad de
conexion.

L
& Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.

CONFIGURACION DE OPCIONES DE USB

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Conectividad.
2. Enel area Conexiones, haga clic en USB.

3. Active un puerto.

e Para activar la comunicacién USB en todos los puertos USB, haga clic en el botén de alternancia
Activar.

e Para activar el puerto USB de destino en la parte posterior de la impresora, haga clic en el boton de
alternancia Puerto USB.

f Nota: Para activar el puerto USB de destino en la parte posterior de la impresora, haga clic en el botén
de alternancia Activar y en el boton de alternancia Puerto USB.

1. Para activar el lengugje PJL, haga clic en el botéon de alternancia PJL.
2. Haga clic en Modo de impresion y seleccione un modo.

3. En Tiempo de espera de trabajos automatico, especifique la cantidad de tiempo en segundos que la
impresora espera para cancelar el trabajo de impresion.

4. Haga clic en Protocolo de comunicacion de Adobe y, a continuacion, seleccione un protocolo.
5. Para activar Tiempo de espera de PostScript® (modo Sin procesar), haga clic en el botén de alternancia.

6. Haga clic en Aceptar.
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Conexion de la impresora a redes inalambricas

Para conectar la impresora a una red inaldmbrica que no cuenta con un encaminador compatible con WPS, de-
be instalar y configurar la impresora manualmente. Antes de comenzar, obtenga la informacién de instalacion y
configuracién del encaminador, por ejemplo el nombre y la clave.

j’ Nota:

e Lared inaldmbrica solo esta disponible en impresoras que tienen instalado el adaptador de red
inalambrica.

e Para acceder al servidor web integrado (Embedded Web Server) y utilizarlo en una red inalambrica,
conecte la impresora a una red Ethernet cableada y, a continuacién, configure la impresora para utili-
zar una red inalambrica.

CONEXION A UNA RED INALAMBRICA DESDE EL PANEL DE CONTROL
Para activar Wi-Fi:
1. En el panel de control de la impresora, pulse el botéon Principal.
2. Pulse Dispositivo > Conectividad > Wi-Fi.
3. Sise ha desactivado Wi-Fi, activela.
e Para cambiar Wi-Fi entre Si 'y No, pulse el boton Wi-Fi.
e Para activar los cambios de opciones de Wi-Fi, pulse el boton Pantalla principal.
e Cuando se le solicite, pulse Reiniciar ahora.
e Después de que se reinicie la impresora, pulse Dispositivo > Conectividad > Wi-Fi.
4. Para conectarse a una red:
a. Para acceder a la red, introduzca la clave de la red seleccionada y, a continuacion, pulse Aceptar.

b. Silared que desea seleccionar no aparece, pulse Configuracién manual y configure las opciones de
red inal@mbrica.

e En Introducir nombre de la red (SSID), introduzca el nombre (SSID) de la red y, a continuacion,
pulse Aceptar.

e Pulse Sequridad y seleccione el método de proteccion que utiliza su red inalémbrica.
¢ Pulse Introducir la clave e introduzca la clave de su red inalémbrica.
e Pulse Aceptar.

5. Para activar los cambios de opciones de Wi-Fi, pulse el boton Pantalla principal.

6. Cuando se le solicite, pulse Reiniciar ahora.

7. Una vez reiniciada la impresora, espere dos minutos y, a continuacién, imprima un informe de
configuracién para obtener informacion de la red, incluida la direccién IP. Si desea més informacion,
consulte Impresion del informe de configuracion.
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CONEXION A UNA RED INALAMBRICA UTILIZANDO EMBEDDED WEB SERVER
Para activar Wi-Fi:
1. Conecte la impresora a una red Ethernet.

2. Enelequipo, abra un navegador web. En el campo de direccion, escriba la direccién IP de la impresora y, a
continuacién, pulse Intro.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Conectividad.
En Conexiones, haga clic en Wi-Fi.

Para activar Wi-Fi, en Wi-Fi, seleccione el boton de alternancia.

Haga clic en Banda de Wi-Fi y seleccione una opcion.

Para SSID, escriba el nombre de SSID de la red.

N o U &~ W

Haga clic en Tipo de red y, a continuacion, seleccione Infraestructura o Ad-Hoc.

j’ Nota: El tipo de red Infraestructura proporciona la seleccion més amplia de opciones de seguridad. Ad-
Hoc proporciona solamente cifrado WEP en la mayoria de las redes.

Para configurar las opciones comunes de TCP/IP:

1. En el @rea Configuracién de TCP/IP, haga clic en Comn.

En Nom. host, escriba el nombre del host DNS de la impresora.
Haga clic en Red principal y seleccione Wi-Fi.

Haga clic en Modo IP y seleccione una opcién.

LA

Para dar prioridad a IPv6 sobre IPv4, en Prioridad de IPv6 sobre IPv4 en la resolucion de nombres de
dominio, seleccione el botéon de alternancia.

6. Haga clic en Aceptar.
Para configurar las opciones de IP de TCP/IP:
1. Haga clic en IPv4:

e En Modo, seleccione una opcién.

—  Siseleccion6 Estatica en Modo, en Direccion IP, Mascara de subred y Direccion de la puerta de
enlace, escriba las direcciones IP.

—  Siselecciona DHCP con IP automatica o DCHP para Modo, estaré disponible la opcion Liberar la IP
actual cuando se apague el dispositivo. Para utilizar esta funcion, seleccione el botén de alternancia.

e Haga clic en Aceptar.
2. Haga clic en IPv6:
e Haga clic en Proposito y seleccione una opcion.
e Para permitir una direccién manual para IPv6, en Direccion manual, seleccione el botén de alternancia.

e Si ha activado Direccién manual, en Direccion manual y Direccién de la puerta de enlace, especifique las
direcciones IP.
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e Haga clic en Aceptar.

Para configurar las opciones de DNS de TCP/IP:

1.
2.
3.

9.

10.

Haga clic en DNS.
En Nombre de dominio, introduzca el nombre del dominio de la impresora.

En Tiempo de espera de conexion, especifique el nimero de segundos que la impresora espera antes de
recibir una respuesta del servidor DNS.

Para permitir que DHCP asigne la direccion IP, en el area Servidores IPv4 DNS, en Utilizar DHCP para
asignar direccion, seleccione el boton de alternancia.

Si no activd DHCP, escriba las direcciones IP para los servidores principal y alternativo.

Para permitir que DHCPv6-lite asigne la direccion IP, en el area Servidores IPv6 DNS, en Utilizar DHCPv6-lite
para asignar direccién, seleccione el botén de alternancia.

Si no activd DHCPv6-lite, escriba las direcciones IP para los servidores principal y alternativo.

Para generar una lista de bdsqueda de dominios automaticamente, en el area Dom. blsqueda DNS, en
Generar lista de bdsqueda de dominio automaticamente, haga clic en el botén de alternancia.

Si no activd DHCP, escriba las direcciones IP para los servidores principal y alternativo.

Haga clic en Aceptar.

Para configurar las opciones de seguridad:

1.

5.

En el area Opciones de seguridad, haga clic en Cifrado y, a continuacion, seleccione la opcién de seguridad
correspondiente. En el modo de cifrado que haya seleccionado, configure las opciones de seguridad.

En WEP:
e para activar una clave de transmisién, haga clic en Clave de transmision y seleccione una opcién.
e En Clave de transmisién, escriba los valores en los campos correspondientes.

En WPA2 Personal y Modo mixto Personal, en los campos Clave y Volver a escribir la clave, escriba la clave
de la red.

En WPA2 Enterprise y Modo mixto Enterprise:
e Haga clic en Método de autenticacion y seleccione una opcion.

e Sisu sistema utiliza certificados raiz, haga clic en Certificado raiz y, a continuacion, seleccione una
opcion.

e Escriba los valores de Identidad EAP, Nombre de conexion y Clave.

Haga clic en Aceptar.

Para terminar la configuracion de Wi-Fi:

1.
2.
3.

34

Para activar las modificaciones, cuando se indique, haga clic en Reiniciar ahora.
Desconecte el cable Ethernet de la impresora.

Cuando la impresora se reinicie, espere dos minutos y, a continuacién, imprima un Informe de
configuracion.
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j’ Nota: El Informe de configuracion contiene la direccion IP de la impresora. Si desea mas informacion,
consulte Impresion del informe de configuracion.

Si la impresora no se conecta correctamente a la red inalémbrica, compruebe la informacion de la red y repita
este procedimiento.

CONFIGURACION DE LA IMPRESORA PARA EL CIFRADO WPA-ENTERPRISE DE LAN
INALAMBRICA

El cifrado de WPA-Enterprise solo puede utilizarse cuando se selecciona Infraestructura en Tipo de Red en la
seccién de opciones de Wi-Fi.

¢ Nota:

e Para gestionar certificados digitales, active la comunicacién HTTPS.

e Las opciones de WPA-Enterprise son exclusivas para cada red. Si desea mas informacién sobre sus
opciones, péngase en contacto con el administrador de red.

1. En Embedded Web Server, inicie sesiéon como administrador y, a continuaciéon, haga clic en Conectividad.
En el area Conexiones, haga clic en WI-Fi.

En SSID, especifique la SSID.

Haga clic en Tipo de red y seleccione una opcién.

En el area TCP/IP, compruebe las opciones.
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En el area Opciones de seguridad, haga clic en Cifrado. Seleccione una opcién y, a continuacién,
especifique los datos requeridos.

7. Haga clic en Aceptar.

CONEXION A WI-FI DIRECT

Puede conectarse a su impresora desde un dispositivo inalémbrico, como una tableta, PC o smartphone,
utilizando Wi-Fi Direct. Wi-Fi Direct esta desactivada de manera predeterminada.

f Nota: La red inal@mbrica solo esta disponible en impresoras que tienen instalado el adaptador de red
inalémbrica.

1. En Embedded Web Server, inicie sesion como administrador del sistema y, a continuacion, haga clic en
Conectividad.

2. Enel area Conexiones, haga clic en WI-Fi Direct.
3. Para activar Wi-Fi Direct, haga clic en el boton Activar.

4. Haga clic en Funcién de grupo y seleccione una opcién. Las opciones son Propietario del grupo y Auto.

Configuracion de Propietario del grupo como Funcién de grupo

1. Haga clic en Funcién de grupo y seleccione Propietario del grupo.
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2. Enel area del servidor DHCP, en Direccion IP, escriba la direccion IP.

3. Sino utiliza los valores prefijados para la mascara de subred, en Mascara de subred, escriba el valor de la
mascara de subred.

4. Para especificar la cantidad de tiempo que la impresora retiene la direccion IP, en Tiempo de concesién de
la direccién IP, escriba un valor en minutos.

5. En el area Propietario del grupo, en SSID, introduzca un nombre que aparecera en una lista de dispositivos
y redes inalémbricas disponibles.

6. En Clave, escriba la clave de la red.

7. Haga clic en Aceptar.

Configuracion de Auto como Funcién de grupo
1. Haga clic en Funcién de grupo y seleccione Auto.

2. En Nombre del dispositivo, escriba un nombre que aparecera en una lista de dispositivos y redes
inalambricas disponibles.

3. En el area del servidor DHCP, en Direccion IP, escriba la direccion IP.

4. Sino utiliza los valores prefijados para la mascara de subred, en Méscara de subred, escriba el valor de la
mascara de subred.

5. Para especificar la cantidad de tiempo que la impresora retiene la direccion IP, en Tiempo de concesién de
la direccién IP, escriba un valor en minutos.

6. Haga clic en Aceptar.

DESACTIVACION DE LA RED INALAMBRICA DESDE EL PANEL DE CONTROL

Puede desactivar la red inalambrica desde el panel de control de la impresora.

j’ Nota: La red inaldmbrica solo esta disponible en impresoras que tienen instalado el adaptador de red
inalambrica.

Para desactivar la red inalémbrica desde el panel de control:
1. En el panel de control de la impresora, pulse el botén Principal.

2. Conéctese como administrador. Si desea mas informacion, consulte Acceso al panel de control como
administrador del sistema.

Para abrir el mend Wi-Fi, pulse Dispositivo > Conectividad > Wi-Fi.
Para cambiar Wi-Fi entre Si'y No, pulse el boton Wi-Fi.
Pulse Aceptar.

Pulse el botén Pantalla principal.

N o v &~ W

Para que se aplique la configuracién, cuando se le indique, pulse Reiniciar ahora.
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ASIGNACION DE UNA DIRECCION DE RED

De manera prefijada, la impresora adquiere autométicamente una direccién de red desde un servidor DHCP.
Para asignar una direccion IP estatica, configurar las opciones del servidor DNS o configurar otras opciones de
TCP/IP, consulte IP.

Asignacion manual de la direccion IP

Es posible asignar una direccion IP estatica a la impresora desde el panel de control de la impresora. Una vez
asignada una direccion IP, puede cambiarse en Embedded Web Server.

Para asignar una direccion IP estdtica a la impresora, asegirese de que tiene la siguiente informacion:
e Una direccién IP configurada correctamente para su red

e Ladireccién de Mascara de red

e Ladireccién de enrutador/puerta de enlace predeterminada

Si est@ en una red administrada por un administrador de la red, pongase en contacto con el administrador de la
red para obtener la informacién de la red.

En el caso de las redes domésticas que utilizan enrutadores u otros dispositivos para conectar la impresora a la
red, consulte las instrucciones del dispositivo acerca de la asignacion de direcciones de red. En la
documentacion del enrutador o del dispositivo, puede encontrar un rango de nimeros de direcciones
disponibles. Es importante que las direcciones sean parecidas, pero no iguales, a las de otras impresoras o PC
que haya en la red. Unicamente el Gltimo digito debe ser diferente. Por ejemplo, su impresora podria tener la
direccién IPv4 192.168.1.2 y su PC la direccion IP 192.168.1.3. Otro dispositivo podria tener la direccién IP
192.168.1.4.

El enrutador podria asignar la direccién IP estatica de la impresora a otro equipo que obtenga su direccion IP
de forma dinamica. Para evitar que la direccién IP sea reasignada, asigne a la impresora una direccién que se
encuentre entre los nimeros mas elevados del rango admitido por el dispositivo. Por ejemplo, si su equipo tiene
la direccién 192.168.1.2 y el dispositivo permite las direcciones IP hasta el nimero 192.168.1.255, seleccione
una direccion IP comprendida entre 192.168.1.200 y 192.168.1.254. Si su equipo tiene una direccion IP
192.168.1.100 o superior, seleccione una direccion entre 192.168.1.2 y 192.168.1.50.

j’ Nota: Al asignar una direccion IP estatica, se recomienda configurar una reserva de DHCP al mismo
tiempo. Si desea mas informacion, consulte la documentacién del enrutador.

En configuraciones de red IPv6, la direccion IPv6 se asigna automaticamente.
Para referencia:

Asistente de Ayuda en linea: www.xerox.com/office/support y seleccione su modelo de impresora especifico.
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Este capitulo incluye:
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Conexiéon a una red inaldmbrica
f Nota:

e Silaimpresora estd conectada a la red cableada, puede configurar las opciones inalambricas en el
servidor web integrado (Embedded Web Server).

e Antes de comenzar, adquiera e instale el adaptador de red inaldmbrica Xerox ®. Para mas informa-
cién sobre la instalacion del adaptador de red inalambrica, consulte la Guia del usuario de su modelo
de impresora.

Para verificar el estado inalémbrico y localizar la direccion IP inalambrica, imprima un Informe de configuracion.
Si desea més informacion, consulte Impresion del informe de configuracion. Vea las secciones del informe Cone-
xiones fisicas de conectividad, Protocolos de conectividad y TCP/IPv4.

f Nota:
e Laimpresora utiliza ajustes de IP distintos para las conexiones de red inalambrica y cableada. Si de-
sea m@s informacion, consulte IP.

e Cuando se conmuta de una conexion por cable a una conexién inalémbrica, cambia la direccion IP
de la impresora. La conexién al servidor web integrado (Embedded Web Server) mediante el navega-
dor web se cierra. Para volver a conectarse al servidor web integrado (Embedded Web Server), en el
campo de direccion del navegador web, introduzca la nueva direccion IP o el nombre de host de la
impresora.

CONFIGURACION DE WI-FI DESDE EL SERVIDOR WEB INTEGRADO (EMBEDDED WEB
SERVER)

1. Conecte la impresora a una red cableada.

2. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Conectividad.

3. En el area Conexiones, haga clic en WI-Fi.

j’ Nota: Tras instalar el adaptador de red inal@mbrica de Xerox®, Wi-Fi estara disponible.

—_

Para activar Wi-Fi, haga clic en el botén de alternancia Activar.
Haga clic en Banda de Wi-Fi y seleccione una opcion.
En SSID, escriba la SSID de la red a la que desea conectarse.

Haga clic en Tipo de red y, a continuacion, seleccione Infraestructura o Ad-Hoc, segiin sea preciso.

LA

En el area Opciones de TCP/IP, configure las opciones de IPv4, IPv6 y DNS.

f Nota: La impresora utiliza ajustes de IP distintos para las conexiones de red inalambrica y cableada.
Para obtener mas informacion, consulte IP.

1. Enel @rea Opciones de seguridad, haga clic en Cifrado y, a continuacién, seleccione un modo de cifrado.
2. En el modo de cifrado que haya seleccionado, configure las opciones de seguridad.

e En WEP:
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—  Para activar una clave de transmisién, haga clic en Clave de transmision.
—  En cada Clave de transmisidon que seleccione, escriba los valores en los campos correspondientes.

e En WPA2 Personal y Modo mixto Personal, en los campos Clave y Volver a escribir la clave, escriba la
clave de la red.

e En WPA2 Enterprise y Modo mixto Enterprise:

— Haga clic en Método de autenticacion y seleccione el método de autenticacion de la red
inalambrica.

—  En Certificado raiz, cargue un Certificado raiz.

—  Escriba los valores de Identidad EAP, Nombre de conexién y Clave.

j’ Nota: Para la implementacion en red EAP_TLS, no puede utilizarse el certificado prefijado del
dispositivo como certificado cliente. Genere un certificado cliente e instalelo en la impresora.

3. Haga clic en Aceptar.
4. Reinicie la impresora para que surtan efecto las nuevas opciones.

5. Desconecte la impresora de la red cableada.

CONEXION A UNA RED WI-FI DESDE EL PANEL DE CONTROL
Para conectarse a una red Wi-Fi desde el panel de control:
1. En el panel de control de la impresora, pulse el boton Pantalla principal.

2. Conéctese como administrador. Si desea mas informacion, consulte Acceso al panel de control como
administrador del sistema.

3. Toque Dispositivo > Conectividad > Wi-Fi.
4. Para activar la funcién de conexién Wi-Fi, toque el botén de alternancia de activacion.
5. Para conectarse automaticamente a una red Wi-Fi existente:

a. Enlalista de redes Wi-Fi disponibles, pulse la red deseada.

j’ Nota: Si no esta en la lista la red Wi-Fi necesaria, o bien la red necesaria utiliza WPS, configure la
conexién manualmente.

b. Sifuera necesario, para conectarse a la red, escriba la clave.

¢.  Para seleccionar la banda de frecuencia de Wi-Fi, toque Banda de Wi-Fi y seleccione una opcion.
j’ Nota: La banda de frecuencia de Wi-Fi estd definida como AUTO de forma predeterminada.

d. Toque Aceptar.
6. Para conectarse manualmente a una red Wi-Fi:
a. Pulse Configuracion manual.
b. En el primer campo, introduzca el nombre de la red Wi-Fi y toque Intro.

c. Pulse Tipo de red y seleccione una opcion.
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d. Pulse Seguridad y, a continuacion, seleccione una opcién.

e. Pulse WPS (Wi-Fi Protected Setup) y, a continuacion, seleccione una opcion.

j’ Nota: Para configurar WPS con PBC (Conexién al pulsar un botén), seleccione PBC.

f. Pulse Aceptar.

CONFIGURACION DE LA RED PRINCIPAL EN EL PANEL DE CONTROL

El tipo de conexion de red principal se puede establecer en el panel de control.

¢ Nota:

e Es necesario configurar una Red principal solo si estd instalado y activado el kit de conexion de red
Wi-Fi opcional.

e De forma predeterminada, sin una conexion de red Wi-Fi, la red principal esté definida como
Ethernet. Cuando esta instalado y activado el kit, el dispositivo obtiene dos conexiones de red. Una
de las conexiones de red es la principal y la otra es la secundaria.

e Las funciones siguientes solo estan disponibles a través de una conexién de red principal:

IPSec

SMTP

SNTP

Escaneado WSD

Escanear a FTP, Escanear a SMB, Escanear a e-mail
LDAP

Deteccion de UPnP

ThinPrint

Servicios web de EIP

e Siquita el médulo de conexion de red Wi-Fi, la conexion de red principal se define como Ethernet.

Para configurar la Red principal en el panel de control:

1. En el panel de control de la impresora, pulse el botén Principal.

v &~ W N

42

Conéctese como administrador.
Toque Dispositivo > Conectividad > Red principal.
Seleccione el tipo de conexion de red apropiado para el dispositivo.

Para aplicar los cambios y reiniciar el dispositivo, cuando se le indique, toque Reiniciar ahora.
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CONFIGURACION DE LA RED PRINCIPAL DESDE EL SERVIDOR WEB INTEGRADO

(EMBEDDED WEB SERVER)

El tipo de conexion de red principal se puede establecer en el servidor web integrado (Embedded Web Server).

j’ Nota:

e En el servidor web integrado (Embedded Web Server) se puede configurar una Red principal solo si
esta instalado y activado el kit de conexion Wi-Fi opcional.

e De forma predeterminada, sin una conexion Wi-Fi, la red principal esta definida como Ethernet.
Cuando esta instalado y activado el kit, el dispositivo obtiene dos conexiones de red. Una de las
conexiones de red es la principal y la otra es la secundaria.

e Las funciones siguientes solo estan disponibles a través de una conexién de red principal:

IPSec

SMTP

SNTP

Escaneado WSD

Escanear a FTP, Escanear a SMB, Escanear a e-mail
LDAP

Deteccion de UPnP

ThinPrint

Servicios web de EIP

e Siquita el médulo de conexion Wi-Fi, la conexion de red principal se define como Ethernet.

1. En el servidor web integrado (Embedded Web Server), inicie sesion como administrador del sistema y, a
continuacién, haga clic en Conectividad.

o v &~ W N

En el Grea Conexiones, haga clic en Ethernet.

En el Grea Com(n, haga clic en Editar.

Haga clic en Red principal y seleccione el tipo de conexion de red apropiado para el dispositivo.
Haga clic en Aceptar.

Para activar las modificaciones, cuando se indique, haga clic en Reiniciar ahora.

CONFIGURACION DE WI-FI MEDIANTE LA CONEXION DIRECTA A LA IMPRESORA

Para configurar las opciones de una red inaldmbrica, conecte el PC directamente a la impresora mediante un
cable Ethernet, en lugar de a través de una conexion de red cableada.

1. Asegurese de que la impresora no esté conectada a una red Ethernet cableada.

2. Reinicie la impresora.
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3. Genere un informe de configuracion. Si desea mas informacion, consulte Impresion del informe de
configuracion. Tome nota de la direccion IP de la impresora asignada automaticamente en el rango
169.254.x.x.

4, Conecte el PC directamente a la impresora mediante un cable Ethernet.
¢ Nota:

e Aseglrese de que el equipo tiene desactivada la conectividad inalémbrica.
e Segun el equipo informadtico, utilice un adaptador o un cable cruzado.

5. Compruebe la direccién IP del PC. Compruebe que el PC obtiene una direccién IP privada en el rango de
169.254.x.x, y que por tanto se encuentra en la misma subred que la impresora.

6. En el PC, acceda al servidor web integrado (Embedded Web Server). Inicie sesién como administrador y
configure las opciones inaldmbricas. Si desea mas informacion, consulte Conexion a una red inalambrica.

7. Reinicie la impresora para que surtan efecto las nuevas opciones.

8. Desconecte el cable Ethernet entre la impresora y el PC.
DESACTIVACION DE LA RED INALAMBRICA

Desactivacion de la red inalambrica desde el panel de control

Puede desactivar la red inalambrica desde el panel de control de la impresora.

j’ Nota: La red inal@mbrica solo esta disponible en impresoras que tienen instalado el adaptador de red
inalémbrica.

Para desactivar la red inalambrica desde el panel de control:
1. En el panel de control de la impresora, pulse el botdn Principal.

2. Conéctese como administrador. Si desea mas informacién, consulte Acceso al panel de control como
administrador del sistema.

Para abrir el men( Wi-Fi, pulse Dispositivo > Conectividad > Wi-Fi.
Para cambiar Wi-Fi entre Si 'y No, pulse el boton Wi-Fi.
Pulse Aceptar.

Pulse el botén Pantalla principal.

N o v &~ W

Para que se aplique la configuracién, cuando se le indique, pulse Reiniciar ahora.

Desactivacion de la red inalambrica desde Embedded Web Server

f Nota: La red inal@mbrica solo esta disponible en impresoras que tienen instalado el adaptador de red
inalémbrica.

1. En Embedded Web Server, inicie sesibn como administrador y, a continuacién, haga clic en Conectividad.

2. Enel area Conexiones, haga clic en WI-Fi.
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3. Haga clic en el boton Activar.
4, Haga clic en Aceptar.

5. Para activar las modificaciones, cuando se indique, haga clic en Reiniciar ahora.
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Wi-Fi Direct

Una conexion de red Wi-Fi Direct permite que los dispositivos se conecten entre si sin necesidad de un punto de
acceso inalémbrico. Puede conectarse a su impresora desde un dispositivo inal@mbrico, como una tableta, PC o
teléfono inteligente.

Una conexién Wi-Fi Direct no requiere ninguna configuracion manual.

& Nota:
e Lared inaldmbrica solo esta disponible en impresoras que tienen instalado el adaptador de red
inal@mbrica.
e La conexiéon Wi-Fi Direct estd desactivada de manera predeterminada.
Para configurar Wi-Fi Direct desde el servidor web integrado (Embedded Web Server):

1. En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Conectividad.

2. En Conexiones, haga clic en Wi-Fi Direct.
3. Para activar Wi-Fi Direct, haga clic en el boton Activar.
4. Haga clic en Funcién de grupo y, a continuacion, seleccione una opcion en el mend.
e Para configurar la impresora para que configure automaticamente la Funcién de grupo:
— Seleccione Auto.
—  En Nombre del dispositivo, introduzca un nombre para la impresora.

e Para configurar la impresora como Propietario del grupo para un grupo de Wi-Fi Direct, similar a un
punto de acceso inaléambrico:

—  Seleccione Propietario del grupo.
— En el area Propietario del grupo, especifique la informacién de SSID y la Clave.
5. En Servidor DHCP:
e Escriba la Direccién IP y la Mascara de subred.
e En Tiempo de concesion de la direccién IP, utilice el nimero de minutos.
6. Haga clic en Aceptar.
Para configurar Wi-Fi Direct en el panel de control:
1. En el panel de control de la impresora, pulse el botén Principal.
Conéctese como administrador.
Pulse Dispositivo > Conectividad > Wi-Fi Direct.
En Wi-Fi Direct, pulse el botdon de alternancia de activacion.

Pulse Configuracion.

o v & W N

Pulse Funcién de grupo y seleccione una opcion.
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7. Sies preciso, pulse Sufijo de SSID y, a continuacion, escriba un sufijo.

8. Si selecciona Propietario del grupo como Funcién de grupo, en el campo Clave, introduzca una clave de
ocho caracteres.

9. Pulse Aceptar.

D . . .
¢/ Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.
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USB

La impresora ofrece varios puertos USB. El nimero exacto varia dependiendo del modelo de la impresora.
Todos los modelos tienen los dos puertos USB siguientes:

e Un puerto del host en la parte delantera de la impresora
e Un puerto de destino en la parte posterior de la impresora

En Embedded Web Server, la ventana de configuracién de USB proporciona dos botones de alternancia para
activar USB:

e Activar: este boton de alternancia activa y desactiva todos los puertos USB al mismo tiempo.

e Puerto USB: este boton de alternancia activa y desactiva solo el puerto de destino en la parte posterior de
la impresora.

Para configurar USB:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Conectividad.
2. En el area Conexiones, haga clic en USB.

3. Active un puerto.

e Para activar la comunicacion USB en todos los puertos USB, haga clic en el botén de alternancia
Activar.

e Para activar el puerto USB de destino en la parte posterior de la impresora, haga clic en el boton de
alternancia Puerto USB.

f Nota: Para activar el puerto USB de destino en la parte posterior de la impresora, haga clic en el botén
de alternancia Activar y en el boton de alternancia Puerto USB.

1. Para activar el lenguaje PJL, haga clic en el botén de alternancia PJL.
2. Haga clic en Modo de impresion y seleccione un modo.

3. En Tiempo de espera de trabajos automatico, especifique la cantidad de tiempo en segundos que la
impresora espera para cancelar el trabajo de impresion.

4. Haga clic en Protocolo de comunicacion de Adobe y, a continuacién, seleccione un protocolo.
5. Para activar Tiempo de espera de PostScript® (modo Sin procesar), haga clic en el botén de alternancia.

6. Haga clic en Aceptar.

L s e . . .
¢ Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.

48 Equipos monofunciéon y multifunciéon de la serie Xerox® Versalink® Guia del administrador del sistema



Conectividad de red

NFC

La transmision de datos en proximidad (NFC) es una tecnologia que permite a los dispositivos comunicarse
cuando se encuentran en un rango de alcance de 10 centimetros.

Puede usar NFC para que la interfaz de red establezca una conexion TCP/IP entre su dispositivo y la impresora.
& Nota:
e Actualmente, solo las impresoras Xerox ® Versalink ® admiten NFC con dispositivos basados en
Android.

e Para imprimir de forma inaldmbrica después de activar NFC, instale el complemento Servicios de
impresion Xerox en su dispositivo Android. El complemento esté disponible en la tienda Google Play.

e Para que NFC funcione correctamente, primero active NFC y, a continuacién active Funciones de
complementos.

Para activar NFC:

1. En Embedded Web Server, inicie sesién como administrador del sistema y, a continuacién, haga clic en
Conectividad.

2. En el area Conexiones, haga clic en NFC.

3. Para activar NFC, haga clic en el botén de alternancia.

4. Haga clic en Aceptar.

Para configurar el dispositivo para utilizar complementos:

1. Haga clic en Sistema > Opc. complementos.

2. En Funcién del complemento, active el boton de alternancia.

3. Haga clic en Cerrar.

o P . .
¢/ Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.
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Bluetooth

f Nota: No todos los modelos de impresora admiten las funciones Bluetooth y iBeacon. Estas funciones
estan disponibles para los equipos multifuncion Xerox® Versalink® de las series B71XX'y C71XX.

La funcion de Bluetooth admitida es Bluetooth Low Energy (BLE) facilita un bajo consumo de energia y la
comunicacion de bajo coste. La difusion con BLE transmite datos a cualquier dispositivo con BLE que esté
cercano con una frecuencia regular.

iBeacon aprovecha BLE para difundir informacion basica de deteccién de impresoras, como la direccion IP, a
clientes con capacidades AirPrint.

En el servidor web integrado, la ventana de configuracién de Bluetooth proporciona dos botones de alternancia
para activar Bluetooth:

e Port (Bluetooth Low Energy) (Puerto [BLE]): Este boton de alternancia activa y desactiva la
funcionalidad BLE.

» iBeacon for Printers (Baliza para impresoras): Este boton de alternancia activa y desactiva la
funcionalidad iBeacon BLE.

f Nota: Bluetooth Low Energy (BLE) debe estar activado antes de activar iBeacon for Printers.
Para configurar Bluetooth:
1. Enelservidor web integrado, conéctese como administrador.
2. Haga clic en Connectivity (Conectividad).
3. En el area de conexiones, haga clic en Bluetooth.
Se muestra una ventana donde se pueden activar las funciones de Bluetooth.
4. Para activar BLE, haga clic en el boton de alternancia Port (Bluetooth Low Energy) (Puerto [BLE]).

5. Haga clic en Aceptar.

¢/ Nota: Reinicie la impresora para que se apliquen las nuevas opciones.

ACTIVACION DE IBEACON FOR PRINTERS (BALIZA PARA IMPRESORAS)

La funcién iBeacon simplifica la deteccion local de impresoras AirPrint y evita la necesidad de que los clientes
AirPrint estén en la misma subred que la impresora.

j’ Nota: Bluetooth Low Energy (BLE) debe estar activado antes de activar iBeacon for Printers.

Cuando esta configurada la funcién iBeacon, la impresora publica informacion basica de deteccion de
impresoras, incluida una direccién IP viable mediante la baliza (beacon) de Bluetooth® Low Energy. Para
permitir la comunicacion cliente-impresora, el cliente AirPrint necesita llegar a la impresora utilizando la
direccién IP que esté difundiendo iBeacon.

La direccién IP que difunde iBeacon es la direccion IPv4 de la interfaz de red principal del dispositivo.

Para configurar la baliza para impresoras:
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1. En el servidor web integrado, conéctese como administrador.
2. Haga clic en Connectivity (Conectividad).
3. Enel area de conexiones, haga clic en Bluetooth.
Se muestra una ventana donde se pueden activar las funciones de Bluetooth.

4. Si Bluetooth Low Energy (BLE) atn no esta activado, haga clic en el botén de alternancia Port (Bluetooth
Low Energy) (Puerto [BLE]) para activarlo.

5. Para activar iBeacon, haga clic en el botén de alternancia de iBeacon for Printers (Baliza para
impresoras).

6. Haga clic en Aceptar.

j’ Nota: Reinicie la impresora para que se apliquen las nuevas opciones.

j’ Nota: Si un cliente Apple mévil no consigue detectar la impresora mediante iBeacon, compruebe si
puede llegar a la direccion IP que difunde iBeacon.
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AirPrint

AirPrint es una funcién de software que permite imprimir desde dispositivos basados en Mac OS y dispositivos
moviles basados en Apple iOS inaldmbricos o cableados sin necesidad de instalar un controlador de impresion.
Las impresoras compatibles con AirPrint permiten imprimir o enviar un fax directamente desde un Mac, iPhone,
iPad o iPod touch.

f Nota:

e AirPrint y todos los protocolos necesarios se activan de forma predeterminada.
e No todas las aplicaciones de iOS admiten la impresion mediante AirPrint.

e Los dispositivos inalambricos deben conectarse a la misma red inaldmbrica que la impresora. Un ad-
ministrador del sistema puede conectar la impresora mediante la interfaz de red cableada.

e Eldispositivo que envia el trabajo de AirPrint debe estar en la misma subred que la impresora. Para
que los dispositivos puedan imprimir desde subredes distintas, configure la red para posibilitar el trafi-
co de DNS multidifusion entre subredes.

e Las impresoras compatibles con AirPrint funcionan con todos los modelos de iPad, iPhone (3GS o
posterior) e iPod touch (de tercera generacién o posterior) que ejecuten la versidbn mas reciente de
iOS.

e Eldispositivo de Mac OS debe tener una version Mac OS 10.7 o posterior.

HABILITACION DE AIRPRINT

v W N

En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Conectividad.
En el area Impresion mévil, haga clic en AirPrint.

Para activar AirPrint, en Activar, haga clic en el botén de alternancia.

Para activar o acceder a un puerto USB, en Conexion USB, haga clic en el boton de alternancia.

En el area Bonjour:

e En Nombre de la impresora, escriba el nombre de la impresora como desea que aparezca en las redes
LAN, Wi-Fi y Wi-Fi Direct.

e En Ubicacién, introduzca la ubicacién fisica de la impresora.
e En Latitud y Longitud, introduzca las coordenadas geogréficas de la impresora.

Haga clic en Aceptar.

CONFIGURACION DE AIRPRINT PARA LA AUTENTICACION IPP

1.
2.

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Conectividad.

En el area Impresion movil, haga clic en AirPrint.

3. Asegurese de que se ha seleccionado el botdn de alternancia Activar.
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En el Grea Autenticacion IPP:
e Para activar Autenticacién basica, haga clic en el botén de alternancia.

e En Nombre de usuario, Clave y Escriba la clave otra vez, escriba las credenciales de inicio de sesion de la
impresora.

Haga clic en Aceptar.

GESTION DE CERTIFICADOS DE SEGURIDAD EN AIRPRINT

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Conectividad.

En el area Impresion movil, haga clic en AirPrint. Asegirese de que se ha seleccionado el boton de
alternancia Activar.

En el rea Certificados de seguridad, haga clic en Editar.
Haga clic en Certificados del dispositivo y, a continuacion, seleccione una categoria de certificados.

Seleccione uno o varios certificados para importar y, a continuacién, pulse Importar. Aparecera la ventana
Importar certificado.

a. Haga clic en Seleccionar y, a continuacion, vaya al certificado que desea importar. Haga clic en Abrir.
b. En Clave y Volver a introducir la clave, escriba la clave del certificado nuevo.
¢.  Haga clic en Importar.

d. En la parte inferior de la ventana Certificados de seguridad, haga clic para seleccionar un certificado de
la lista. Si desea seleccionar todos los certificados en la lista, haga clic en Seleccionar/Borrar todo.

e. Haga clic en Cerrar.

f. Haga clic en Aceptar.

j’ Nota: Solo se puede acceder a la funcién Importar si se ha activado HTTPS SSL. Si desea més

informacion, consulte HTTP.

COMPROBACION DE ACTUALIZACIONES DEL SOFTWARE DEL DISPOSITIVO EN AIRPRINT

&N

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Conectividad.
En Impresion movil, haga clic en AirPrint.
Para activar AirPrint, en Activar, haga clic en el botén de alternancia.

En Actualizacién del software, haga clic en Editar y comprobar ahora.

j’ Nota: El botdn Editar y comprobar ahora lo lleva a la funcién Actualizacion del software en el servidor

web integrado (Embedded Web Server). Si desea més informacién, consulte Actualizacion del software
de la impresora.

COMPROBACION DE LOS SUMINISTROS DE LA IMPRESORA EN AIRPRINT

1.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Conectividad.
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2.
3.
4.
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En el area Impresion mévil, haga clic en AirPrint.
Para activar AirPrint, en Activar, haga clic en el botén de alternancia.

En el Grea Suministros, haga clic en Comprobar estado.

j’ Nota: El botén Comprobar estado lo lleva a la pagina Consumibles del servidor web integrado
(Embedded Web Server). Si desea mas informacion, consulte Configuracion de avisos de nivel bajo de
suministros.
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Mopria

Mopria™ es una funcion de software que permite a los usuarios imprimir desde dispositivos méviles sin
necesidad de usar un controlador de impresion. Puede usar Mopria™ para imprimir desde su dispositivo movil
en impresoras con Mopria™.

f Nota: Para activar la impresion, instale la aplicacion Mopria™ o el complemento disponible en el
almacén de aplicaciones correspondiente.

Para configurar Mopria™:
1. En Embedded Web Server, inicie sesibn como administrador y, a continuacién, haga clic en Conectividad.
En el Grea Impresion mévil, haga clic en Mopria™.

Haga clic en Si o No segln sea preciso.

& WN

Haga clic en Aceptar.

f Nota: Mopria™ no puede desactivarse cuando se han activado los puertos IPP y Bonjour.
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DNS de multidifusion (Bonjour)

Cuando activa DNS de multidifusion (Bonjour) en la impresora, la impresora responde a las llamadas de mDNS.
Cualquier equipo que ejecute la tecnologia Apple Macintosh OS Bonjour puede detectar la impresora en una
red si estd en la misma subred.

Para configurar mDNS (Bonjour):

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Conectividad.
En el area Protocolos, haga clic en Bonjour.

Para activar Bonjour, en Puerto, haga clic en el botén de alternancia.

Para LAN, Wi-Fi y Wi-Fi Direct, configure los campos correspondientes a su instalacion.

En el area LAN, para Bonjour de area ampliada, haga clic en el botdn para activarlo.

o v &~ W N

Para todos los tipos de redes:

e Para especificar un servidor host para la impresora, para Nombre de host, escriba el nombre del servidor
host.

e Para Nombre de la impresora, escriba un nombre de la impresora de maximo 63 caracteres. Si deja este
campo en blanco, la multidifusion de DNS determina el nombre.

7. Haga clic en Aceptar.
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FTP

FTP (File Transport Protocol: protocolo de transferencia de archivos) es un protocolo de red estandar que se
utiliza para pasar y manipular archivos a través de una red TCP/IP. Varios de los servicios disponibles en la
impresora, incluidos Escaneado de red, Copia de seguridad de trabajos guardados y Actualizacién del software,
pueden utilizar FTP como servicio de archivado.

Para configurar las opciones de FTP:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Conectividad.
En el area Protocolos, haga clic en FTP.

Para activar FTP, en Puerto de cliente FTP, active el botén de alternancia.

& W N

Para seleccionar el modo de transferencia, haga clic en Modo de transferencia y seleccione una opcién.

e Modo pasivo: esta opcion transfiere los datos a través de un puerto aleatorio especificado por el
servidor FTP desde una conexion realizada desde la impresora.

e Modo activo: esta opcion transfiere los datos a través de un puerto fijo conocido desde una conexién
realizada desde el servidor.

5. Haga clic en Aceptar.
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SFTP

SFTP (Secure File Transport Protocol: protocolo seguro de transferencia de archivos) es un protocolo de red
estandar que se utiliza para pasar y manipular archivos a través de una red TCP/IP. SFTP funciona con Secure
Socket Shell (SSH) para garantizar que se cifran los datos y se transmiten de forma segura.

Para configurar las opciones de SFTP:

1. En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Conectividad.

2. En el area Protocolos, haga clic en SFTP.
3. Para activar o desactivar SFTP, haga clic en el botén de alternancia Puerto de cliente SFTP.

4. Haga clic en Aceptar.
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HTTP

HTTP (Hypertext Transfer Protocol: protocolo de transferencia de hipertexto) es un protocolo estandar de solici-
tud-respuesta entre clientes y servidores. A los clientes que realizan solicitudes con HTTP se les denomina agen-
tes de usuario. A los servidores que responden a dichas solicitudes de recursos, como las paginas HTML, se les
denomina servidores de origen. Puede haber muchos intermediarios, como tdneles, proxies o puertas de enlace,
entre los agentes de usuario y los servidores de origen.

f Nota: Si desea mas informacién sobre las opciones de SSL/TLS, consulte Administracion de las opciones
de SSL/TLS.

CONFIGURACION DE LAS OPCIONES DE HTTP MEDIANTE EMBEDDED WEB SERVER
1. En Embedded Web Server, inicie sesiéon como administrador y, a continuaciéon, haga clic en Conectividad.
2. Enel area Protocolos, haga clic en HTTP.

3. Para cambiar el nimero del puerto HTTP, en Ndmero de puerto, escriba un valor en el campo. El valor
predeterminado es 80.

4. Para activar la comunicacién HTTPS (SSL), en Activar HTTPS, seleccione el boton de alternancia.

f Nota: Algunas funciones requieren HTTPS. Cuando esta desactivado HTTPS, no aparecen las funciones
que requieren HTTPS.

5. Para cambiar el nimero del puerto HTTPS, en Nimero de puerto HTTPS, escriba un valor en el campo. El
valor predeterminado es 443.

6. En Maximo de conexiones, escriba un valor en el campo. El limite estd entre 1y 8 conexiones.
7. EnTiempo de espera de conexion, escriba un valor en el campo. El limite esta entre 1y 255 segundos.

8. En Certificado del dispositivo, haga clic en Certificado del dispositivo y, a continuacién, seleccione un
valor.

9. Para activar Proteccion CSRF, haga clic en el botén de alternancia.
10. Para activar un servidor proxy, en Servidor proxy, haga clic en el boton de alternancia.

Si ha activado un servidor proxy, en el area Servidor proxy, haga clic en Configurar y, a continuacién,
seleccione una opcion:

e Para que la impresora busque el servidor proxy mediante WAPD, seleccione Automatico.

e Para usar el script configurado de las opciones de proxy predeterminadas, seleccione Script de
configuracién y, a continuacién, escriba la URL del script.
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e Para especificar la direcciéon IP del servidor proxy, seleccione Manual y, a continuacién, establezca la
siguiente configuracion.

— En Tipo, seleccione el tipo de direccién.
—  Para Direccién IP: Puerto, escriba la direccion IP y el nimero de puerto.
—  Para especificar una clave, en Se requiere clave, haga clic en el botén de alternancia.

—  Siactivd una clave, escriba la informacién de inicio de sesién en los campos Nombre de conexion,
Clave y Volver a introducir la clave.

—  Para especificar direcciones IP que no van al servidor proxy, en Lista de excepciones, escriba la
direccion IP o el intervalo de direcciones.

11. Haga clic en Aceptar.

WI-FI DIRECT

Una conexién de red Wi-Fi Direct permite que los dispositivos se conecten entre si sin necesidad de un punto de
acceso inalémbrico. Puede conectarse a su impresora desde un dispositivo inal@mbrico, como una tableta, PC o
teléfono inteligente.

Una conexion Wi-Fi Direct no requiere ninguna configuraciéon manual.
& Nota:
e Lared inaldmbrica solo esta disponible en impresoras que tienen instalado el adaptador de red
inalémbrica.
e La conexion Wi-Fi Direct esta desactivada de manera predeterminada.
Para configurar Wi-Fi Direct desde el servidor web integrado (Embedded Web Server):

1. Enelservidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Conectividad.

2. En Conexiones, haga clic en Wi-Fi Direct.
3. Para activar Wi-Fi Direct, haga clic en el boton Activar.
4. Haga clic en Funcién de grupo y, a continuacion, seleccione una opcion en el men.
e Para configurar la impresora para que configure automaticamente la Funcién de grupo:
— Seleccione Auto.
—  En Nombre del dispositivo, introduzca un nombre para la impresora.

e Para configurar la impresora como Propietario del grupo para un grupo de Wi-Fi Direct, similar a un
punto de acceso inalémbrico:

— Seleccione Propietario del grupo.

— En el area Propietario del grupo, especifique la informacién de SSID y la Clave.
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En Servidor DHCP:
e Escriba la Direccion IP y la Mascara de subred.
e En Tiempo de concesion de la direccion IP, utilice el nimero de minutos.

Haga clic en Aceptar.

Para configurar Wi-Fi Direct en el panel de control:

1.

N o U & W N

En el panel de control de la impresora, pulse el botén Principal.
Conéctese como administrador.

Pulse Dispositivo > Conectividad > Wi-Fi Direct.

En Wi-Fi Direct, pulse el boton de alternancia de activacion.

Pulse Configuracion.

Pulse Funcién de grupo y seleccione una opcion.

Si es preciso, pulse Sufijo de SSID vy, a continuacion, escriba un sufijo.

Si selecciona Propietario del grupo como Funcién de grupo, en el campo Clave, introduzca una clave de
ocho caracteres.

Pulse Aceptar.

& e . .
¢/ Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.

ACTIVACION DE HTTPS EN EL PANEL DE CONTROL

1.

En el panel de control de la impresora, inicie sesién como administrador y, a continuacion, pulse el boton
Pantalla principal.

Pulse Dispositivo > Conectividad.
Pulse HTTPS.

Toque Activado.

j’ Nota: Si estd activado HTTP protegido, todas las paginas de Embedded Web Server contendran https://

en la URL de la pagina web.

ACTIVACION DE HTTPS MEDIANTE EL SERVIDOR WEB INTEGRADO (EMBEDDED WEB

SERVER)

1. Enel PC, abra un navegador web. En el campo de direccién, escriba la direccién IP de la impresora y, a
continuacioén, pulse Intro o Devolver.

2. En el servidor web integrado (Embedded Web Server), conéctese como administrador del sistema. Si desea
mas informacion, consulte Acceso a Embedded Web Server como administrador del sistema.

3. Haga clic en Conectividad > HTTP.
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4,

Para activar HTTPS, haga clic en el botén HTTPS (SSL).

j’ Nota: Una marca de verificacion en el botén indica que la opcién esta activada.

5.
6.
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Haga clic en Aceptar.

Para activar las modificaciones, cuando se indique, haga clic en Reiniciar ahora.
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IP

IP (Internet Protocol: protocolo de Internet) es un protocolo incluido dentro de Internet Protocol Suite que ges-
tiona la transmision de mensajes de equipo a equipo.

CONFIGURACION DE OPCIONES DE IP DESDE EL PANEL DE CONTROL

Asignacion manual de la direccién IP

Puede usar el panel de control de la impresora para asignar una direccién IP estatica a la impresora. Una vez
asignada una direccién IP, puede cambiarse en Embedded Web Server.

Para asignar una direccion IP estdtica a la impresora, asegirese de que tiene la siguiente informacion:
e Una direccion IP configurada correctamente para su red

e Ladireccion de Mascara de red

e Elencaminador o la direccién de la puerta de enlace predeterminados

Si la impresora esta en una red administrada por un administrador de la red, péngase en contacto con el
administrador de la red para obtener la informacion de la red.

En el caso de las redes domésticas que utilizan encaminadores u otros dispositivos para conectar la impresora a
la red, consulte las instrucciones del dispositivo acerca de la asignacion de direcciones de red. En la
documentacion del encaminador o del dispositivo, puede encontrar un intervalo de nimeros de direcciones
disponibles. Es importante que las direcciones sean parecidas, pero no iguales, a las de otras impresoras o
equipos de la red. Solo el Gltimo digito de la direccién IP debe ser diferente. Por ejemplo, su impresora podria
tener la direccion IPv4 192.168.1.2 y su equipo la direccion IP 192.168.1.3. Otro dispositivo podria tener la
direccion IP 192.168.1.4.

El enrutador podria asignar la direccion IP estatica de la impresora a otro equipo que obtenga su direccion IP
de forma dinamica. Para evitar que la direccién IP sea reasignada, asigne a la impresora una direccion que se
encuentre entre los nimeros mas elevados del rango admitido por el dispositivo. Por ejemplo, si su equipo tiene
la direccién 192.168.1.2 y el dispositivo permite las direcciones IP hasta el nimero 192.168.1.255, seleccione
una direccion IP comprendida entre 192.168.1.200 y 192.168.1.254. Si su equipo tiene una direccion IP
192.168.1.100 o superior, seleccione una direccién entre 192.168.1.2 y 192.168.1.50.

j’ Nota:

e Al configurar una direccion IP estatica, Xerox recomienda que se establezca una reserva DHCP al
mismo tiempo. Si desea mas informacién, consulte la documentacién del enrutador.

o En configuraciones de red IPv6, la direccién IPv6 se asigna automaticamente.

Configuracién manual de la direccion de red en el panel de control

1. En el panel de control de la impresora, inicie sesion como administrador y, a continuacién, pulse el boton
Pantalla principal.

2. Pulse Dispositivo > Conectividad > Wi-Fi > IPv4.
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3. En Activar IPv4, pulse el boton de alternancia.
4, Toque Modo y, a continuacion, Estatico.

5. Cuando aparezca un mensaje de confirmacion para reiniciar la impresora, pulse Continuar.
j’ Nota: La impresora se reinicia en un momento posterior de este procedimiento.

6. Pulse uno tras otro los campos Direccién IPv4, Direccion de puerta de enlace y Direccién de mascara de
subred y, a continuacion, escriba las direcciones IP en los campos. Después de cada direccién toque Intro.

7. Toque Reiniciar.

Se reinicia la impresora.

CONFIGURACION DE LAS OPCIONES DE IP MEDIANTE EMBEDDED WEB SERVER

Si la impresora tiene una direccion valida, puede configurar las opciones de TCP/IP mediante Embedded Web
Server. Si desea més informacion, consulte Asignacion de una direccion de red.

Seleccion entre los protocolos IPv4 e IPv6

Puede configurar la impresora para que se comunique con redes que utilizan IPv4, IPv6 o ambos.

1. En Embedded Web Server, inicie sesibn como administrador y, a continuacién, haga clic en Conectividad.
2. Enel area Conexiones, haga clic en Ethernet.

3. Enel area Coman, haga clic en Editar.

4. En Nombre del host, introduzca el nombre que aparece para la impresora.

5

Haga clic en Modo IP y seleccione una opcién.

j’ Nota: La opcion Pila doble permite al encaminador asignar las direcciones IPv4 e IPv6, segin sea
necesario.

1. Cuando esté en el modo Pila doble, puede dar prioridad a la direccion IPv6 para obtener recursos. En
Prioridad de IPv6 sobre IPv4 en la resolucion de nombres de dominio, active el boton de alternancia.

2. Haga clic en Aceptar.

Configuracion de las opciones de IPv4
1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Conectividad.
2. En el area Conexiones, haga clic en Ethernet.

3. En el area IPv4, haga clic en Editar.
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4, En Modo, seleccione una opcion.

e DHCP con IP automatica: esta opcion permite a la impresora asignar una direcciéon IP cuando un
servidor DHCP no estd@ en la red o no responde. La impresora envia una solicitud de una direccion IP a
un servidor DHCP. Si la impresora no recibe una respuesta, la impresora asigna automaticamente una
direccion IP.

e Estatica: esta opcion desactiva el direccionamiento dindmico y permite escribir una direccion IP
estatica. Especifique la Direccion IP, la Mascara de subred y la Direccién de la puerta de enlace.

e BOOTP: Esta opcion permite a la impresora obtener una direccion IP desde un servidor BOOTP que no
esté configurado para aceptar solicitudes DHCP.

e DHCP: esta opcidn permite a la impresora obtener una direccion IP desde un servidor DHCP o desde un
servidor BOOTP que esté configurado para aceptar solicitudes DHCP. La impresora solicitaré al servidor
que registre la direccion IP y el nombre de host de la impresora con el servidor DNS.

5. Para liberar la direccién DCHP cuando la impresora esté apagada, en Liberar la IP actual cuando se apague
el dispositivo, active el botdon de alternancia.

6. Haga clic en Aceptar.
¢ Nota:

e Reinicie la impresora para que surtan efecto las nuevas opciones.
e Al cambiar la direccién IP, se desconecta Embedded Web Server.

e Para volver a conectarse a Embedded Web Server, en el campo de la direccién en el navegador web,
introduzca la nueva direccién IP de la impresora.

Configuracion de las opciones de IPv6

Los hosts IPv6 pueden configurarse a si mismos de forma automatica cuando estan conectados a una red IPv6
con encaminadores mediante el protocolo de mensajes de control de Internet, version 6 (ICMPv6). ICMPv6
informa de errores de IP y realiza otras funciones de diagnéstico. Cuando un host se conecta por primera vez a
una red, el host envia una solicitud de encaminador de multidifusién de enlace local para sus pardmetros de
configuracion. Si estan configurados correctamente, los encaminadores responden a esta peticion con un
paquete de anuncio de encaminador que contiene parametros de configuracién de capa de red.

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Conectividad.
En el area Conexiones, haga clic en Ethernet.

En el Grea IPv6, haga clic en Editar.

5 WN

Para seleccionar cémo opera DHCP para IPv6, haga clic en Objetivo y, a continuacién, seleccione una
opcion.

5. Siha activado Direccion manual, escriba los valores de Direccion manual y Direccién de puerta de enlace.

6. Haga clic en Aceptar.

j’ Nota: Reinicie la impresora para que surtan efecto las nuevas opciones. Al cambiar la direccién IP, se
desconecta Embedded Web Server.
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7. Paravolver a conectarse a Embedded Web Server, en el campo de la direccién en el navegador web,
introduzca la nueva direccién IP de la impresora.

Configuracién de las opciones de DNS

DNS (Domain Name System) es un sistema que asigna nombres de host a direcciones IP.

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Conectividad.
En el drea Conexiones, haga clic en Ethernet.

En el area DNS, haga clic en Editar.
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En Nombre de dominio, escriba un nombre exclusivo para la impresora. Si el nombre del host se registra
correctamente en el servidor DNS, el nombre del host aparece como Nombre del host verificado. El nombre
del host prefijado es XRXxxx, donde xxx es la direccion MAC de la impresora.

j’ Nota: Si el nombre de host aparece en la red, el nombre de host no se registrd correctamente en el
servidor DNS. Configure su servidor DHCP para realizar actualizaciones en representacién de los clientes
DHCP.

1. En Tiempo de espera de conexién, escriba el periodo de tiempo de espera de la conexion.

2. En Servidores DNS IPv4, para permitir que DHCP asigne la direccion, en Usar DHCP para asignar direccion,
active el botén de alternancia. Si no utiliza DHCP, especifique la informacion siguiente:

e En Servidor principal, escriba la direccion IP del servidor DNS principal.
e En Servidor alternativo 1, escriba la direccion IP del primer servidor DNS alternativo.
e En Servidor alternativo 2, escriba la direccion IP del segundo servidor DNS alternativo.

3. En Servidores DNS IPv4, para permitir que DHCP asigne la direccién, en Usar DHCPv6-lite para asignar
direccién, active el botén de alternancia. Si no utiliza DHCP, especifique la informacion siguiente:

e En Servidor principal, escriba la direccién IP del servidor DNS principal.
e En Servidor alternativo 1, escriba la direccién IP del primer servidor DNS alternativo.
e En Servidor alternativo 2, escriba la direccion IP del segundo servidor DNS alternativo.

4. En Dominios de blsqueda DNS, seleccione Generar lista de dominios de basqueda automaticamente.
De forma alternativa, puede definir hasta tres dominios de bisqueda DNS.

e En Dominio principal, escriba la direccion IP del servidor DNS principal.
e En Dominio alternativo 1, escriba la direccion IP del primer servidor DNS alternativo.
e En Dominio alternativo 2, escriba la direccion IP del segundo servidor DNS alternativo.

5. Haga clic en Aceptar.

Configuraciéon de las opciones de DNS
DNS (Domain Name System) es un sistema que asigna nombres de host a direcciones IP.

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Conectividad.
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En el area Conexiones, haga clic en Ethernet.
En el area DNS, haga clic en Editar.

En Nombre de dominio, escriba un nombre exclusivo para la impresora. Si el nombre del host se registra
correctamente en el servidor DNS, el nombre del host aparece como Nombre del host verificado. El nombre
del host prefijado es XRXxxx, donde xxx es la direccion MAC de la impresora.

j’ Nota: Si el nombre de host aparece en la red, el nombre de host no se registré correctamente en el

servidor DNS. Configure su servidor DHCP para realizar actualizaciones en representacién de los clientes
DHCP.

En Tiempo de espera de conexion, escriba el periodo de tiempo de espera de la conexion.

En Servidores DNS IPv4, para permitir que DHCP asigne la direcciéon, en Usar DHCP para asignar direccién,
active el botén de alternancia. Si no utiliza DHCP, especifique la informacion siguiente:

e En Servidor principal, escriba la direccion IP del servidor DNS principal.
e En Servidor alternativo 1, escriba la direccion IP del primer servidor DNS alternativo.
e En Servidor alternativo 2, escriba la direccién IP del segundo servidor DNS alternativo.

En Servidores DNS IPv6, para permitir que DHCP asigne la direccién, en Usar DHCPv6-lite para asignar
direccién, active el botén de alternancia. Si no utiliza DHCP, especifique la informacion siguiente:

e En Servidor principal, escriba la direccién IP del servidor DNS principal.
e En Servidor alternativo 1, escriba la direccién IP del primer servidor DNS alternativo.
e En Servidor alternativo 2, escriba la direccién IP del segundo servidor DNS alternativo.

En Dominios de bisqueda DNS, seleccione Generar lista de dominios de basqueda automaticamente.
De forma alternativa, puede definir hasta tres dominios de bisqueda DNS.

e En Dominio principal, escriba la direccion IP del servidor DNS principal.
e En Dominio alternativo 1, escriba la direccion IP del primer servidor DNS alternativo.
e En Dominio alternativo 2, escriba la direccion IP del segundo servidor DNS alternativo.

Haga clic en Aceptar.

Configuracion de las opciones de 802.1X

1.
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En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Conectividad.
En el area Conexiones, haga clic en Ethernet.

En el drea 802.1X, haga clic en Configuracion.

En Activar 802.1X, haga clic en el boton de alternancia.

haga clic en Método de autenticacion y seleccione una opcioén.

En Verificaciéon del certificado, haga clic en el botén de alternancia.

En Nombre de usuario (Nombre del dispositivo), Clave y Escriba la clave otra vez, escriba las credenciales de
inicio de sesion.
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8. Haga clic en Aceptar.
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IPP

IPP (Protocolo de impresién Internet) es un protocolo estandar de red que permite imprimir y administrar
trabajos de manera remota. Cuando esté configurado IPP, la autenticacién de IPP permite a los usuarios
autenticar sus identidades con IPP a través de métodos de autenticacién HTTP. Los clientes de IPP pueden
pasar credenciales de usuario a la impresora para la autenticacion.

Para configurar IPP:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Conectividad.
En Protocolos, haga clic en IPP.

En Puerto, active el boton de alternancia.

En PJL, active el botén de alternancia.
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Para el modo de impresion, haga clic en Modo de impresion y seleccione una opcion. El valor
predeterminado es Auto.

6. En Puerto alternativo (IPP), active el botén de alternancia.

7. Si activo Puerto alternativo (IPP), en Ndmero de puerto alternativo (IPP), escriba un nimero de puerto en el
campo o utilice el nimero de puerto prefijado 80.

8. En Puerto alternativo (IPPS), active el botén de alternancia.

9. Siactivé Puerto alternativo (IPPS), en Nimero de puerto alternativo (IPPS), escriba un nimero de puerto en
el campo o utilice el nimero de puerto prefijado 443.

10. En Filtro TBCP, active el botén de alternancia.
11.  En Se requiere clave, active el botén de alternancia.
12. En Tiempo de espera de conexién, active el botén de alternancia.

13. Siactivé Tiempo de espera de conexion, en Tiempo de espera, especifique el nimero de segundos en el
campo correspondiente.

14. Haga clic en Aceptar.

D e . .
¢/ Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.
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LDAP

LDAP es un protocolo utilizado para procesar consultas y actualizaciones realizadas a un directorio de informa-
cion en un servidor externo. LDAP también se puede utilizar para la autenticacion y autorizacion de red. Los di-
rectorios LDAP estan optimizados para lectura. Utilice esta pagina para definir cémo recuperara la impresora la
informacion del usuario de un directorio LDAP.

ADICION DE INFORMACION DEL SERVIDOR LDAP

La pagina Servidor LDAP muestra los servidores LDAP actuales configurados para la impresora. Puede configurar
un maximo de nueve servidores LDAP en la impresora.

Configuracion de informacion basica del servidor LDAP
1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Conectividad.
En el area Protocolos, haga clic en LDAP.

Haga clic en Servicios de directorio/servidores LDAP.
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En el drea Informacion del servidor:

e En Direccion IP/Nombre del host: Puerto, escriba una direccion IP o el nombre del host del servidor
LDAP y, si es preciso, un nimero de puerto.

e En Direccion IP de reserva/Nombre del host: Puerto, escriba una direccion IP o el nombre del host del
servidor LDAP de reserva y, si es preciso, un nimero de puerto.

e Haga clic en Servidor LDAP vy, a continuacion, seleccione un tipo de servidor.

Para obtener mas informacién sobre las opciones adicionales, contine con Configuracion de la informacion
adicional del servidor LDAP.

Configuracién de la informacién adicional del servidor LDAP

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Conectividad.
2. En el area Protocolos, haga clic en LDAP.

3. Haga clic en Servicios de directorio/servidores LDAP.

En el area Opciones avanzadas:

4, En Raiz del directorio de basqueda, escriba la ruta raiz del directorio de basqueda en formato DN base.

j’ Nota: Para obtener mas informacion sobre DN base, consulte RFC 2849 - LDAP Data Interchange
Format (LDIF) Technical Specification en el sitio web de Internet Engineering Task Force (IETF).
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Para especificar las credenciales de inicio de sesion para acceder al directorio LDAP, haga clic en
Credenciales de conexion para la basqueda de bases de datos y, a continuacion, seleccione una
opcion.

e Usuario conectado: Esta opcion indica a la impresora que inicie sesion en el servidor LDAP con las
credenciales del usuario que ha iniciado sesion en el dispositivo.

e Predefinido: Esta opci6n indica a la impresora que utilice credenciales especificas para acceder al
servidor LDAP. Si selecciona Predefinido, escriba las credenciales en Nombre de conexion y Clave.

En Nombre de conexion, Clave y Volver a introducir la clave, escriba las credenciales de inicio de sesion del
servidor LDAP.

En Méximo de resultados de blsqueda, escriba un namero. El valor predeterminado es 50.

Para definir un tiempo de espera, haga clic en Tiempo de espera de la bisqueda y seleccione una

opcion:

e Usar tiempo de espera de servidor LDAP: esta opcién utiliza las opciones actuales para el servidor
LDAP.

e Especificar tiempo de espera: esta opcion configura una duracién especifica antes de que se agote el
tiempo de espera de la blsqueda de LDAP.

j’ Nota: Si tiene dificultades para recuperar resultados del servidor LDAP, utilice la opcién Especificar

tiempo de espera.

Si selecciond Especificar tiempo de espera, en Tiempo de espera, especifique el nimero de segundos que la
impresora espera antes de parar la bdsqueda LDAP.

Para incluir més servidores LDAP en las blsquedas, en Referencias de LDAP, active el botén de alternancia.

Si activo Referencias de LDAP, en Namero maximo de saltos de referencia LDAP, escriba el nimero maximo
de saltos.

Haga clic en Aceptar.

CONFIRMACION DE ASIGNACIONES DE USUARIO DE LDAP

Los servidores LDAP muestran diversos resultados dependiendo de como implementen las asignaciones. Puede
asignar campos LDAP a campos en su impresora y editar la configuracion actual de asignaciones para
optimizar los resultados de blsqueda del servidor.

1.
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En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Conectividad.
En el area Protocolos, haga clic en LDAP.

Haga clic en Asignaciones de usuario LDAP.

En el area Buscar, en Nombre de usuario, introduzca un nombre de usuario y haga clic en Buscar.

En Condic. bdsqueda, haga clic en el menid de cada campo y luego vuelva a asignar los campos segin sea
necesario. El esquema del servidor LDAP define los encabezados.

Haga clic en Aceptar.
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j’ Nota: Si la asignacién del usuario no es correcta, una basqueda LDAP en Embedded Web Server podria

funcionar correctamente, pero la autenticacion en la impresora podria fallar.

CONFIGURACION DE LA AUTENTICACION LDAP

v BwN

9.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Conectividad.
En el area Protocolos, haga clic en LDAP.

Haga clic en Autenticacion LDAP.

haga clic en Método de autenticacion y seleccione una opcion.

Para especificar un nombre de usuario como un pardmetro de blsqueda, en Nombre comin, escriba el
nombre del usuario autorizado.

Para especificar un nombre de inicio de sesién como un pardmetro de bisqueda, en Nombre de usuario de
inicio de sesion, escriba el nombre de inicio de sesion autorizado.

Para agregar una cadena de texto al nombre de usuario, en Usar cadena de texto agregada, haga clic en el
botén de alternancia.

Si activd Usar cadena de texto agregada, en Cadena de texto agregada, introduzca la cadena de texto que
desea agregar a la autenticacién.

Haga clic en Aceptar.

Escriba la cadena de bisqueda o el filtro de LDAP, donde LDAP representa la cadena proporcionada para la
consulta. El filtro define una serie de condiciones que debe satisfacer la bisqueda de LDAP para devolver la
informacion deseada. Por ejemplo, para asegurarse de encontrar solamente una persona, y no el equipo o una
sala de conferencias, escriba (objectClass=user) (sAMAccountName=LDAP).

FILTROS PERSONALIZADOS DE LDAP

Puede editar los filtros personalizados para que las cadenas de texto introducidas en el panel de control se
ajusten al formato que requiere el servidor LDAP.

Puede personalizar tres tipos de filtros:
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Filtro basq. ID usuario: esta opcién permite personalizar el filtro estandar que utiliza la impresora para
buscar el nombre del usuario conectado. Por ejemplo, si esta configurada la autorizacién remota y un
usuario se conecta mediante el panel de control, la impresora buscara en el servidor de autorizacién
empleando este filtro. El filtro estandar busca en el campo asignado como campo Nombre de conexién. Si
utiliza un servidor LDAP ADS, este campo suele ser sSAMAccountName. Si desea que la basqueda de una
persona especifica devuelva una coincidencia exacta, no utilice caracteres comodin.

Filtro de la libreta de direcciones de e-mail: esta opcién permite personalizar el filtro estGndar cuando
un usuario realiza una blsqueda en la Libreta de direcciones de red.

Filtro de la libreta de direcciones de fax: esta opcién permite personalizar el filtro estandar cuando un
usuario realiza una basqueda en la Libreta de direcciones de fax.
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Configuracién de filtros personalizados de LDAP
1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Conectividad.
En el area Protocolos, haga clic en LDAP.

Haga clic en Personalizar filtros.
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En Filtro de consulta de ID de usuario, escriba la cadena de bisqueda o el filtro de LDAP, donde LDAP
representa la cadena proporcionada para la consulta. El filtro define una serie de condiciones que debe
satisfacer la basqueda de LDAP para devolver la informacion deseada. Por ejemplo, para asegurarse de
encontrar solamente un nombre de usuario, y no los nombres del equipo o de una sala de conferencias,
escriba (objectClass=user) (sAMAccountName=LDAP).

5. Para agregar un filtro personalizado a los resultados de las direcciones de e-mail, en Filtro de la libreta de
direcciones de e-mail, haga clic en el botén de alternancia.

6. Escriba la cadena de basqueda o el filtro de LDAP, segin sea preciso, donde LDAP representa la cadena
proporcionada para la consulta. El filtro define una serie de condiciones que debe satisfacer la bisqueda de
LDAP para devolver la informacion deseada. Por ejemplo, para encontrar solo a usuarios, escriba
(ObjectClass=Person) & (cn=LDAP*).

7. Para agregar un filtro personalizado a los resultados de las direcciones de fax, en Filtro de la libreta de
direcciones de fax, haga clic en el bot6n de alternancia.

8. Escriba la cadena de blsqueda o el filtro de LDAP, segln sea preciso, donde LDAP representa la cadena
proporcionada para la consulta. El filtro define una serie de condiciones que debe satisfacer la bisqueda de
LDAP para devolver la informaciéon deseada. Por ejemplo, para encontrar solo a usuarios, escriba
(ObjectClass=Person) & (cn=LDAP*).

9. Haga clic en Aceptar.

CONFIGURACION DE LDAP PARA ACCEDER A INFORMACION DE LIBRETA DE DIRECCIONES

Puede configurar la impresora para permitir que el usuario conectado acceda a informacién de la libreta de
direcciones que se guarda en un servidor LDAP. El usuario conectado puede acceder a los datos de contacto de
la libreta de direcciones en funcion de los permisos establecidos para el usuario en el servidor LDAP.

1. En Embedded Web Server, conéctese como administrador.

2. Compruebe la fecha y hora en la impresora. Si desea mas informacién, consulte Ajuste de la fecha y hora.

f Nota: Asegurese de que la diferencia de fecha y hora de la impresora con respecto a las del servidor de
autenticacién es inferior a 5 minutos. Xerox recomienda que la impresora se asigne al mismo servidor de
hora que utiliza el servidor LDAP. Si desea obtener informacién de configuracion, consulte SNTP.

3. Configure LDAP. Para configurar el servidor LDAP, haga clic en Conectividad > LDAP > Servicios de
directorio/servidores LDAP . Si desea mas informacién, consulte Adicion de informacion del servidor
LDAP.

4. Configure la autenticacién para utilizar el método de conexion de red para LDAP o Kerberos, dependiendo
de su servidor. Si desea mas informacion, consulte Configuracion del método de conexion Red.

j’ Nota: Si no conoce el tipo de servidor, pongase en contacto con el administrador de red.
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5. Configure el Acceso para invitados como Sin acceso. Esta opcidn exige que todos los usuarios se conecten
para tener acceso a las funciones de la impresora. Si desea més informacién, consulte Edicion de acceso
para invitados.
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LPD

Los protocolos LPD (Line Printer Daemon) se utilizan para proporcionar a la impresora las funciones de cola de
impresion y servidor de impresion de red en sistemas basados en UNIX, como HP-UX, Linux y Macintosh ©®.
Windows @ utiliza el protocolo de impresiéon LPD para LPR.

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Conectividad.
En el area Protocolos, haga clic en LPD.

En Puerto, active el botén de alternancia.

En NUmero de puerto, introduzca un valor.

En PJL, active el botén de alternancia.

Haga clic en Modo de impresion y seleccione una opcion.

En Filtro TBCP, active el botén de alternancia.
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En Tiempo de espera, escriba el nimero de segundos que espera la impresora cuando se interrumpe un
trabajo y se detiene la llegada de datos.

9. En NUmero maximo de sesiones, especifique el nimero méaximo de trabajos simultédneos que la impresora
puede aceptar.

10. Haga clic en Codificacién cadena texto parametro y seleccione una opcion.

11.  Para utilizar TCP-MSS, active el botén de alternancia y, a continuacion, en Subred IPv4 1, Subred IPv4 2 y
Subred IPv4 3, escriba las direcciones IP y los nimeros de puerto.

12. Haga clic en Aceptar.
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Impresion TCP/IP sin procesar

TCP/IP sin procesar se utiliza para abrir una conexién TCP a nivel de socket, a través de Port 9100, para dirigir
un archivo listo para la impresién al bafer de entrada de la impresora. Después cierra la conexién tras detectar
un caracter de fin de trabajo (EOJ) en PDL o tras finalizar el tiempo de espera prefijado. Port 9100 no requiere
una solicitud LPR desde el equipo, ni el uso de LPD en la impresora. La impresién TCP/IP sin procesar esta selec-
cionada en Windows como puerto TCP/IP estandar.

f Nota: Active TCP/IP antes de activar la impresion TCP/IP sin procesar.

CONFIGURACION DE LAS OPCIONES DE TCP/IP SIN PROCESAR

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Conectividad.
En el area Protocolos, haga clic en Port 9100.

En Puerto, active el botén de alternancia.

En NGmero de puerto, aseglrese de que Puerto se ha configurado como 9100.

En PJL, active el botén de alternancia.

Haga clic en Modo de impresion y seleccione una opcion.

En Tiempo de esperaq, escriba el nimero de segundos.

En Filtro TBCP, active el botén de alternancia.
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Para utilizar TCP-MSS, active el botén de alternancia y, a continuacién, en Subred IPv4 1, Subred IPv4 2 y
Subred IPv4 3, escriba las direcciones IP y los nimeros de puerto.

—_—
©

Haga clic en Aceptar.
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S/IMIME

Secure/Multipurpose Internet Mail Extensions (S/MIME) es un estandar de cifrado de clave piblica y de firma
de datos de MIME.

Para configurar S/IMIME:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Conectividad >
S/MIME.

2. En Activar, haga clic en el botén de alternancia.

3. En el area Opciones de S/MIME:
e Haga clic en Algoritmo de sintesis del mensaje y seleccione una opcién.
e Haga clic en Algoritmo de cifrado del mensaje y seleccione una opcion.

4. En el @rea E-mail, para ocultar las direcciones del destinatario, en Enviar a cada direccion pero ocultar
las direcciones de los destinatarios, haga clic en el botén de alternancia de activacion.

5. Haga clic en Aceptar.
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SMTP

SMTP (Simple Mail Transfer Protocol: protocolo simple de transferencia de correo) es un protocolo estandar de
Internet que se utiliza para transmitir correo electronico a través de redes IP. La impresora utiliza SMTP para
transmitir imagenes escaneadas, trabajos de fax de Internet y alertas a través del e-mail.

Para configurar las opciones de Servidor SMTP:

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Conectividad.
2. En el area Protocolos, haga clic en SMTP.
3. En Envio de e-mail, haga clic en el botén de alternancia.
4. Para que la impresora envie alertas de e-mail, en Notificaciones de e-mail, haga clic en el boton de
alternancia.
5. En E-mail del dispositivo, introduzca la direccion de e-mail asignada a la impresora.
6. En el area Servidor SMTP:
e Haga clic en Direccion del servidor.
e Especifique el nombre del servidor SMTP de una de las maneras siguientes:
—  En el campo Direccién del servidor, escriba el nombre del servidor SMTP.
—  Para buscar el servidor, haga clic en Selecc. servidor de lista, haga clic en Buscar, seleccione un
servidor SMTP y, a continuacién, haga clic en Aceptar.
e En Numero de puerto de SMTP saliente, escriba el nimero de puerto del servidor que enviard el e-mail.
El nimero de puerto prefijado es 25.
7. En el area Seguridad de conexion, seleccione un protocolo de seguridad. Si el servidor SMTP no utiliza un
protocolo, seleccione No.
¢ Nota:
¢ Sino conoce el método de cifrado compatible con su servidor, seleccione STARTTLS (si esta
disponible). Si selecciona STARTTLS (si esta disponible), la impresora intentara utilizar STARTTLS. Si
el servidor no es compatible con STARTTLS, no se cifrard la comunicacion SMTP.
e Si el servidor de e-mail requiere cifrado pero no ofrece un comando STARTTLS a la impresora, se
produce un error en el procedimiento de e-mail.
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En el area Autenticacion de SMTP saliente:

Para activar la autenticaciéon SMTP, haga clic en Autenticacién SMTP y seleccione SMTP AUTH en el
mendQ.

S

i activé la autenticacion SMTP, en Nombre de usuario en SMTP AUTH, Clave de SMTP AUTH y Escriba

la clave otra vez, especifique las credenciales de inicio de sesion.

S

i activo la autenticacion SMTP, haga clic en Tipo de validacion, seleccione una opcion.

En dispositivo: la impresora utiliza los valores de Nombre de usuario en SMTP AUTH y Clave de
SMTP AUTH para enviar al servidor SMTP.

En red: la impresora utiliza las credenciales de inicio de sesién de la red para que el usuario envie
un e-mail al servidor SMTP.

i selecciond En red, haga clic en Si no es satisfactorio y seleccione una opcién.
Cancelar envio: esta opcion cancela el envio de e-mail.

Reintentar en dispositivo: esta opcion realiza un segundo intento para enviar el e-mail mediante
la autenticacién En dispositivo.

Haga clic en Aceptar.
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SMB

SMB (bloque de mensajes de servidor) es un servidor cliente, un protocolo de solicitud y respuesta que

proporciona acceso compartido a archivos, impresoras, puertos y varias comunicaciones entre los nodos de una
red.

L
f Nota: Si desea mas informacién sobre como configurar el escaneado a una carpeta compartida,
consulte Descripcion general de la configuracion del escaneado.

Para configurar SMB:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Conectividad.
En el area Protocolos, haga clic en SMB.

En Puerto, active el boton de alternancia.

Si es preciso, en Adquisicion de la direccion del servidor WINS por DHCP , active el boton de alternancia.

vi B WwWN

Si no activd Adquisicion de la direccion del servidor WINS por DHCP:
e En Direccion del servidor WINS principal, escriba la direccion IP del servidor WINS principal.

e En Direccion del servidor WINS secundario, escriba la direccion IP del servidor WINS secundario.

f Nota: Si estd configurado DHCP, se sustituyen las direcciones IP de WINS.

6. Haga clic en Aceptar.
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SNMP

SNMP (Simple Network Management Protocol: protocolo simple de administracion de redes) es un conjunto de
protocolos de red disenados para permitirle administrar y supervisar dispositivos de una red.

Puede utilizar las paginas de configuracién de SNMP en Embedded Web Server para:
e Active o desactive Capturas genéricas de error de autenticacion.
e Active SNMPv3 para crear un canal cifrado con el fin de administrar la impresora de forma segura.

e Asigne la privacidad, los protocolos de autenticacién y las claves a los administradores y a las cuentas de
usuario principal.

e Asigne el acceso de lectura y escritura a las cuentas de usuario.

e Limite el acceso de SNMP a la impresora mediante hosts.

CONFIGURACION DE SNMPV1/v2C

SNMP version 1 (SNMPv1) es la implementacion inicial del protocolo SNMP. SNMPv1 opera sobre protocolos
como UDP (protocolo de datagramas de usuario), IP e IPX (intercambio de paquetes de Internet) de Novell.

SNMPv2c incluye mejoras de rendimiento, confidencialidad y comunicaciones de administrador a administrador
sobre SNMPv1, aunque utiliza el esquema de seguridad basado en una sola comunidad de SNMPv 1.

SNMPv1/v2c utiliza los nombres de comunidad siguientes:

e Nombre comunidad de solo lectura: Nombre comunidad de solo lectura devuelve la clave para las
solicitudes GET de SNMP a la impresora. Las aplicaciones que obtienen informacion de la impresora a través
de SNMP, como Embedded Web Server, utilizan esta clave. El valor prefijado es piblico.

e Nombre comunidad lectura/escritura: Nombre comunidad lectura/escritura devuelve la clave para las
solicitudes SET de SNMP a la impresora. Las aplicaciones que programan datos en la impresora a través de
SNMP utilizan esta clave. El valor prefijado es privado.

e Nombre comunidad TRAP prefijado: Nombre comunidad TRAP prefijado especifica el nombre de
comunidad prefijado para todas las capturas generadas por la impresora. Los nombres de comunidad de
TRAP especificados para cada direccion de destino TRAP pueden anular el nombre de comunidad.
Aseglrese de que cada nombre de comunidad TRAP es Gnico. El valor predeterminado es SNMP_trap.

j’ Nota: Los cambios realizados en los nombres de comunidad para esta impresora requieren los
correspondientes cambios en los nombres de comunidad de GET o SET mediante SNMP.

Para configurar propiedades de SNMPv1/v2c:

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Conectividad.
En el area Protocolos, haga clic en SNMP.

En Puerto, haga clic en el botén de alternancia.

En Enviar capturas de error de autenticacion, haga clic en el boton de alternancia.

Haga clicen SNMPv1/v2.

o v &~ W N

Si es preciso, en Nombre de comunidad de solo lectura, escriba un nombre GET de SNMP.
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7. Sies preciso, en Nombre de comunidad de lectura/escritura, escriba un nombre SET de SNMP.,
8. Sies preciso, en Nombre de comunidad de TRAP prefijado, escriba un nombre de captura de SNMP.

9. Enelareade ID de inicio de sesion del administrador del sistema, escriba la ID de inicio de sesion del
administrador.

10. Puede configurar los destinos de captura de LAN1 y Wi-Fi. En Destino de captura:
e haga clic en el campo disponible.
e Seleccione el tipo de direccién. Las opciones son IPv4, IPv6 o Nombre del host.

e En Direccién IP/nombre del host y puerto, introduzca la direccién IP o el nombre del host de red para el
Destino de captura e introduzca el nimero de puerto.

e En Nombre de comunidad de TRAP, escriba un nombre.

e En Capturas que deben recibirse, seleccione las capturas que recibe el administrador de SNMP. En cada
elemento, active el botén de alternancia.

e Haga clic en Aceptar.

11. Haga clic en Aceptar.

CONFIGURACION DE SNMPV3

SNMPv3 es la version estandar actual de SNMP definida por Internet Engineering Task Force (IETF). SNMPv3
ofrece tres funciones de seguridad importantes:

e Integridad de mensajes para garantizar que no se manipule un paquete durante su transporte
e Autenticacion para verificar que el mensaje procede de una fuente valida
o Cifrado de paquetes para evitar el acceso no autorizado
f Nota:
e Asegurese de que la comunicacion HTTP SSL se haya activado. Si desea mas informacion, consulte
HTTP.

e Para utilizar SNMPv3 en el modo FIPS, active el modo FIPS 140. Si desea maés informacion, consulte
FIPS 140.

Edicion de las propiedades de SNMPv3
¢ Nota:

e Para modificar las opciones de SNMPv3, primero active la comunicacién HTTPS (SSL). Si desea més
informacién, consulte Configuracion de las Opciones de HTTP mediante Embedded Web Server.

e Para utilizar SNMPv3 en el modo FIPS, active primero el modo FIPS 140. Si desea mas informacion,
consulte FIPS 140.

1. En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Conectividad.

2. Enel area Protocolos, haga clic en SNMP.
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En Puerto, seleccione el botén de alternancia.

Haga clic en SNMPv3.

En Activar (lectura), pulse el boton de alternancia.

Para activar el acceso de escritura, seleccione el botén de alternancia para Escritura.

Para activar la cuenta de administrador del sistema, en Cuenta del administrador del sistema, seleccione el

botén de alternancia.

V4

Nota: Al utilizar SNMPv3 en modo FIPS, Algoritmo de resumen de mensajes se establece como SHA-1 y
Algoritmo de cifrado de mensajes se establece como AES-128 automaticamente. Para cambiar estas
opciones, desactive primero el modo FIPS. Si desea mas informacién, consulte FIPS 140.

a. Para Algoritmo de resumen de mensgjes, seleccione MD5 o SHA-1.
b. Escriba una clave de autenticacion y vuelva a escribir la clave.
¢.  Para Algoritmo de cifrado de mensajes, seleccione DES o AES-128.
d. Escriba una clave de cifrado y vuelva a escribir la clave.
8. Para activar la cuenta de los controladores de impresion, en Cuenta contr. impr., haga clic en el botén de
alternancia.
f Nota: Cuando se usa SNMPv3 modo FIPS, las opciones Algoritmo de resumen de mensajes y Algoritmo

de cifrado de mensgjes se establecen automaticamente. Para cambiar estas opciones, desactive primero
el modo FIPS. Si desea mas informacion, consulte FIPS 140.

9. Para configurar los destinos de captura, haga clic en cualquier campo de destino de captura disponible y, a
continuacién, configure lo que sea preciso.

En Tipo, haga clic en IPv4, IPv6 o Nombre del host.
En Direccion IP: Puerto o Nombre del host: Puerto, escriba la direccion IP o el nombre del host.
Haga clic en Nombre de usuario y seleccione una opcion.

En Capturas que se reciben, para activar las capturas especificas, en cada captura, haga clic en el botén
de alternancia.

Haga clic en Aceptar.

10. Haga clic en Aceptar.
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SNTP

Simple Network Time Protocol (SNTP) sincroniza los relojes internos de los equipos mediante en una conexion
de red.

Para configurar SNTP:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Conectividad.
En el area Protocolos, haga clic en SNTP.

En Sincronizacién del servidor de hora, haga clic en el botén de alternancia para activarla.

Haga clic en Aceptar.

En Direccion del servidor de hora, escriba la direccion IP o el nombre del host del servidor de hora.

En Intervalo de sincronizacion de hora, escriba el intervalo de sincronizaciéon en horas.

N o v &~ w N

Haga clic en Aceptar.

D e . .
¢/ Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.
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SOAP

SOAP es un protocolo de mensgjeria abierto, independiente de plataformas y basado en XML que permite a los
equipos y redes usar distintos sistemas operativos para intercambiar informacién.

Para activar SOAP:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Conectividad >
SOAP.

2. En Puerto, haga clic en el botén de alternancia de activacion.

3. Haga clic en Aceptar.
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WSD

WSD (Web Services on Devices: servicios web en dispositivos) es tecnologia de Microsoft que proporciona un
método estandar para detectar y utilizar dispositivos conectados en red. Es compatible con los sistemas operati-
vos Windows Vista, Windows Server 2008 y otros posteriores. WSD es uno de los muchos protocolos de comuni-
cacién compatibles.

f Nota: Para utilizar los servicios de escaneado WSD, asegurese de que el equipo se ha configurado para

recibir escaneados mediante los servicios de escaneado WSD.

ACTIVACION DE WSD

v ® N o b

10.

11.
12.

13.
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En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Conectividad.
En el area Protocolos, haga clic en WSD (Web Services on Devices).

Para activar WSD para los servicios de escaneado, en Escaneado WSD, active el boton de alternancia
Activar.

Para activar WSD para los servicios de impresion, en Impresion WSD, active el boton de alternancia.
En Namero de puerto, escriba el nimero de puerto o el nimero de socket de TCP/IP.

En PJL, active el botén de alternancia.

Haga clic en Modo de impresion y seleccione una opcion.

Haga clic en Filtro TBCP y seleccione Activado o Desactivado.

En Tiempo de espera de recepcion de datos, escriba el periodo de tiempo que la conexién debe esperar
para recibir datos. El valor prefijado es 30 segundos.

En Tiempo de espera de entrega de notificacién, escriba el periodo de tiempo que la conexion debe
esperar para entregar la notificacion. El valor prefijado es 8 segundos.

En TTL de paquete de IP maximo, escriba un valor para el nimero maximo de saltos.

Para equilibrar la carga del nimero de suscriptores, escriba un nimero en Nimero méximo de suscriptores.
El valor prefijado es 50.

Haga clic en Aceptar.
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Este capitulo incluye:

Configuracion de (05 dereChos A€ ACCESO .. .....iiiiiiiiie e 88
Configuracion de las opciones de QUEENTICACION ... ....uiiie et 90
Configuracion de las opciones de QULOTIZACION ... e.uueiii et 99
Activacion de la verificacion del fIIMWATe. ...ttt 105
Configuracion de la activacion de fUNCIONES ..........oiieii e 106
Activacion de una opcion de SOFtWATE ..........iiu it e 107
Trellix® Embedded CONIOl ... ....ooi i 108
Certificados de SEQUIIAAU. ... .. ive e 114
Administracion de unidades de diSCO ..........coiiiiiiiiiiii e 121
Administracion de las opciones de seguridad de lared ..........cooviiiiiiiiii i 122
Configuracion del tiempo de espera del SIStEMIQ. .........oiiiniii e 127
Seguridad del PUEIO USB ... . e 128

Para referencia:
www.xerox.com/security

Algunos modelos de impresora estén certificados conforme a las estrictas normas de Certificacién de Criterios
Comunes (CCQ). Si desea mas informacion, consulte los informes de Certificacion de criterios comunes (xerox.
com).
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Seguridad

Configuracion de los derechos de acceso

AUTENTICACION

La autenticacion es el proceso mediante el cual se confirma la identidad. Cuando el administrador del sistema
activa la autenticacién, la impresora compara la informacién que se proporciona con otra fuente de
informacion, como, por ejemplo, un directorio LDAP. La informacién puede ser un nombre de usuario y una
clave, o bien la informacién almacenada en una tarjeta magnética, de proximidad o inteligente. Si la
informacion es valida, ser@ un usuario autenticado. Personalizacién permite a la impresora recuperar datos de
usuario para personalizar funciones.

AUTORIZACION

La autorizacion es la funcion para especificar las funciones a las que pueden acceder los usuarios y el proceso
de aprobacion o denegacion del acceso. Puede configurar la impresora para permitir que los usuarios accedan a
la impresora, pero restringiendo el acceso a determinadas funciones, herramientas y aplicaciones. Por ejemplo,
puede permitirles el acceso a la funcién de copia, pero restringir el acceso al escaneado. También puede
controlar el acceso a las funciones a ciertas horas del dia. Por ejemplo, puede restringir la impresién a un grupo
de usuarios durante las horas pico de trabajo.

Hay dos tipos de autorizacion:
e Autorizacién local comprueba la informacién del usuario en la impresora para aprobar el acceso.

e Autorizacion de red verifica la informacion del usuario guardada externamente en una base de datos de
la red, como los directorios LDAP, para aprobar el acceso.

PERSONALIZACION

La personalizacién es el proceso de adaptacion de los servicios para un usuario determinado. La impresora
busca en un directorio LDAP el directorio base y la direccién de correo electrénico de un usuario cuando se
utilizan las funciones de Escanear a base o Escanear a e-mail.

Configuracion de los permisos de favoritos personales

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Permisos >
Funciones > Funciones de usuario de dispositivo.

f Nota: Antes de editar o crear un Rol de usuario del dispositivo, la impresora requiere que modifique la
clave del administrador del valor prefijado. Si ya ha cambiado la clave de administrador, no es necesario
cambiarla otra vez. Si desea mas informacion, consulte Cambio de la clave del administrador del
sistema.

2. Enlafuncién de usuario para la que desea configurar los permisos, haga clic en Editar.
3. Para Permisos del panel de control, seleccione Permisos personalizados.
4. Haga clic en Configuracion.

Se abrira la pagina Configuracion de permisos personalizados.
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5. Haga clic en Libreta de direcciones.

6. Para Acceso libreta direcc., seleccione Permitir.

7. Haga clic en Aceptar.

8. Enla pagina Configurar permisos personalizados, haga clic en Personalizacion.
9. En Personalizar funciones en aplicaciones, haga clic en Permitir.

0. Haga clic en Aceptar.

11. Haga clic en Cerrar.

12. Haga clic en Aceptar.
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Configuracion de las opciones de autenticacion

CONFIGURACION DEL METODO DE CONEXION

Los métodos de conexidn ofrecen diferentes niveles de autenticacion y permiten diferentes formas de acceder a
la impresora. Puede seleccionar uno de los siguientes métodos de conexion:

Sencillo: en el nivel Sencillo, los usuarios escriben su nombre de usuario o lo seleccionan en una lista en el
panel de control o en Embedded Web Server. La impresora no utiliza otros niveles de autenticacion. Si no
necesita acceso protegido a la impresora, utilice este método.

Local: en el nivel Local, los usuarios prueban su identidad escribiendo un nombre de usuario y una clave en
el panel de control o en Embedded Web Server. La impresora compara las credenciales del usuario con la
informacién almacenada en la base de datos de usuarios en la impresora. Utilice este método de
autenticacion si cuenta con un nimero limitado de usuarios o no dispone de acceso a un servidor de
autenticacion.

Red: en el nivel Red, los usuarios prueban su identidad escribiendo un nombre de usuario y una clave en el
panel de control o en Embedded Web Server. La impresora compara la informacién del usuario con la
almacenada en un servidor de autenticacion.

f Nota: La impresora puede utilizar uno de los siguientes tipos de servidores de autenticacion: Kerberos

(Windows ADS), SMB (Windows ADS) o LDAP.

Tarjeta magnética: en el nivel Tarjeta magnética, los usuarios pasan una tarjeta de identificacion
preprogramada en el panel de control. Para utilizar este método, adquiera e instale un lector de tarjetas
USB y un servidor de autenticacién compatible con la API de autenticaciéon auxiliar de Xerox ®

Tarjeta inteligente: en el nivel Tarjeta inteligente, los usuarios insertan una tarjeta de identificaciéon
preprogramada en un lector de tarjetas en el panel de control. Los usuarios también especifican el nombre
de usuario y la clave. Para utilizar este método, adquiera e instale un sistema lector de tarjetas inteligentes.

j’ Nota: Cuando abre la pagina Método de conexion, la pagina indica el método de conexién actual con

una marca de verificacién y el botén Editar. Los métodos no seleccionados muestran el boton
Seleccionar. Para editar el método actual, haga clic en Editar. Para seleccionar otro método, haga clic en
Seleccionar.

Configuracion del método de conexién Sencillo

1.
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En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Permisos >
Opciones de conexién/desconexion.

En Sencillo, haga clic en Seleccionar.
Seleccione el método para que los usuarios se identifiquen.
Haga clic en Aceptar.

Si aparece un mensaje que pide confirmar el reinicio de la impresora, haga clic en Cambiar.
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Configuracién del método de conexion Local

1. En Embedded Web Server, inicie sesiéon como administrador y, a continuaciéon, haga clic en Permisos >
Opciones de conexidon/desconexion.

En Local, haga clic en Seleccionar.
Seleccione el método para que los usuarios se identifiquen.

Haga clic en Aceptar.

v W N

Si aparece un mensaje que pide confirmar el reinicio de la impresora, haga clic en Cambiar.

Base de datos de usuarios

La base de datos de usuarios guarda los datos de credenciales de los usuarios. La impresora utiliza esta
informacién para la autenticacion y autorizacion local, y para la Contabilidad estdndar de Xerox ®. Cuando
configura la autenticaciéon local, la impresora comprueba las credenciales que proporciona un usuario con la
informacién de la base de datos de usuarios. Cuando configura la autorizacién local, la impresora comprueba la
base de datos de usuarios para determinar a qué funciones tiene acceso el usuario.

2 . .
¢ Nota: Los nombres de usuario y las claves almacenadas en la base de datos de usuarios no se
transmiten a través de la red.

Adicion de informacion del usuario a la Base de datos de usuarios

Para agregar la informacion a la base de datos de usuarios, consulte Creacion de una cuenta de usuario y
Edicion de las opciones de las cuentas de usuarios especificos.

Configuracién del método de conexion Red

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Permisos >
Opciones de conexion/desconexion.

2. EnRed, haga clic en Seleccionar.
3. Seleccione un protocolo de autenticacion y haga clic en Siguiente.
4. Configure el protocolo de autenticacion y haga clic en Hecho.

e Sidesea mas informacion sobre la configuracion del protocolo Kerberos (Windows ADS), consulte
Configuracion de opciones de autenticacion para Kerberos.

e Sidesea mas informacion sobre la configuracion del protocolo SMB (Windows ADS), consulte
Configuracion de opciones de autenticacion para SMB.

e Sidesea mas informacion sobre la configuracion del protocolo LDAP, consulte Configuracion de
opciones de autenticacion para LDAP.

5. Si aparece un mensaje que pide confirmar el reinicio de la impresora, haga clic en Cambiar.

Configuracion de opciones del servidor de autenticacion para Kerberos
1. Enla ventana Conexion de red, seleccione Kerberos (Windows ADS) y haga clic en Siguiente.

2. En el area Servidor prefijado, en Territorio, escriba el dominio o territorio de su servidor de autenticacion.
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3. En el area Servidor prefijado, en Direccion del servidor, escriba la direccion IP y el nimero del puerto del
servidor de autenticacion.

4. En cada servidor alternativo, escriba el dominio o territorio y la direccion del servidor, segln sea preciso.
5. Para eliminar un servidor alternativo de la lista, haga clic en el icono de Papelera.

6. Una vez que haya especificado la informacion de todos los servidores, haga clic en Hecho.

Configuracion de opciones del servidor de autenticacion para SMB

1. Enla ventana Conexion de red, seleccione SMB (Windows ADS) y haga clic en Siguiente.

En el area Servidor prefijado, en Dominio, escriba el dominio de su servidor de autenticacion.

En el area Servidor prefijado, en Direccion del servidor, escriba la direccién IP del servidor de autenticacion.
En cada servidor alternativo, escriba el dominio y la direccién del servidor, segin sea preciso.

Para eliminar un servidor alternativo de la lista, haga clic en el icono de Papelera.
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Una vez que haya especificado la informacién de todos los servidores, haga clic en Hecho.

Configuracion de opciones del servidor de autenticacion para LDAP

La impresora utiliza el servidor LDAP principal para la autenticacién, autorizacion y personalizacion. El servidor
LDAP principal es el servidor que aparece en primer lugar en la lista de servidores LDAP de la pagina Servidor
LDAP de Embedded Web Server. Si ya ha configurado las opciones del servidor LDAP, la impresora utiliza este
servidor automaticamente cuando se selecciona LDAP como método de autorizacion y autenticacion de red. La
impresora solo utiliza servidores LDAP alternativos (o suplentes) para la autenticacién y personalizaciéon cuando
falla la comunicacién con el servidor LDAP principal.

Si desea mas informacion sobre las opciones de los servidores de autenticacion LDAP, consulte Adicion de
informacion del servidor LDAP.

Configuracion del método de conexion auxiliar

En Autenticacion auxiliar, la tarjeta utiliza una banda magnética o RFID. Una tarjeta de autenticacion auxiliar
es diferente a una tarjeta inteligente, que utiliza un chip integrado. La tarjeta inteligente suele requerir las
credenciales de conexion y la clave.

Para configurar el método de conexion Auxiliar:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Opciones de conexién/desconexion.

2. En Tarjeta magnética, haga clic en Seleccionar.

j’ Nota: El método de conexién Auxiliar requiere que HTTP SSL-TLS se configure como Si. Si desea mas
informacion, consulte Configuracion de las Opciones de HTTP mediante Embedded Web Server.

3. En el area Servidor, escriba la direccion IP y la ruta del servidor.

4. Para permitir que los usuarios inicien sesion sin una tarjeta, en el area Conexion alternativa, seleccione Si.
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En el drea Codigos de contabilidad, seleccione un origen del cdédigo de contabilidad.

j’ Nota: El area Codigos de contabilidad aparece solo si ha activado Contabilidad.

Para configurar un método de conexidn local, en el area Método de conexién del sitio web del dispositivo:
a. Sino se ha seleccionado Local, haga clic en Seleccionar.

b. Cuando se ha seleccionado Local, haga clic en Editar.

c. Seleccione un método para que los usuarios se identifiquen y, a continuacion, haga clic en Aceptar.
Si aparece el mensaje de reiniciar la impresora, haga clic en Reiniciar mas tarde.

Para configurar un método de conexién de red, en el drea Método de conexidn al sitio web del dispositivo:
a. Sino se ha seleccionado Red, en Red, haga clic en Seleccionar.

b. Seleccione y configure un protocolo de autenticacién.

e Sidesea mas informacion sobre la configuracion del protocolo Kerberos (Windows ADS), consulte
Configuracién de opciones de autenticacién para Kerberos.

e Sidesea mas informacion sobre la configuracion del protocolo SMB (Windows ADS), consulte
Configuracion de opciones de autenticacién para SMB.

e Sidesea mas informacion sobre la configuracion del protocolo LDAP, consulte Configuracion de
opciones de autenticacion para LDAP.

Instalacién de un complemento del lector de tarjetas USB

El método de conexion auxiliar utiliza un lector de tarjetas USB. Para utilizar el lector de tarjetas USB, asegirese
de instalar el complemento cardreader_sig.jar. Para obtener el complemento, siga estos pasos:

1.
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Abra un navegador web y vaya a www.xerox.com/support.

En el campo de bisqueda, introduzca el nombre del modelo de la impresora.

En los resultados de bisqueda, haga clic en el nombre de la impresora.

Haga clic en Controladores y descargas.

En el area Utilidades y aplicaciones, haga clic en Complemento del lector de tarjetas USB.

Siga las instrucciones para descargar el archivo Cardreader_plugin_with_signature.zip.

El archivo Cardreader_plugin_with_signature.zip contiene el archivo cardreader_sig.jar y las instrucciones para
instalar el complemento. Para instalar el archivo cardreader_sig.jar, siga las instrucciones.

Configuracion del método de conexion Tarjeta inteligente

En autenticacion de Tarjeta inteligente, la tarjeta utiliza un chip integrado y suele requerir las credenciales de
conexioén y la clave. Una tarjeta inteligente es diferente de una tarjeta de autenticacién auxiliar, que utiliza una
banda magnética o RFID. La tarjeta de autenticacion auxiliar por lo general no requiere conexion.

j’ Nota: No podré usar Contabilidad estandar de Xerox® con autenticacién de tarjeta inteligente.

Equipos monofuncion y multifuncién de la serie Xerox® VersalLink® Guia del administrador del sistema 93



Seguridad

Configuracién de la autenticacion del servidor de tarjetas inteligentes
1. En Embedded Web Server, haga clic en Permisos > Opciones de conexidon/desconexion.

2. Enel area Método de conexion, en Tarjeta inteligente, haga clic en Seleccionar.

Adicién de un controlador de dominio

1. Para agregar un controlador de dominio, en el area Controlador de dominio:
e Haga clicen Agregar o en el icono Mas (+).
e EnTipo, seleccione el protocolo deseado.
e En Direccién o Nombre del host, escriba la direccion IP o el nombre del host del controlador de dominio.
e En Dominio, escriba el nombre de dominio del controlador de dominio.
e Haga clic en Aceptar.

2. Para validar el certificado recibido del controlador de dominio, en el @rea Validar, haga clic en el botén de
alternancia Activar.

Configuracién de un Tiempo de espera y Sincronizacion con un servidor de hora

1. Para configurar un tiempo de espera para el lector de tarjetas inteligentes, en el area Opciones, localice
Tiempo de espera.

2. En Tiempo de espera, especifique el nimero de segundos que la impresora espera para recibir una
respuesta del controlador de dominios.

3. Para sincronizar el lector de tarjetas inteligentes con un servidor de hora:
e En el drea Opciones, haga clic en SNTP.
e En Sincronizacién del servidor de hora, haga clic en el botén de alternancia Activar.
e En Direccion del servidor de hora, escriba la direccion IP del servidor de hora.

e En Intervalo de sincronizacion de hora, escriba el nimero de horas en las que el lector de tarjetas
inteligentes se sincroniza con el servidor.

e Haga clic en Aceptar.

Configuracion de un método de conexién

1. Para configurar un método de conexién local, en el area Método de conexién del sitio web del dispositivo:
e Sino se ha seleccionado Local, haga clic en Seleccionar.
e Cuando se ha seleccionado Local, haga clic en Editar.
e Seleccione un método para que los usuarios se identifiquen y, a continuacion, haga clic en Aceptar.

2. Siaparece el mensaje de reiniciar la impresora, haga clic en Reiniciar mas tarde.
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3. Para configurar un método de conexion de red, en el drea Método de conexion al sitio web del dispositivo:
e Sino se ha seleccionado Red, en Red, haga clic en Seleccionar.
e Seleccione y configure un protocolo de autenticacion.

—  Si desea mas informacion sobre la configuracion del protocolo Kerberos (Windows ADS), consulte
Configuracién de opciones de autenticacion para Kerberos.

—  Sidesea mas informacién sobre la configuracion del protocolo SMB (Windows ADS), consulte
Configuraciéon de opciones de autenticacion para SMB.

—  Sidesea mas informacién sobre la configuraciéon del protocolo LDAP, consulte Configuracion de
opciones de autenticacion para LDAP.

Finalizacion de la configuracion de Tarjeta inteligente
1. Cuando haya terminado, haga clic en Aceptar.

2. Siaparece un mensaje que pide reiniciar la impresora, haga clic en Reiniciar ahora.

CONFIGURACION DE LOS PARAMETROS DE CONEXION, DESCONEXION Y CLAVE

Configuracion de los parametros de Conexion

Puede ajustar las opciones para las conexiones del usuario desde el panel de control de la impresora:
e Nombre de conexién distingue entre minGsculas y mayGsculas

e NUmero de de intentos fallidos de conexién permitidos

e Siel nombre de conexién aparece en la interfaz de usuario

Para seleccionar los pardmetros de conexion:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Opciones de conexidon/desconexion.

2. En el area Opciones avanzadas, haga clic en Editar.

3. Para solicitar un nombre de inicio de sesion que distinga entre mindsculas y mayuUsculas, en el area
Opciones de entrada, haga clic en Distinguir mayiasculas de mindsculas en nombre de usuario y, a
continuacion, seleccione Distinguir mayudsculas de mindsculas.

4. Para configurar un limite en el nimero de intentos de conexién con errores de los usuarios:
e En el drea Opciones de autenticacion, haga clic en Registrar errores de intentos de inicio de sesion.

e Para activar la supervisién de los intentos fallidos de conexion, en Registrar errores de intentos de inicio
de sesion, haga clic en el botén de alternancia Activar.

e Siactivd Registrar errores de intentos de inicio de sesion, en Limite de errores de intentos de inicio de
conexion, escriba un namero.

e Haga clic en Aceptar.
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Para configurar un limite en el nimero de intentos de conexion con errores de los administradores del
sistema:

e Eneldrea Opciones de autenticacion, haga clic en Limitar intentos de inicio de sesion del
administrador del sistema.

e Para activar la supervision de los intentos fallidos de conexién, en Limitar intentos de inicio de sesion
del administrador del sistema, haga clic en el botén de alternancia Activar.

e Sjactivo Limitar los intentos de inicio de sesion del administrador del sistema, en Limite de errores de
intentos de inicio de conexion, escriba un ndmero.

e Haga clic en Aceptar.

Para configurar la visibilidad de un nombre de usuario al iniciar sesién, haga clic en Mostrar nombre de
usuario y, a continuacién, seleccione una opcién.

Haga clic en Aceptar.

Configuracioén de los parametros de Desconexion

Puede configurar los par@metros de desconexion de las cuentas de usuario en la impresora. Puede configurar
una desconexion inmediata o puede configurar la impresora para que muestre un mensaje de confirmacion
antes de desconectar a los usuarios.

Para seleccionar un pardmetro de desconexion:

1.

2.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Permisos >
Opciones de conexidon/desconexion.

En el Grea Confirmaciéon de desconexién, seleccione una opcion.

Configuracién de las reglas de las claves

1.

96

En Embedded Web Server, inicie sesiébn como administrador y, a continuaciéon, haga clic en Permisos >
Reglas para las claves.

En Longitud minima, escriba el ndmero minimo de caracteres permitidos para las claves de acceso a la
impresora.

En Longitud maxima, escriba el nimero méximo de caracteres permitidos para las claves de acceso a la
impresora.

Para especificar si una clave puede tener un nombre de usuario, haga clic en La clave contiene el Nombre
de usuario y, a continuacion, seleccione una opcion.

Para especificar si las claves deben tener nimeros o caracteres no alfanuméricos, haga clic en
Complejidad de la clave y, a continuacién, seleccione una opcién.

Haga clic en Aceptar.
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Opciones de autenticacién local para funciones relacionadas con NIST 800-171

Para mejorar las infraestructuras basicas de ciberseguridad para las empresas, el National Institute of Standards
and Technology (NIST) de EE. UU. Ha creado el Cybersecurity Framework (CSF) (marco de seguridad
cibernética). El administrador del sistema puede cambiar las opciones compatibles con el NIST 800-171r2
mediante el servidor web integrado. Entre las funciones relacionadas con NIST 800-171r2 se incluyen:

Evitar la reutilizacion de identificadores de usuario
Desactivacion autom@tica de identificadores de usuario
Complejidad de claves

Reutilizacion de claves

Clave temporal

Bloqueo de cuentas de usuario

Si desea mas informacién, consulte la Guia del usuario de su modelo de impresora.

Para configurar opciones de autenticacion local, siga estos pasos:

1.
2.

En Embedded Web Server, haga clic en Permisos > Opciones de conexidon/desconexion.
Haga clic en Opciones de autenticacion.

Se muestra la pagina de Opciones de autenticacion.

Configure las opciones de las funciones NIST siguientes segln sea necesario:

e Usar el mismo ID de usuario: Para evitar la reutilizacion de un ID de usuario anterior, seleccione No
permitir. Para Permitir después, puede especificar el nimero de dias (de 1-999 dias) que deben pasar
para poder reutilizar una ID de usuario. El valor prefijado de esta funcién es Permitir.

e Suspender cuentas inactivas: Para que la impresora desactive las cuentas de usuario que no han
iniciado una sesién en la impresora durante un determinado intervalo de tiempo, seleccione Si. En
Periodo hasta la suspension de la cuenta puede especificar un nimero de dias, de 1-999. El valor
prefijado de esta funcién es No.

Para guardar la configuraciéon, haga clic en Aceptar.
Para que se apliquen las nuevas opciones, haga clic en Reiniciar ahora cuando se le pida.
Seleccione Permisos > Opciones de conexion/desconexion y haga clic en Reglas de clave.

Se muestra la pagina de Reglas de clave.

Equipos monofuncion y multifuncién de la serie Xerox® VersalLink® Guia del administrador del sistema 97



Seguridad

7. EnReglas para cambiar la clave, configure las siguientes opciones de la funciones NIST, segin sea
necesario:

e Reutilizar caracteres de la clave anterior: Para limitar la reutilizaciéon de caracteres de la clave
anterior por parte de la impresora, seleccione Restringir. Para Nimero minimo de caracteres para
restringir, puede especificar el nGmero minimo de caracteres que se pueden volver a usar, de 1-63. El
valor prefijado de esta funcién es No restringir.

e Reutilizar clave anterior: Para impedir la reutilizacién de las claves més recientes, seleccione No
permitir. Para Nimero de claves anteriores que no se pueden reutilizar, puede especificar el intervalo
en el que un usuario puede volver a usar una determinada clave, de 1-10. El valor prefijado de esta
funcién es Permitir.

8. Para guardar la configuracién, haga clic en Aceptar.

9. Para que se apliquen las nuevas opciones, haga clic en Reiniciar ahora cuando se le pida.

98 Equipos monofunciéon y multifunciéon de la serie Xerox® Versalink® Guia del administrador del sistema



Seguridad

Configuracion de las opciones de autorizacion

FUNCIONES Y NIVELES DE ACCESO
La impresora reconoce dos niveles de acceso.

e Acceso para invitados: este nivel se aplica a cualquier persona que utilice la impresora sin autenticacion,
por ejemplo, en un acceso de red con conexién o autenticado.

e Cuentas de usuario: este nivel de acceso se aplica a cualquiera que tenga una cuenta de conexioén con la
impresora. La cuenta de conexion puede ser en la impresora o a través de un servidor de red conectado a la
impresora.

Las cuentas de usuario se dividen en Funciones. Las funciones asignan privilegios para realizar tareas con el
dispositivo. De forma prefijada, el dispositivo define dos funciones.

e Usuario basico: esta funcion puede configurarse para tener privilegios completos o un subjuego de
privilegios.

e Administrador del sistema: Esta funcion tiene privilegios completos.
Puede editar los privilegios asignados al Rol de usuario basico y crear Roles con privilegios personalizados.

j’ Nota: Los usuarios solo pueden pertenecer a una funcion.

El dispositivo ofrece dos tipos de funciones.

e Funcién de usuario del dispositivo: este tipo de funcién define la funcionalidad general que esté disponible
para un usuario, por ejemplo, las funciones de copia, escaneado y configuracion.

e Funciéon de usuario de impresion: este tipo de funcion define especificamente la funcionalidad de impresién
que estd disponible para un usuario. Puede especificar las horas del dia en las que se permite la impresion,
restringir la impresién en color o restringir a qué aplicaciones tiene acceso en la impresora.

j’ Nota: Hay disponibles més funciones dependiendo de las opciones de la impresora para la
Autenticacion.

ADICION DE UNA FUNCION DE USUARIO DEL DISPOSITIVO NUEVA

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Permisos >
Funciones > Funciones de usuario de dispositivo.

En Funciones de usuario de dispositivos, haga clic en el icono Mas (+).
Para crear una funcién, seleccione Agregar funcion nueva.
En Nombre de funcién, escriba un nombre para la Funcién nueva.

En ;Qué hace Unica esta funcién?, escriba una descripcion corta de la Funciéon nueva.
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En el area Permisos del panel de control, seleccione el nivel de funcionalidad que desea asignar a la
Funcion.
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10.

Si hizo clic en Permisos personalizados:
e Haga clic en Configuracion.

e En cada aplicacién que desee editar, haga clic en la aplicacion, seleccione el acceso deseado y, a
continuacién, haga clic en Aceptar.

e Cuando termine, haga clic en Cerrar.

En el area Permisos del sitio web del dispositivo, seleccione el nivel de funcionalidad que desea asignar a la
Funcion.

Si hizo clic en Permisos personalizados:
e Haga clic en Configuracion.

e En cada funcién que desee editar, haga clic en la funcion, seleccione el acceso deseado y, a
continuacién, haga clic en Aceptar.

e Cuando termine, haga clic en Cerrar.

Haga clic en Aceptar.

CREACION DE UNA FUNCION DE USUARIO DE IMPRESION PERSONALIZADA

1.
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En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Funciones > Funciones de usuario de impresion.

En Funciones de usuario de impresion, haga clic en el icono Mas (+).

Para crear una funcion, seleccione Crear funcién nueva.

En Nombre de funcién, escriba un nombre para la Funciéon nueva.

En ;Qué hace Gnica esta funcién?, escriba una descripcién corta de la Funcién nueva.

En el area Permisos de impresién, seleccione el nivel de funcionalidad que desea asignar a la Funcién.
Si hizo clic en Permisos personalizados:

e En el drea Permisos de la hora de impresion, haga clic en Configuracion. Seleccione las opciones
correspondientes y haga clic en Aceptar.

e Eneldrea Tipos de trabajo permitidos, haga clic en los botones de alternancia para desactivar los tipos
de trabajo que desea restringir.

e Eneldrea Salida a1 cargq, seleccione una opcién.

e En el drea Bandejas de papel permitidas, haga clic en el botén de alternancia para seleccionar una
opcion.

e En el area Permisos de la aplicacién, haga clic en Configuracion.

e En cada aplicacion que desee editar, haga clic en la aplicacién, seleccione el acceso deseado y, a
continuacién, haga clic en Aceptar. Cuando termine, haga clic en Cerrar.

Haga clic en Aceptar.
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COPIA DE UNA FUNCION DE USUARIO EXISTENTE DEL DISPOSITIVO

1.
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11.

12.

13.

14.

En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Permisos >
Funciones > Funciones de usuario de dispositivo.

En Funciones de usuario de dispositivos, haga clic en el icono Mas (+).

Haga clic en Agregar funciéon nueva de existente.

Haga clic en el men( y seleccione la funcién que desea copiar.

Para agregar los miembros a la funcién, haga clic en Si.

Haga clic en Aceptar.

Si hizo clic en Si para agregar miembros:

e Seleccione los miembros que desea agregar.

e Haga clic en Hecho.

En Nombre de funcién, escriba un nombre para la Funcién nueva.

En ;Qué hace Unica esta funcién?, escriba una descripcion corta de la Funcién nueva.

En el area Permisos del panel de control, seleccione el nivel de funcionalidad que desea asignar a la
Funcion.

Si hizo clic en Permisos personalizados:
e Haga clic en Configuracion.

e En cada aplicacion que desee editar, haga clic en la aplicacién, seleccione el acceso deseado y, a
continuacioén, haga clic en Aceptar.

e Cuando termine, haga clic en Cerrar.

En el area Permisos del sitio web del dispositivo, seleccione el nivel de funcionalidad que desea asignar a la
Funcion.

Si hizo clic en Permisos personalizados:
e Haga clic en Configuracion.

e En cada funcién que desee editar, haga clic en la funcion, seleccione el acceso deseado y, a
continuacién, haga clic en Aceptar.

e Cuando termine, haga clic en Cerrar.

Haga clic en Aceptar.

COPIA DE UNA FUNCION DE USUARIO EXISTENTE DE IMPRESION

1.

En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Funciones > Funciones de usuario de impresion.

En Funciones de usuario de impresion, haga clic en el icono Mas (+).
Haga clic en Agregar funcion nueva de existente.

Haga clic en el men( y seleccione la funcién que desea copiar.
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11.

Para agregar los miembros a la funcién, haga clic en Si.

Si hizo clic en Si para agregar miembros:

e Seleccione los miembros que desea agregar.

e Haga clic en Hecho.

En Nombre de funcién, escriba un nombre para la Funciéon nueva.

En ;Qué hace Gnica esta funcién?, escriba una descripcién corta de la Funcién nueva.

En el area Permisos de impresién, seleccione el nivel de funcionalidad que desea asignar a la Funcién.
Si hizo clic en Permisos personalizados:

e En el area Permisos de la hora de impresion, haga clic en Configuracion. Seleccione las opciones
correspondientes y haga clic en Aceptar.

e Eneldrea Tipos de trabajo permitidos, haga clic en los botones de alternancia para desactivar los tipos
de trabajo que desea restringir.

e FEneldreaSalida a1 carq, seleccione una opcién.

e En el drea Bandejas de papel permitidas, haga clic en el botén de alternancia para seleccionar una
opcion.

e En el drea Permisos de la aplicaciéon, haga clic en Configuracion.

e En cada aplicacion que desee editar, haga clic en la aplicacién, seleccione el acceso deseado y, a
continuacién, haga clic en Aceptar. Cuando termine, haga clic en Cerrar.

Haga clic en Aceptar.

EDICION DE UNA FUNCION DE USUARIO DEL DISPOSITIVO

1.

En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Permisos >
Funciones > Funciones de usuario de dispositivo.

En la Funcién que desea editar, haga clic en Editar.

Edite las opciones segiin sea necesario y, a continuacion, haga clic en Aceptar.

EDICION DE UNA FUNCION DE USUARIO DE IMPRESION

1.

En Embedded Web Server, inicie sesiébn como administrador y, a continuaciéon, haga clic en Permisos >
Funciones > Funciones de usuario de impresion.

En la Funcién que desea editar, haga clic en Editar.

Edite las opciones segiin sea necesario y, a continuacion, haga clic en Aceptar.

ADICION DE MIEMBROS A UNA FUNCION

1.
2.
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En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Permisos.

En el area Cuentas de usuario, haga clic en el usuario que desea agregar a la Funcién.
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3. Para agregar el usuario a un Rol de usuario del dispositivo, en el area Funciones, haga clic en Rol de
usuario del dispositivo.

4. Seleccione la Funcién a la que desea agregar el usuario y, a continuaciéon, haga clic en Aceptar.

5. Para agregar el usuario a un Rol de usuario de impresion, en el area Funciones, haga clic en Rol de usuario
de impresion.

6. Seleccione la Funcion a la que desea agregar el usuario y, a continuacion, haga clic en Aceptar.

ELIMINACION DE MIEMBROS DE UNA FUNCION

Para eliminar un miembro de una Funcién, utilice los pasos para agregar un miembro a una Funcién y, a
continuacién, mueva el usuario a otra funcién. Si desea mas informacioén, consulte Adicion de miembros a una
funcion.

ELIMINACION DE UNA FUNCION DE USUARIO DEL DISPOSITIVO

f Nota: No se puede eliminar la funcién de usuario bésico ni de administrador del sistema.

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Permisos >
Funciones > Funciones de usuario de dispositivo.

2. Enla Funcién que desea eliminar, haga clic en Editar.
3. Haga clic en Eliminar.

4. Cuando se le pida confirmar, haga clic en Eliminar.

ELIMINACION DE UNA FUNCION DE USUARIO DE IMPRESION
f Nota: No se puede eliminar la funcién de usuario de impresion basico.

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Permisos >
Funciones > Funciones de usuario de impresion.

2. Enla Funcién que desea eliminar, haga clic en Editar.
3. Haga clic en Eliminar.

4. Cuando se le pida confirmar, haga clic en Eliminar.

EDICION DE ACCESO PARA INVITADOS

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Permisos >
Funciones.

2. En Acceso para invitados, haga clic en Editar.
3. Para editar las opciones de Rol de usuario del dispositivo:
e Haga clic en Rol de usuario del dispositivo.

o Configure las opciones segln sea necesario y, a continuacion, haga clic en Aceptar.
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4. Para editar las opciones de Rol de usuario de impresion:
e Haga clic en Rol de usuario de impresion.

e Configure las opciones segln sea necesario y, a continuacion, haga clic en Aceptar.

CONFIGURACION DE GRUPOS DE PERMISOS DE LDAP

1. En Embedded Web Server, inicie sesiéon como administrador y, a continuaciéon, haga clic en Permisos >
Funciones > Configurar grupos de permisos de LDAP.

2. Seleccione Servidor LDAP nuevo y, a continuacién, haga clic en Aceptar.

Si desea mas informacion sobre las opciones de LDAP, consulte Adicion de informacion del servidor LDAP.
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Activacion de la verificacion del firmware

La verificaciéon del firmware se asegura de que el firmware del dispositivo Xerox se ha certificado para la
impresora.

Para activar la verificacion del firmware:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Sistema >
Seguridad.

2. En el area Seguridad, haga clic en Verificacion del firmware.

3. Seleccione Siy, a continuacién, haga clic en Aceptar.
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Configuracion de la activacion de funciones

Puede utilizar la funcién Activacion de funciones para activar las nuevas funciones instaladas en la impresora.
Para configurar Activacion de funciones:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Sistema >
Seguridad.

2. En el area Seguridad, haga clic en Activaciéon de funciones.
3. Para Cédigo de funcién Gnico, especifique el codigo de la funcién.

4. Haga clic en Aceptar.
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Activacion de una opcion de software

Puede utilizar la funcién Opcién de software para activar en su dispositivo funciones de software opcionales
adquiridas.

Para activar una opcién de software:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Sistema >
Seguridad.

f Nota: La funcién Opcién de software se encuentra visible solo cuando se ha activado HTTPS. Si desea
mas informacién, consulte Configuracion de las opciones de HTTP mediante Embedded Web Server.

2. En el area Seguridad, haga clic en Opcion de software.
3. En Opcién de software, escriba la clave de autorizacién facilitada con el kit de software adquirido.

4. Haga clic en Aceptar.
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Trellix® Embedded Control

L
& Nota: Trellix® se conocia anteriormente como McAfee®.

fo Nota: No todos los modelos de impresora admiten la funcién de control interno de Trellix. Trellix Embed-
ded Control (Control interno de Trellix) esta disponible para las series de equipos multifuncién Xerox®
VersaLink® B71XX y C71XX.

El control integrado de Trellix incluye dos funciones de seguridad:

e Seguridad mejorada: Para mantener la integridad del software de la impresora, esta funcién supervisa los
archivos del sistema y emite una alerta cuando se produce un cambio no autorizado en un archivo del siste-
ma. Seguridad mejorada evita ataques generales, como la lectura o escritura no autorizada de archivos y di-
rectorios protegidos. Esta funciéon impide agregar archivos no autorizados a los directorios protegidos.

e Control de integridad: Funcién opcional de software que combina caracteristicas de seguridad mejorada y
capacidad para supervisar y evitar la ejecuciéon de archivos ejecutables no autorizados. Puede activar esta
funcién conforme a las instrucciones incluidas en el kit. Pongase en contacto con el representante de Xerox
si desea mas informacion.

Puede acceder a la funciones de Trellix Embedded Control del servidor web integrado (Embedded Web Server)
seleccionando Sistema > Seguridad > Trellix Embedded Control.

Puede configurar la impresora para que envie alertas por correo electronico cuando se produzca un evento de
seguridad. Las alertas de correo electrénico se pueden enviar a su direccion de correo electrénico registrada. Si
desea més informacion, consulte Configuracion de notificaciones de correo electronico.

Si desea mas informacion sobre Trellix Embedded Control, visite www.Trellix.com.

CONFIGURACION DEL NIVEL DE SEGURIDAD

El control interno de Trellix tiene dos niveles de seguridad:
e Seguridad mejorada, activada por omision

e Control de integridad, funcién opcional

Para establecer el nivel de seguridad de Trellix Embedded Control (Control interno de Trellix) en el servidor web
integrado, siga estos pasos:

1. En el servidor web integrado, haga clic en Sistema > Seguridad.

2. Haga clic en Trellix Embedded Control (Control interno de Trellix).

j’ Nota: Trellix Embedded Control antes se denominaba McAfee Embedded Control.

3. Para activar distintas funciones de control interno de Trellix, haga clic en Security Level (Nivel de
seguridad).

4. Para establecer el nivel de seguridad, seleccione Seguridad mejorada o Control de integridad.
j’ Nota: Trellix Embedded Control no se puede desactivar.

5. Para guardar la configuracién de nivel de seguridad, haga clic en Aceptar.

108 Equipos monofunciéon y multifunciéon de la serie Xerox® Versalink® Guia del administrador del sistema


https://www.trellix.com/en-us/index.html

Seguridad

j’ Nota: Cuando se cambia la opcion de nivel de seguridad, la impresora se reinicia. El proceso tarda varios
minutos.

NOTIFICACIONES DE ALERTAS Y REGISTRO DE AUDITORIA

Para configurar Notificaciones de advertencia, active el Registro de auditoria. Si desea mas informacion,
consulte Descarga de un archivo de registro.

Si se desactiva el registro de auditoria, no se registran las advertencias.

j’ Nota: La funcién Trellix Embedded Control esta activada por omision. Trellix Embedded Control antes se
denominaba McAfee Embedded Control.

CONFIGURACION DE NOTIFICACIONES DE CORREO ELECTRONICO

Puede configurar la impresora para que envie una alerta a su direccién de correo electrénico a fin de notificarle
cuando se produza un evento de seguridad.

Para configurar alertas de correo electrénico, siga estos pasos:
1. En el servidor web integrado, haga clic en Sistema > Seguridad.
2. Haga clic en Trellix Embedded Control (Control interno de Trellix).

Se abrira la pagina de control interno de Trellix.

j’ Nota: Trellix Embedded Control antes se denominaba McAfee Embedded Control.

3. Para activar las alertas por correo electrénico, haga clic en el botén de alternancia Notificaciones e-mail.

4. Para configurar la impresora para que envie alertas por correo electronico, escriba una o mas direcciones
validas de correo electronico en el campo Introducir direccion de e-mail. Puede registrar hasta cinco
direcciones de correo electrénico.

5. Para guardar la configuracién, haga clic en Aceptar.

6. Para que se apliquen las nuevas opciones, haga clic en Reiniciar ahora cuando se le pida.

ENVIO DE NOTIFICACIONES DE PRUEBA

La funcién de seguridad de Trellix permite al equipo identificar y evitar intentos de lectura, escritura o ejecucion
de archivos almacenados en la impresora. En funcién de la configuracion del equipo, la prueba genera alertas
que se guardan en el registro de auditoria. Si ha configurado esta funcién con una direccién de correo
electrénico, las alertas se pueden enviar a esa direccién de correo electrénico. El administrador del sistema
puede utilizar el registro de auditoria para confirmar que el método de feedback esta bien configurado.

1. En el servidor web integrado, haga clic en Sistema > Seguridad.
2. Haga clic en Trellix Embedded Control (Control interno de Trellix).

Se abrird la pagina de control interno de Trellix.

j’ Nota: Trellix Embedded Control antes se denominaba McAfee Embedded Control.
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3. Aseglrese de que esté activada la opcion Notificaciones e-mail y de que estd configurada la funcién con
una direccién de correo electrénico. Para generar un evento de seguridad de prueba y probar la
configuracién de alerta, haga clic en Enviar notificaciéon de prueba.

4. Cuando se le indique, haga clic en Enviar.
5. Para guardar la configuracién, haga clic en Aceptar.

6. Para que se apliquen las nuevas opciones, haga clic en Reiniciar ahora cuando se le pida.

SERVIDORES DE GESTION REMOTA PARA LOS SERVICIOS WEB DE SEGURIDAD TRELLIX

Servidores de gestion remota pueden ser Xerox CentreWare® Web, Xerox Device Manager u otros servidores de
partners de Xerox. Los servidores de gestion remota permiten a la impresora detectar y comunicarse con uno o
ma@s servidores de gestion remota de la red. Si desea configurar el dispositivo para que envie alertas de
seguridad a servidores Xerox CentreWare® Web o Xerox Device Manager, puede registrar el dispositivo o crear
una Norma de supervision de seguridad.

j’ Nota: No todos los modelos de impresora admiten la funcién de control interno de Trellix. Trellix
Embedded Control (Control interno de Trellix) esté disponible para las series de equipos multifuncién
Xerox® VersaLink® B71XXy C71XX.

j’ Nota: Trellix Embedded Control antes se denominaba McAfee Embedded Control.

Resultados de la comprobaciéon de métodos de feedback

Cuando esta activada la funcionalidad Trellix, ofrece una seguridad que permite al dispositivo identificar y
evitar intentos de lectura, escritura o ejecucion de archivos almacenados en la impresora. En funcién de la
configuracion del dispositivo, la prueba genera alertas que se guardan en el Registro de auditoria, asi como
informes que utilizan otros métodos de feedback configurados. El administrador del sistema puede utilizar el
Registro de auditoria para confirmar si estan bien configurados los métodos de feedback.

Configuracién de un método de acuse de recibo de alertas

Los tres métodos de feedback admitidos son Email Alerts (Alertas por correo electrénico), Xerox Device
Manager y Xerox CentreWare® Web.

Para configurar el método de feedback de las alertas, siga estos pasos:

1. Si utilizar el servidor web integrado para gestionar sus equipos, configure las alertas de seguridad en el
servidor web integrado (Embedded Web Server.

2. Si Xerox gestiona sus dispositivos mediante CentreWare® Web, utilice Xerox® CentreWare® Web para enviar
alertas de seguridad desde los dispositivos registrados.

3. Si Xerox gestiona sus dispositivos mediante el administrador de dispositivos Xerox® Device Manager, utilice
Xerox® Device Manager para enviar alertas de seguridad desde las impresoras registradas.
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Registro de la impresora en Xerox Device Manager o Xerox CentreWare® Web

Para registrar la impresora en el servidor de Xerox Device Manager o de Xerox CentreWare® Web, siga estos
pasos:

1. En Xerox Device Manager, seleccione Dispositivos > Impresoras > Todas.
En Xerox CentreWare® Web, seleccione Impresoras > Todas.
Escriba la direccién IP de la impresora en el campo de blsqueda y haga clic en GO (IR).
Haga clic en el enlace del dispositivo para conectarse a la impresora.

2
3
4. Haga clic en Acciones > Editar propiedades.
5. Haga clic en Security (Seguridad).

6

Haga clic en Trellix Embedded Control (Control interno de Trellix).

f” Nota: Trellix Embedded Control antes se denominaba McAfee Embedded Control.

7. Seleccione el servidor en la seccion Registered Server (Servidor registrado).

8. Haga clic en Apply (Aplicar) y, a continuaciéon, en Save (Guardar).

Configuracion de notificaciones por correo electrénico para Xerox Device Manager o Xerox

CenterWare® Web

1. En Xerox Device Manager o Xerox CenterWare® Web, haga clic en Administration (Administracién) >
Advanced (Avanzada) > Trellix Embedded Control (Control interno de Trellix).

_fg Nota: Trellix Embedded Control antes se denominaba McAfee Embedded Control.

2. Para configurar Security Event E-Mail Notification (Notificacion por correo electronico de evento de
seguridad), haga clic en la casilla de verificacién de Send E-Mail Notification (Enviar notificacién por
correo electrénico).

3. Para agregar Destinatarios de correo electrénico, en el campo de Nuevo destinatario escriba la direcciéon de
correo electronico y haga clic en Add (Agregar).

4. Seleccione las opciones de Formato de notificaciéon que necesite.

5. Haga clic en Save (Guardar).

Visualizacién de eventos o alertas de informe de control interno de Trellix
Para ver eventos o alertas del informe de control interno de Trellix, siga estos pasos:

1. Seleccione Reports (Informes) > Standard Tabular Reports (Informes en tabla estandar) > Trellix
Embedded Control Report (Informe de control interno de Trellix).

2. Haga clic en el icono de Ojo para ver el informe, o en el icono de Letra para enviar el informe por correo
electronico.

_/0 Nota: Trellix Embedded Control antes se denominaba McAfee Embedded Control.
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Creacién de un método de supervision de la seguridad para Xerox Device Manager

Para crear un método de supervision de la seguridad, siga estos pasos:

1.
2.

5.

Conéctese a Xerox Device Manager.

Haga clic en Policies (Normas) > Security Monitoring (Supervision de sequridad) > Security
Monitoring Policies (Normas de supervision de seguridad).

En el men( Action (Accidn), seleccione New (Nueva) y, a continuacién, haga clic en Apply (Aplicar).

Rellene los siguientes campos en la ficha General y haga clic en Siguiente.

4

General: En esta seccion se puede introducir el nombre y la descripcion de la norma, asi como los datos
de contacto del propietario.

Enable Trellix Security Monitoring Policy (Activar norma de supervision de seguridad Trellix):
Este botén permite alternar entre la activacion y desactivacion de la norma.

Security Level (Nivel de seguridad): Seleccione Enhanced Security (Seguridad mejorada) o
Integrity Control (Control de integridad). La lista de Alertas monitorizadas cambia para reflejar la
seleccion realizada.

Nota: Trellix Security Monitoring Policy antes se denominaba McAfee Security Monitoring Policy.

En la ficha Devices (Dispositivos), seleccione los grupos o dispositivos individuales a los que se aplicaré la
norma. La opcién All Groups (Todos los grupos) esta seleccionada de forma prefijada.

4

Nota: Debe asignar las impresoras por grupos para que tales equipos puedan comunicarse con el cuadro
de mandos. Y los grupos deben incluir ya los dispositivos.

Assign (Asignar): Elija entre Device Expressions (Expresiones de dispositivo) y Device Groups (Grupos
de dispositivos).

Group (Grupo): En la lista desplegable, elija los grupos a los que se aplicara la norma.

Assign Printers (Asignar impresoras): Si la norma no se vincula a un grupo, seleccione las impresoras
pertinentes.

Device Admin Password (Clave de administracién de dispositivos): Elija Auto (Automatica) para
utilizar la clave prefijada, o seleccione Specified (Especificada), y escriba el nombre de usuario y la
clave del administrador.

La pestaia Notification (Notificacién) indica los destinatarios del correo electronico y el Formato de
notificaciones del estado de las normas. Active Send E-Mail Notification (Enviar notificacion por correo
electronico) para activar las notificaciones y abrir los campos para las actualizaciones. Por omision, puede
configurar el nivel de las alertas auditoria de seguridad de Trellix u otras que reciba.

En la ficha Status (Estado), vea lo siguiente:

112

Last Security Audit Run Status (Estado de dltima auditoria de seguridad): Esta seccién muestra
las fechas de inicio y fin.

Last Trellix Security Event Reported (Ultimo evento de seguridad de Trellix comunicado): Esta
seccion muestra la fecha del evento.

_fg Nota: Trellix Security Event antes se denominaba McAfee Security Event.
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8. Haga clic en Save (Guardar).

Una vez ejecutada la norma, para ver los paneles de control del cumplimiento, haga clic en Dashboards
(Cuadros de mandos). Si desea mas informacién, consulte Cuadro de mandos de supervision de seguridad.

Cuadro de mandos de supervisién de seguridad

La funcién Security Monitoring (Supervision de seguridad) supervisa las impresoras detectadas por el
administrador de dispositivos de Xerox (Xerox Device Manager) que tienen activado el Control interno de Trellix.
Si se produce una amenaza de seguridad en el dispositivo, las impresoras registradas se comunican con Xerox
Device Manager. Los gréaficos solo se muestran por nimero.

El grafico del cuadro de mandos de supervision de seguridad Trellix muestra las amenazas de seguridad
producidas en los Gltimos 30 dias. La amenaza detectada se puede comprobar haciendo clic en el grafico. Se
muestra el mensaje concreto de la amenaza en el dispositivo, y el usuario puede analizar la amenaza con una
aplicacion de auditoria adecuada.

j’ Nota: El cuadro de mandos de Trellix Embedded Control y Trellix Security Monitoring antes se
denominaba de McAfee Embedded Control y McAfee Security Monitoring respectivamente.
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Certificados de seguridad

Un certificado digital es un archivo de datos utilizado para verificar la identidad del cliente o servidor en una
transaccién de red cifrada. Un certificado también contiene una clave pablica utilizada para crear y verificar las
firmas digitales. Para probar la identidad de otro dispositivo, un dispositivo presenta un certificado de confianza
para el otro dispositivo. El dispositivo puede presentar un certificado firmado por otro fabricante de confianza y
una firma digital que acredita que el dispositivo es el propietario del certificado.

Un certificado digital incluye los siguientes datos:

e Informacién sobre el propietario del certificado

e Elnamero de serie del certificado y la fecha de caducidad

e Elnombrey la firma digital de la autoridad de certificacion (AC) que emite el certificado
e Una clave piblica

e Un propdsito que define cémo se pueden utilizar el certificado y la clave publica

Existen cuatro categorias de certificados:

e Un certificado de dispositivo es un certificado para el que la impresora tiene una clave privada. El propésito
especificado en el certificado permite que se utilice para acreditar la identidad de la impresora.

e Un Certificado raiz AC de confianza es un certificado con autoridad para firmar otros certificados. Estos certi-
ficados son normalmente certificados autofirmados procedentes de otra impresora o servicio en el que de-
sea confiar.

e Un Certificado AC intermedio es un certificado que enlaza un certificado con un Certificado raiz AC de con-
fianza en determinados entornos de red.

e Otros certificados son certificados que estan instalados en la impresora para su uso con soluciones
especificas.

Se pueden importar listas de revocacion de certificado (CRL) directamente a la impresora. Si desea mas infor-
macion sobre como utilizar listas remotas de revocacion de certificado automaticamente, consulte
Configuracion de las opciones de revocacion del certificado.

j’ Nota: Cuando una aplicaciéon ConnectKey® incluye un certificado de seguridad, el certificado se instala
en la impresora con la aplicacién ConnectKey®.

CERTIFICADOS PARA EL SERVIDOR WEB INTEGRADO (EMBEDDED WEB SERVER)

El dispositivo incluye un certificado HTTPS autofirmado. El dispositivo genera un certificado automaticamente
durante la instalacién del dispositivo. El certificado se utiliza para cifrar las comunicaciones entre el PCy el
dispositivo Xerox.
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j’ Nota:

e Es posible que la pagina del servidor web integrado (Embedded Web Server) de su dispositivo Xerox
muestre un mensaje de error indicando que el certificado de seguridad no es de confianza. Esta
configuracién no reduce la seguridad de las comunicaciones entre el PCy el dispositivo Xerox.

e Para eliminar la advertencia de conexién en el navegador web, sustituya el certificado autofirmado
por un certificado firmado de una autoridad de certificacion. Para mas informacién sobre la
obtencion de un certificado de una autoridad de certificacion, péngase en contacto con el proveedor
de servicios de Internet.

Obtencion de un certificado de servidor del dispositivo de una autoridad de certificacion

1. En el servidor web integrado (Embedded Web Server), conéctese como administrador. Si desea més
informacion, consulte Acceso a Embedded Web Server como administrador del sistema.

Haga clic en Sistema > Seguridad.
En el area Certificados, haga clic en Certificados de seguridad.

Haga clic en Crear y seleccione Crear una solicitud de firma de certificado (CSR).

v & WwWN

En cada uno de los campos, introduzca los valores correctos para su implementacion.

j’ Nota: Para mas informacién sobre los valores correctos para su implementacién, consulte https://tools.
ietf.org/html/rfc2511.

6. Para guardar los datos y generar un archivo CSR, haga clic en Crear.

7. Para descargar un archivo CSR, haga clic en Descargar. Guarde el archivo descargado a una ubicacién
seleccionada.

f Nota: El nombre del archivo CSR es default.pem.

8. Para obtener el archivo de certificado de dispositivo de servidor para su dispositivo, localice el archivo
default.pem y cdmbielo con su autoridad de certificacion.

j’ Nota: Para mas informacién sobre el intercambio del archivo default.pem de CSR para un certificado del
dispositivo de red, pdngase en contacto con la autoridad de certificacion local.

9. Guarde el archivo de certificado en una carpeta local en el disco duro del PC.
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Instalacion y seleccion de un certificado de servidor del dispositivo mediante el servidor web integrado
(Embedded Web Server)

Antes de instalar un certificado de dispositivo de red, aseglrese de que el certificado tiene el formato correcto.
Entre las codificaciones de certificado admitidas y las extensiones de archivo tipicas, se incluyen:

e Reglas de codificacién distinguida (DER): .cer, .crt, .der

e PKCS#7: .p7b

j’ Nota: Para mas informacién sobre cdmo obtener un certificado de servidor del dispositivo con el
formato adecuado, pdngase en contacto con su autoridad de certificacion.

Para instalar y seleccionar un certificado del dispositivo de red en un dispositivo de Xerox mediante el servidor
web integrado (Embedded Web Server):

1. En el servidor web integrado (Embedded Web Server), conéctese como administrador. Si desea mas
informacion, consulte Acceso a Embedded Web Server como administrador del sistema.

Haga clic en Sistema > Seguridad.

En el area Certificados, haga clic en Certificados de seguridad.

Haga clic en Importar.

En la ventana Importar certificados haga clic en Seleccionar.

Navegue a la ubicacion del archivo de certificado, selecciénelo y, a continuacién, haga clic en Abrir.
Escriba una clave para el certificado y vuelva a escribir la clave.

Para instalar el certificado, haga clic en Importar.
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Para seleccionar el certificado como el certificado del dispositivo de red para el dispositivo de Xerox, en el
area Seguridad de red, haga clic en Opciones de SSL/TLS > Certificado del dispositivo— Servidor.
Seleccione el certificado adecuado.

10. Para guardar los cambios, haga clic en Aceptar.

INSTALACION DE CERTIFICADOS

Para asegurarse de que la impresora se puede comunicar con otros dispositivos a través de una conexion
confiable, ambos dispositivos deben tener certificados especificos instalados.

Para protocolos como HTTPS, la impresora es el servidor y debe probarle su identidad al navegador web cliente.
Para protocolos como 802.1X, la impresora es el servidor y debe probarle su identidad al servidor de
autenticacion, por lo general, un servidor RADIUS.

Para las funciones que utilizan estos protocolos, realice las dos tareas siguientes:

o Instale un certificado de dispositivo en la impresora.

f Nota: Cuando la impresora usa HTTPS, un certificado de dispositivo de Xerox® se crea e instala en
la impresora automaticamente.

e Instale una copia del certificado AC que se utilizé para firmar el certificado del dispositivo de la impresora
en el otro dispositivo.
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Los protocolos como LDAP e IPsec requieren que ambos dispositivos se prueben sus identidades entre si.

Para las funciones que utilizan estos protocolos, realice las tareas que se indican en una de las opciones
siguientes:

Para instalar certificados (opcién 1):
e Instale un certificado de dispositivo en la impresora.

e Instale una copia del certificado AC que se utilizé para firmar el certificado del dispositivo de la impresora
en el otro dispositivo.

o Instale una copia del certificado AC que se utilizé para firmar el certificado del otro dispositivo en la
impresora.

Para instalar certificados (opcién 2):

Si el otro dispositivo utiliza un certificado autofirmado, instale una copia del certificado fiable del otro
dispositivo en la impresora.

SELECCION DE UN CERTIFICADO

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Seguridad.

2. Eneldrea Certificados, haga clic en Certificados de seguridad.
3. Haga clic en Certificados del dispositivo y, a continuacion, seleccione una categoria de certificados.

4. En la parte inferior de la ventana Certificados de seguridad, haga clic para seleccionar un certificado de la
lista. Si desea seleccionar todos los certificados en la lista, haga clic en Seleccionar/Borrar todo.

5. Haga clic en Cerrar.

IMPORTACION DE UN CERTIFICADO

Puede instalar los certificados de la autoridad de certificacién raiz y los certificados intermedios de las
autoridades de certificacion para su empresa. Puede instalar los certificados autofirmados desde cualquier otro
dispositivo en la red.

Entre las codificaciones de certificado admitidas y las extensiones de archivo tipicas, se incluyen:
e Reglas de codificacién distinguida (.cer, .crt, .der)

e Modo de presencia mejorada de privacidad/Base 64 (.pem)

e PKCS#7 (.p7b)

e PKCS#12 (pfx, .p12)

f Nota: Solo se puede acceder a la funcién Importar si se ha activado HTTPS SSL. Si desea mas
informacion, consulte HTTP.

Para instalar un certificado raiz:

1. En Embedded Web Server, haga clic en Propiedades > Seguridad.
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Haga clic en Certificados.
Haga clic en Certificados de seguridad.
Haga clic en la ficha Certificados raiz/intermedios fiables.

Haga clic en Instalar certificado.

2
3
4
5
6. Haga clicen Examinar o Seleccionar archivo y, a continuacion, desplécese hasta el certificado firmado.
7. Haga clic en Abrir o Elegir.

8. Haga clic en Siguiente.

9. Introduzca un Nombre intuitivo para identificar el certificado después.

10. Haga clic en Siguiente.

El certificado digital aparece en la lista de Certificados instalados.

CREACION E INSTALACION DE UN CERTIFICADO DE DISPOSITIVO XEROX®

Si no tiene un servidor que funcione como autoridad de certificacion, instale un Certificado de dispositivo de
Xerox® en la impresora. Al crear un certificado de dispositivo Xerox®, la impresora genera un certificado, lo firma
y crea una clave pablica que se utiliza en el cifrado SSL. Después de instalar el certificado de dispositivo de
Xerox®, instale la Autoridad de certificados raiz de dispositivos en los dispositivos con los que se comunica la
impresora. Entre los ejemplos de otros dispositivos estdn los navegadores web cliente para HTTPS o el servidor
de autenticaciéon RADIUS para 802.1X.

Cuando se ha instalado la Autoridad de certificados raiz de dispositivos:
e Los usuario pueden acceder a la impresora mediante Embedded Web Server:

e Los mensajes de aviso de certificados no aparecen

j’ Nota: Crear un certificado de dispositivo de Xerox® es menos seguro que crear un certificado firmado
por una autoridad de certificacion (AC) de confianza.

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Seguridad.

En el area Certificados, haga clic en Certificados de seguridad.
Haga clic en Crear.

Haga clic en Crear certificado autofirmado.

Haga clic en Algoritmo hash y seleccione una opcion.

Haga clic en Longitud de clave piblica y seleccione una opcion.
En Emisor, introduzca el nombre del host de la impresora.

En Periodo de validez, escriba el nmero de dias en que el certificado nuevo es valido.
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Haga clic en Cerrar.
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CREACION DE UNA SOLICITUD DE FIRMA DE CERTIFICADO

1.
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En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Sistema >
Seguridad.

En el area Certificados, haga clic en Certificados de seguridad.

Haga clic en Crear.

Haga clic en Crear una solicitud de firma de certificado (CSR).

Haga clic en Algoritmo hash y seleccione una opcion.

Haga clic en Longitud de clave pablica y seleccione una opcién.

En Codigo de pais de 2 letras, escriba el codigo ISO de 2 letras de la ubicacion de la empresa.

En Nombre de provincia/estado, escriba el nombre completo, no la abreviacion, del estado o provincia.
En Nombre de la localidad, escriba la ciudad o pueblo.

En Organizacién, escriba el nombre legal de la empresa, incluidos los sufijos, por ejemplo, Inc. Ltd. o Corp.
En Unidad organizativa, introduzca el nombre del departamento de la empresa.

Haga clic en Crear.

Haga clic en Cerrar.

ELIMINACION DE UN CERTIFICADO

1.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema >
Seguridad.

En el area Certificados, haga clic en Certificados de seguridad.

En la parte inferior de la ventana Certificados de seguridad, haga clic para seleccionar un certificado de la
lista. Si desea seleccionar todos los certificados en la lista, haga clic en Seleccionar/Borrar todo.

Haga clic en Eliminar.

Haga clic en Cerrar.

ACTIVACION DE LOS CERTIFICADOS AUTOFIRMADOS AUTOMATICOS

Cuando no hay disponible ningn Certificado del dispositivo, esta funcién crea automaticamente un certificado
autofirmado automaticamente.

1.

2.
3.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema >
Seguridad.

En el area Certificados, haga clic en Creaciéon automatica de certificado autofirmado.

Seleccione Si y, a continuacion, haga clic en Aceptar.
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ACTIVACION DE LA VALIDACION DE LA RUTA DE CERTIFICADOS

1.

En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Sistema >
Seguridad.

En el area Certificados, haga clic en Validacién de ruta de certificados.

Seleccione Si y, a continuacion, haga clic en Aceptar.

CONFIGURACION DE LAS OPCIONES DE REVOCACION DEL CERTIFICADO

1.
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7.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema >
Seguridad.

En el area Certificados, haga clic en Opciones de revocacién del certificado.
Haga clic en Nivel de verificacion del certificado y seleccione una opcién.
Haga clic en Comprobacion revocacién cert. y seleccione una opcion.

Si utiliza OCSP para obtener el estado de las revocaciones:

e Para especificar la URL de la solicitud, haga clic en Enviar consulta a respondedor con y seleccione
una opcién.

e En Tiempo de espera de comunicacion, especifique el nimero de sequndos que la impresora para
recibir la solicitud.

Si utiliza CRL para obtener el estado de las revocaciones:

e Para activar la recuperacion automatica de CRL, en Autorrecuperacion de CRL, haga clic en el botén de
alternancia Activar.

e En Tiempo de espera de la comunicacién, especifique el nmero de segundos que la impresora para
recibir la solicitud.

Haga clic en Aceptar.

CONFIGURACION DE LA IMPRESORA PARA LAS TARJETAS INTELIGENTES

1.
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En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacién,
haga clic en Sistema > Seguridad.

En el area Certificados, haga clic en Tarjeta inteligente.
Seleccione Si - Solamente PKI y, a continuacién, haga clic en Aceptar.
En el rea Certificados, haga clic en Verificacién cert. tarjeta inteligente.

Seleccione Si y, a continuacién, haga clic en Aceptar.

Para obtener informacion sobre la configuracion de sistemas de tarjetas de acceso comin en el dispositivo,
consulte la Guia de configuracioén del sistema de tarjetas de acceso comin de Xerox® Versalink®. Vaya a www.
support.xerox.com, introduzca el nombre de la impresora y, a continuaciéon, haga clic en Documentacion.
Seleccione y descargue la documentacion necesaria.
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Administracion de unidades de disco

ADMINISTRACION DE SOBRESCRITURA DE DISCO

Para las impresoras que tienen instalado un disco duro, Sobrescritura de disco elimina todos los restos de los
trabajos de impresion, copia y fax del disco de imagenes. Puede configurar Sobrescritura de disco para que
ocurra después de terminar todos los trabajos de impresion, copia y fax. Puede programar una Sobrescritura de
disco para que ocurra a la misma hora o puede comenzar una Sobrescritura de disco manualmente.

¢ Nota:

e La operacién de Sobrescritura de disco puede tardar una hora o més en completarse dependiendo
del tamano de la unidad y del nimero de archivos.

e Cuando comienza el trabajo, no puede cancelarse.

e La primera vez que ejecuta Sobrescritura de disco, el boton se llama Editar. Después del primer uso,
el botén se llama Editar y sobrescribir ahora.

Para activar Sobrescritura de disco:

4,
5.

En el servidor web integrado (Embedded Web Server), haga clic en Sistema > Seguridad.
En el area Sobrescritura de disco, haga clic en Editar y sobrescribir ahora.

En el area Coman, en Sobrescritura de datos tras terminar trabajo, haga clic en el botén de alternancia
Activar.

Para seleccionar cuando imprimir un informe, haga clic en Imprimir informe y seleccione una opcion.

Haga clic en Aceptar.

Para programar una Sobrescritura de disco:

1.
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En Embedded Web Server, haga clic en Sistema > Seguridad.

En el drea Sobrescritura de disco, haga clic en Editar y sobrescribir ahora.

En Programar sobrescritura, para activar la funcién, haga clic en el boton de alternancia Activar.
En el mensaje de confirmacion, haga clic en Activar.

Configure la frecuencia, dia y hora de la Sobrescritura de disco.

Haga clic en Aceptar.

Para comenzar una Sobrescritura de disco manualmente:
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En Embedded Web Server, haga clic en Sistema > Seguridad.

En el drea Sobrescritura de disco, haga clic en Editar y sobrescribir ahora.
En el @rea Sobrescritura manual, haga clic en Sobrescribir ahora.

En el mensaje de confirmacién, haga clic en Sobrescribir ahora.

Haga clic en Aceptar.
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Administracion de las opciones de seguridad de la red

FIPS 140

FIPS 140 es un estandar de seguridad para validar soluciones criptograficas de soluciones de hardware,
software y firmware.

Si se requiere el cifrado FIPS 140, todos los equipos, los servidores, los navegadores web, los certificados de
seguridad y las aplicaciones deberan satisfacer el esténdar u operar en un modo compatible con FIPS. La
informacion transmitida y almacenada debe estar cifrada con el formato norteamericano FIPS 140 (nivel 1).
Puede programar la impresora para que compruebe si la configuracion actual asegura el cifrado especificado.

La activacion del modo FIPS 140 puede evitar que la impresora se comunique con los dispositivos de la red que
se comunican mediante protocolos que no utilizan algoritmos compatibles con FIPS. Para permitir el uso de
protocolos o funciones que no son compatibles con FIPS cuando se ha activado el modo FIPS 140, confirme la
notificacion de no compatibilidad durante el procedimiento de validacién.

Para activar FIPS 140:

1. Enelservidor web integrado (Embedded Web Server), conéctese como administrador y, a continuacion,
haga clic en Sistema > Seguridad.

2. En el area Seguridad de red, haga clic en FIPS 140.

3. Seleccione Siy, a continuacion, haga clic en Aceptar.

802.1X

802.1X es una norma del IEEE (Institute for Electrical and Electronics Engineers) que define un método de
control de acceso a la red basado en puertos. En una red protegida por 802.1X la impresora la debe autenticar
una entidad de autorizaciéon central, generalmente un servidor RADIUS antes de que pueda acceder a la red
protegida.

Para configurar 802.1X:

1. En Embedded Web Server, inicie sesibn como administrador y, a continuacién, haga clic en Conectividad.
En el area Conexiones, haga clic en Ethernet.

En el Grea 802.1X, haga clic en Configuracién.

En Activar 802.1X, haga clic en el botén de alternancia.

haga clic en Método de autenticacion y seleccione una opcion.

En Verificacién del certificado, haga clic en el botén de alternancia.
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En Nombre de usuario (Nombre del dispositivo), Clave y Escriba la clave otra vez, escriba las credenciales de
inicio de sesion.

8. Haga clic en Aceptar.
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IPSEC

[Psec (Internet Protocol Security: sequridad del protocolo de Internet) es un conjunto de protocolos cuya
funcién es asegurar las comunicaciones sobre el Protocolo de Internet (IP) mediante la autenticacion y el
cifrado de todos los paquetes de datos IP. Permite controlar la comunicacién IP mediante la creacion de grupos
de protocolos, normas y acciones.

Para configurar IPsec:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Conectividad >
IPsec.

2. Para activar IPsec, haga clic en el botén de alternancia Activar.

3. Para seleccionar un método de autenticacién, haga clic en Método de autenticacion IKE y seleccione
una opcion.

e Siseleccioné Firma digital, haga clic en Certificado del dispositivo y seleccione una opcién.

e Siselecciond Clave precompartida, en Clave precompartida y Vuelva a escribir la clave precompartida,
escriba la clave.

4, En Vida IKE SA, especifique el nUmero de minutos que la impresora espera antes de terminar la asociacion
de seqguridad.

j’ Nota: El valor de Duracién de IKE SA debe ser superior o igual al valor de IPsec SA.

1. En Duracién de IPsec SA, especifique el nimero de segundos que la impresora espera antes de terminar la
asociacion de seguridad.

j’ Nota: El valor de Duracién de IPsec SA debe ser inferior o igual al valor de Duracién de IKE SA.

1. Para seleccionar un grupo Diffie-Hellman, haga clic en Grupo DH y, a continuacion, seleccione una opcién.
2. Para activar PFS (Perfect Forward Secrecy), en PFS, haga clic en el botén de alternancia de activacion.

3. Para especificar una direccion IPv4 para el terminal de IPsec, en Destino especifico de Direccion IPv4,
escriba la direccion IPvA.

4. Para especificar una direccion IPv6 para el terminal de IPsec, en Destino especifico de Direccién IPv6,
escriba la direccion IPv6.

5. Para permitir la comunicacién con los dispositivos que no usan IPsec, haga clic en Comunicar con
dispositivos no IPsec y, a continuacién, seleccione Activado.

6. Haga clic en Aceptar.
ADMINISTRACION DE LAS OPCIONES DE SSL/TLS

Activacion de HTTPS en el panel de control

1. En el panel de control de la impresora, inicie sesion como administrador y, a continuacion, pulse el boton
Pantalla principal.

2. Pulse Dispositivo > Conectividad.
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3. Pulse HTTPS.

4, Toque Activado.

j’ Nota: Si estd activado HTTP protegido, todas las paginas de Embedded Web Server contendran https://
en la URL de la pagina web.

Activacion de HTTP mediante Embedded Web Server

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Conectividad >
HTTP.

2. Para activar HTTPS, en el area HTTPS (SSL), haga clic en el botén de alternancia para activar la funcién.

3. Sies preciso, edite las opciones de Nimero de puerto, Conexiones maximas y Tiempo de espera de la
conexion de HTTPS.

4. Para modificar el certificado del dispositivo, haga clic en Certificado del dispositivo y seleccione una
opcion.

5. Haga clic en Aceptar.

Configuracién de las opciones de SSL/TLS

Tras la configuracién, la Gltima version del software admite TLS 1.3. Si se realizan cambios en la version de TLS,
es preciso reiniciar el dispositivo.

j’ Nota: Existen versiones de TLS anteriores disponibles por razones de interoperatividad con productos y
entornos mds antiguos, pero son menos seguras. Xerox recomienda elegir la opcion mds segura que sea
operativa con su entorno.

1. En Embedded Web Server, inicie sesiéon como administrador y, a continuaciéon, haga clic en Sistema >
Seguridad.

2. En el area Seguridad de red, haga clic en Opciones de SSL/TLS.
3. Seleccione al menos un protocolo SSL/TLS.

4. Para especificar un certificado del dispositivo para el servidor, haga clic en Certificado del dispositivo —
Servidor y seleccione un certificado.

5. Para activar la comunicacion SSL/TLS con HTTP, en Comunicacion HTTP — SSL/TLS, haga clic en el boton de
alternancia Activar.

6. Sies preciso, en Nimero de puerto HTTP - SSL/TLS, introduzca un nimero de puerto.

7. Para activar la comunicacién SSL/TLS con LDAP, en Comunicacién LDAP — SSL/TLS, haga clic en el botén de
alternancia Activar.

8. Para activar la comunicacion SSL/TLS con SMTP, haga clic en Comunicacién SMTP - SSL/TLS y seleccione
una opcion.

9. Para especificar un certificado del dispositivo para el cliente, haga clic en Certificado del dispositivo —
Cliente y seleccione un certificado.
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Para comprobar los certificados en un servidor remoto, en Verificar certificado de servidor remoto, haga clic
en el boton de alternancia Activar.

Haga clic en Aceptar.

ADMINISTRACION DE OPCIONES DEL PUERTO

1.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema >
Seguridad.

En el area Seguridad de red, haga clic en Opciones del puerto.
Para agregar las opciones de puerto para LAN, en el area LAN:
e Haga clic en Agregar.

e En Numero de puerto, introduzca el nimero de puerto.

e Haga clic en Tipo de puerto y seleccione una opcion.

e Haga clic en Protocolo y seleccione una opcioén.

e Haga clic en Aceptar.

Para agregar las opciones del puerto a Wi-Fi, en el Grea Wi-Fi:
e Haga clicen Agregar.

e En Ndmero de puerto, introduzca el nimero de puerto.

e Haga clicen Tipo de puerto y seleccione una opcion.

e Haga clic en Protocolo y seleccione una opcion.

e Haga clic en Aceptar.

Haga clic en Cerrar.

CONFIGURACION DE LOS FILTROS DE DIRECCIONES IP

1.

© N o wuv

En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Sistema >
Seguridad.

En el Grea Seguridad de red, haga clic en Filtrado de direcciones IP.

En IPv4 (LAN), IPv4 (Wi-Fi), IPv6 (LAN), IPv6 (Wi-Fi), para activar un protocolo, haga clic en el botén de
alternancia.

Para configurar el filtrado de cada protocolo seleccionado, en Direcciéon IP/Mascara de subred permitidas,
haga clic en Agregar.

En Introducir direccién IP, escriba la direccion IP que desea filtrar.
En Introducir méascara IP, especifique el nimero de la mascara.
Haga clic en Aceptar.

Cuando haya terminado, haga clic en Aceptar.
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CONFIGURACION DE LOS FILTROS DE DOMINIOS

Puede especificar hasta 50 dominios que se permitiran o bloquearan.

Para configurar el filtrado de dominios:

1.

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Sistema >
Seqguridad.

En el area Seguridad de red, haga clic en Filtrado de dominios.

Para permitir dominios especificos, haga clic en Permitir dominios especificos.

e Introduzca hasta 50 dominios que se permitiran.

e Para eliminar dominios de la lista, haga clic en el icono de Papelera.

Para bloquear dominios especificos, haga clic en Bloquear dominios especificos.
e Introduzca hasta 50 dominios que se bloquearan.

e Para eliminar dominios de la lista, haga clic en el icono de Papelera.

Para desactivar el filtrado de dominios, seleccione No.

Cuando haya terminado, haga clic en Aceptar.

REGISTROS DE RED

Los archivos de registro son archivos de texto que crea y guarda la impresora con las Gltimas operaciones
realizadas por la misma. Los archivos de registro se utilizan para supervisar la actividad de la red y solucionar
problemas de la red. El personal de Xerox puede interpretar los archivos de registro cifrados.

Descarga de un archivo de registro

1.
2.
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En Embedded Web Server, haga clic en Sistema > Registros.
Haga clic en Registro de auditoria.
e Haga clic en el botén Activar.

e En el drea Exportar registro de auditoria, haga clic en Exportar. Esta accion genera un archivo del
registro de auditoria y lo descarga en el equipo.

e Haga clic en Aceptar.
Haga clic en Registro del dispositivo.

e En el drea Descargar registro del dispositivo, lea el texto y, a continuacién, haga clic en Aceptar. Esta
accion genera un archivo del registro del dispositivo y lo descarga en el equipo.

e Cuando regrese a la ventana Registro del dispositivo, haga clic en Aceptar.
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Configuracion del tiempo de espera del sistema

1.

En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Sistema >
Tiempo de espera.

En el area Restaurar el panel de control del dispositivo, en Tiempo de espera del sistema, escriba el nimero
de segundos que la impresora permanece inactiva antes de que el panel de control pase al modo En
espera.

En el area Restaurar el sitio web del dispositivo, en Tiempo de espera del sistema, escriba el nimero de
minutos que la impresora permanece inactiva antes de que Embedded Web Server pase al modo En
espera.

Haga clic en Aceptar.
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Sequridad del puerto USB

Puede evitar el acceso no autorizado a la impresora a través de puertos USB mediante la desactivacion de los
puertos.

ACTIVACION O DESACTIVACION DE PUERTOS USB

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Conectividad >
USB.

2. Para activar o desactivar un puerto USB, en Puerto USB, haga clic en el boton de alternancia.

3. Haga clic en Aceptar.

j’ Nota: Si desactiva un puerto USB, también desactiva un lector de tarjetas USB conectado al puerto.
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Configuracion de valores prefijados y normas del sistema para la impresion

¥ Nota: En este documento se describe un superconjunto de todas las funciones disponibles en la platafor-

ma de las series de impresoras Xerox® Versalink®. No todas las funciones descritas en este documento
estan disponibles en todas las impresoras.

OPTIMIZACION DE LA PRIMERA PAGINA

Si una impresora se ha optimizado para color, y recibe un trabajo de impresién en blanco y negro, la impresora
cambia al téner negro. De la misma forma, si una impresora se ha optimizado para blanco y negro, y recibe un
trabajo de impresién en color, la impresora cambia a los téneres de color. Cuando una impresora cambia de la
opcidn optimizada, la impresora necesita tiempo adicional para imprimir la primera pagina. Puede seleccionar
qué modo se optimiza de forma prefijada en la impresora.

Para configurar la optimizacion prefijada:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Comin, haga clic en Optimizacion de la impresion de la primera pagina.

3. Seleccione una opcién y, a continuacion, haga clic en Aceptar.

CONFIGURACION DEL TAMANO DE PAPEL DE IMPRESION PREFIJADO

La opcion Tamano de papel de impresion prefijado especifica el tamano de papel si ocurre una de las
circunstancias siguientes:

e Eltrabajo de impresién especifica una bandeja de papel que no existe o que tiene un error.
e Eltrabajo de impresién especifica un tamano de papel desconocido o no admitido.

e Eltrabajo de impresiéon no especifica ningln tamafo de papel.

Puede especificar el tamano de papel prefijado para Carta o A4.

Para configurar el tamano de papel prefijado:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Comin, haga clic en Tamano prefijado papel de impresion.

3. Seleccione una opcién y, a continuaciéon, haga clic en Aceptar.
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OPTIMIZACION DE LA IMPRESION A COLOR

Las impresoras en color pueden utilizar el téner de color para los trabajos de impresion en blanco y negro y en
color. Puede optimizar la impresora para el uso mas eficiente de los suministros de téner.

La opcion Optimizacion de la impresion a color proporciona las opciones siguientes.

¢ Color: esta opcion utiliza los toneres de color para todos los trabajos. Siimprime muchos trabajos en blanco
y negro, esta opcién es menos eficiente para el consumo de téner.

e Economia: esta opcidon cambia entre color y blanco y negro para cada pagina de un trabajo de impresién.
Esta opcién conserva los téneres de color.

e Blanco y negro: esta opcién optimiza los trabajos en blanco y negro. Si todos los trabajos de impresion
est@n en blanco y negro, utilice esta opcién.

Para optimizar la impresién en color:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Comin, haga clic en Optimizacion de la impresion en color.

3. Seleccione una opcién y, a continuaciéon, haga clic en Aceptar.

CONFIGURACION MANUAL DE LOS AJUSTES DEL COLOR

La impresora permite ajustar las proporciones de CMYK manualmente en la salida. Para el resaltado, los medios
tonos y el sombreado, puede aumentar o disminuir cada color hasta en seis incrementos.

Para realizar ajustes del color:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Comin, haga clic en Ajuste del color manual.
3. En Resaltado, Medios tonos y Sombras, ajuste los colores segiin sea preciso.

4. Una vez que haya configurado todos los colores, haga clic en Aceptar.

OPTIMIZACION DE LA IMPRESION DE ARCHIVOS DE GRAFICOS

Para algunos archivos graficos, por ejemplo, .jpg, .png y .tif, la impresora interpreta los archivos directamente.
Para estos tipos de archivos, puede optimizar la impresora para los detalles finos o para la gradacién de
sombras de las imagenes. La opcién Optimizacion de la calidad de la impresion directa proporciona las
opciones siguientes.

« Lineas finas: esta opcion optimiza los detalles finos en el archivo de imégenes pero hace que la gradacién
de sombras sea menos suave.

¢ Degradado de la imagen: esta opcidon optimiza la gradacién de sombras en el archivo de imégenes pero
hace que las lineas finas sean menos claras.

Para seleccionar una optimizacién para interpretar las iméagenes directamente:
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1. En Embedded Web Server, inicie sesiéon como administrador y, a continuacion, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Opciones de la impresora, haga clic en Optimizacién de la calidad de la impresion directa.

3. Seleccione una opcién y, a continuacion, haga clic en Aceptar.
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Opciones generales de la impresora

MODIFICACION DE LAS OPCIONES DE LA BANDEJA

Las opciones de la bandeja determinan como administra la impresora las bandejas de papel.

Modo de bandeja: esta opcién determina si se solicita a los usuarios que confirmen o modifiquen las
opciones de papel cuando se inserta una bandeja de papel en la impresora. Hay tres modos disponibles:
Completam. ajustable, Exclusiva y Especial.

— En el modo Completamente ajustable, los usuarios pueden modificar las opciones del papel en el panel
de control cada vez que inserten una bandeja de papel en la impresora, o bien pueden insertar papel
en la bandeja especial.

—  En el modo Exclusiva, solo un administrador del sistema puede usar Embedded Web Server o el panel
de control para modificar las opciones de las funciones del papel. Cuando una bandeja de la impresora
se configura en el modo Exclusiva, los usuarios no pueden modificar las opciones de la bandeja.

— En el modo Especial, la impresora solicita a los usuarios que confirmen o modifiquen las opciones
cuando se coloca papel en la bandeja especial. Si la bandeja especial tiene papel, el modo Especial
configura la bandeja especial como la bandeja predeterminada para todos los trabajos de impresion en
los que no se haya especificado una bandeja.

Autoseleccién: esta opcion designa una bandeja para todos trabajos que utilicen el tipo de papel en la
bandeja y para los trabajos de impresion que no especifiquen una bandeja.

Prioridad: esta opcion configura la jerarquia de las bandejas de papel. Cuando se ha activado Autoseleccion
en mas de una bandeja que contienen papel que concuerda con el trabajo, la impresora utiliza la bandeja
que tenga mas prioridad. Cuando la bandeja con Prioridad 1 esta vacia, la impresora utiliza la bandeja con
Prioridad 2 y asi sucesivamente, hasta que todas las bandejas estén vacias o hasta que se vuelva a colocar
papel en las bandejas.

Para modificar las opciones de la bandeja en el panel de control de la impresora:

1.

8.

En el panel de control de la impresora, inicie sesion como administrador y, a continuacion, pulse el boton
Pantalla principal.

Pulse Dispositivo > Bandejas de papel.
Seleccione una bandeja.

Para configurar el nivel de restriccién de la bandeja de papel, pulse Modo de bandeja y seleccione una
opcion.

Si selecciond Exclusiva en Modo de bandeja, configure el tamafo, tipo y color del papel.

Para permitir que la impresora seleccione qué bandeja de papel utilizar, en Autoseleccién, active el boton
de alternancia.

Para seleccionar un nivel de prioridad para esta bandeja de papel, en Prioridad, pulse el icono Mas (+) o
Menos (-) para aumentar o disminuir la prioridad respectivamente.

Pulse Aceptar.

Para modificar las opciones de la bandeja en Embedded Web Server:
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En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Pagina
principal.

En el area Bandejas, haga clic en un icono de bandeja.

Para configurar el nivel de restriccién de la bandeja de papel, haga clic en Modo de bandeja y seleccione
una opcion.

Si seleccion6 Exclusiva en Modo de bandeja, configure el tamafio, tipo y color del papel.

Para permitir que la impresora seleccione qué bandeja de papel utilizar, en Autoseleccién, haga clic en el
botén de alternancia.

Para seleccionar un nivel de prioridad para la bandeja de papel, haga clic en Prioridad y seleccione una
opcion.

Haga clic en Aceptar.

CONFIGURACION DE LAS NORMAS DE LOS TRABAJOS DE IMPRESION

La impresora proporciona las siguientes normas de los trabajos de impresion:

Impresion alternativa: esta norma administra los trabajos que no pueden comenzar porque el papel
necesario no esta disponible. Cuando se ha desactivado Impresién alternativa, la impresora bloquea todos
los trabajos de impresion hasta que el recurso esté disponible. Cuando se ha activado Impresion alternativa,
el trabajo de impresion se retiene por falta de recursos, y se permite la impresion de otros trabajos que no
necesitan el mismo recurso.

Ocultar los nombres de los trabajos: La norma permite bloquear que los nombres de los trabajos aparezcan
en las listas de trabajos.

Trabajos de impresion almacenados: esta norma permite configurar una longitud minima de las claves que
se asignan a los trabajos almacenados, y permite eliminar los trabajos almacenados después de un periodo
de tiempo especificado.

Para configurar las normas generales de los trabajos de impresion:

1.

En Embedded Web Server, inicie sesién como administrador del sistema y, a continuacion, haga clic en
Trabajos > Normas.

En el Grea Impres. alternativa:
e Para activar Impres. alternativa, haga clic en el boton Activar.

e Para eliminar los trabajos retenidos, seleccione Eliminar trabajos retenidos después de y, a
continuacion, haga clic en Si.

e Especifique la cantidad de tiempo que la impresora retiene un trabajo para su atencién antes de
eliminarlo de la cola.

Para mostrar u ocultar los nombres de los trabajos en Ocultar los nombres de los trabgjos, seleccione una
opcion:
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En el drea Opciones de trabajos de impresién guardados:

e Para configurar una longitud minima de las claves asignadas a los trabajos almacenados, en Nimero
minimo de digitos de la clave, escriba un nimero.

e Para eliminar los trabajos almacenados Protegido, Personal y Juego de muestra después de un periodo
de tiempo especifico, haga clic en Eliminar trabajos almacenados después de y, a continuacion,
seleccione una opcion.

e Configure el periodo de tiempo que la impresora espera antes de eliminar los trabajos guardados.

5. Haga clic en Aceptar.

ACTIVACION DE LA IMPRESION DESDE USB

La funcion Imprimir desde USB permite imprimir desde el puerto USB un archivo que esta guardado en una
unidad flash USB desde el panel de control de la impresora.

j’ Nota: Antes de empezar, aseglrese de que esté activado el puerto USB. Si desea mas informacién,

consulte USB.

Para activar Imprimir desde USB:

1.

En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones >
USB.

Haga clic en el botén de alternancia Imprimir desde.

Para activar las modificaciones, cuando se indique, haga clic en Reiniciar ahora.

CONFIGURACION DE PREFERENCIAS DE TAMANO DE PAPEL

1.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema >
Medidas.

Haga clic en Unidades y, a continuacion, seleccione Pulgadas o Milimetros.
Haga clic en Preferencias de tamafos de papel y, a continuacién, seleccione Pulgadas o Métrico.

Haga clic en Aceptar.

ACTIVACION DE UNA PAGINA DE INICIO AUTOMATICA

De forma prefijada, la impresora imprime una pagina de inicio cada vez que la impresora se enciende o reinicia.
Para cambiar la opcion:

1.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema >
Valores prefijados y normas.

En el drea Coman, haga clic en Pagina de arranque.
Seleccione una opcidén y, a continuacién, haga clic en Aceptar.

Haga clic en Cerrar.
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CONFIGURACION DE LAS OPCIONES DE PAPEL PERSONALIZADO
Puede configurar la impresora para tipos de papel especifico.

e Ajustar el tipo de papel: esta opcidon permite asignar la lista de tipo de papel con el tipo de papel del IOT.
Por ejemplo, puede designar un tipo distinto de papel como Comun. Esta opcidn permite que la impresora
compense los distintos pesos y propiedades del papel.

e Nombres de papel personalizados: esta opcion le permite asignar nombres a los tipos de papel
personalizados.

Para asignar la lista de tipos de papel:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Suministro de papel, haga clic en Ajustar tipo de papel.

3. Para modificar la designacién del papel, haga clic en el tipo de papel y seleccione una opcion.
4. Cuando haya terminado, haga clic en Aceptar.

Para asignar los nombres de papel personalizados:

1. En Embedded Web Server, inicie sesiobn como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Suministro de papel, haga clic en Nombres de papel personalizados.
3. Escriba los nombres que desea que aparezcan en la ventana Ajustar tipo de papel.

4. Cuando haya terminado, haga clic en Aceptar.

CONFIGURACION DE LAS OPCIONES DE MEMORIA Y TIPOS DE TRABAJOS DE IMPRESION

1. En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Sistema >
Valores prefijados y normas.

2. Silaimpresora ha activado PostScript®, para configurar el tamafo de la memoria PostScript® en el area
Opciones de la impresora:

e Haga clic en Opciones de la memoria.
e Especifique un valor para el tamafio de memoria.
e Haga clic en Aceptar.
3. Para limitar los tipos de trabajos a personal, protegido o guardado, en el area Opciones de la impresora:
e haga clic en Tipos de trabajos de impresion permitidos.

e Seleccione una opcidn y, a continuacién, haga clic en Aceptar.

ACTIVACION DE LA NORMA DE SUSTITUCION DEL TAMANO DE PAPEL

Puede configurar la impresora para que sustituya los tamanos de papel o para que solicite al usuario que
cologue papel en la bandeja.
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En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Sistema.
Haga clic en Valores prefijados y normas.

En el area Opciones de la impresora, haga clic en Papel especificado no disponible y, a continuacién,
seleccione una opcién.

Haga clic en Aceptar.

CONFIGURACION DE LA CONFIRMACION DE LA BANDEJA ESPECIAL

Puede configurar la impresora para retener un trabajo hasta que el usuario confirme el tamano de papel en la
bandeja especial. Cuando se ha activado esta opcién y un usuario envia un trabajo que utiliza la bandeja
especial, un indicador parpadea en el panel de control. En el panel de control, el usuario confirma que el papel
correcto se ha colocado en la bandeja especial para imprimir el trabajo.

Para configurar una confirmacion de la bandeja especial:

1.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema >
Valores prefijados y normas.

En el Grea Opciones de la impresora, haga clic en Confirmacion de tamaio y tipo del papel de la
bandeja especial.

Seleccione Si y, a continuacion, haga clic en Aceptar.

Haga clic en Cerrar.

ESPECIFICACION DEL COMPORTAMIENTO DESPUES DE UN ERROR

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Sistema.
Haga clic en Valores prefijados y normas.
En el area Opciones de la impresora:
e Haga clic en Reanudar impresion después de un error y seleccione una opcion.
—  Para reiniciar la impresién automaticamente, seleccione Reanudacién automatica.
—  Para reiniciar manualmente, seleccione Reanudacion manual.
e Haga clicen Cuando se produce un atasco y seleccione una opcion.
—  Para reanudar la impresion, seleccione Reanudar impresion tras despejar atasco.
—  Para eliminar el trabajo de impresién, seleccione Cancelar impresion.

Haga clic en Cerrar.
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ADMINISTRACION DE PORTADAS

La impresora se puede configurar para que imprima una portada con cada trabajo de impresion. La portada
contiene informacién que identifica al usuario y el nombre del trabajo. Puede configurar esta opcién en el
controlador de impresion y en Embedded Web Server.

j’ Nota: Active la impresion de la portada en el controlador de impresién y en el panel de control o en
Embedded Web Server, o de lo contrario, no se imprimira la portada.

Para administrar las portadas:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema.
Haga clic en Valores prefijados y normas.

En el area Opciones de la impresora, haga clic en Imprimir portadas.

Haga clic en Portadas de la impresora y seleccione una opcién.

vi B WwWN

Si la impresora tiene varias bandejas de papel, haga clic en Bandeja de papel y, a continuacion,
seleccione una bandeja de suministro de las portadas.

6. Para que el controlador de impresion pueda anular la opcién de impresion de portadas, en Permitir
sustitucion del controlador de impresion, active el boton de alternancia.

7. Para permitir que la impresora detecte cuando el cliente envia una portada, en Detectar portadas del
cliente, active el botén de alternancia.

8. Haga clic en Aceptar.
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Envio de trabajos de impresion desde el servidor web integrado (Embedded Web

Server)
Puede imprimir archivos .pdf, .ps, .pcl, .prn, xps, .jpg, .tif o .txt desde Embedded Web Server.
1. En Embedded Web Server, haga clic en Pagina principal.
2. En el area Enlaces rapidos, haga clic en Enviar archivo.
Aparecerd el cuadro de dialogo Enviar archivo.
3. Para seleccionar un archivo en la unidad de disco duro de su PC, haga clic en Seleccionar.
4. Localice el archivo que desea imprimir y haga clic en Abrir.

5. Para enviar el trabajo a la cola de la impresora, haga clic en Enviar.
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Impresion en UNIX, Linux y AS/400

La impresién basada en UNIX utiliza el puerto 515 de LPD/LPR o p para el puerto 9100 para proporcionar fun-
ciones de cola de impresién y servidor de impresion de red. La impresoras Xerox® pueden utilizar ambos
protocolos.

ADMINISTRADOR DE IMPRESORAS DE XEROX®

Administrador de impresoras de Xerox® es una aplicacion que permite administrar e imprimir en varias
impresoras en entornos UNIX'y Linux.

El Administrador de impresoras de Xerox® permite:

e Configurar y comprobar el estado de las impresoras conectadas en red.

e Configurar una impresora en la red y supervisar el funcionamiento de dicha impresora una vez instalada.
e Realizar comprobaciones de mantenimiento y ver el estado de los suministros en todo momento.

e Proporcionar las mismas funciones y el mismo aspecto en distintos proveedores de sistemas operativos de
UNIXy Linux.

Instalacion del Administrador de impresoras de Xerox®
Antes de comenzar:

Asegurese de que tiene privilegios de usuario raiz o de superusuario para instalar el administrador de
impresoras de Xerox®.

1. Descargue el paquete adecuado para el sistema operativo. Para localizar los controladores para su
impresora, vaya a www.xerox.com/office/drivers. Los archivos disponibles son:

o Xeroxv5Pkg-AlXpowerpc-x.xx.xxx.xxxx.rppm para la familia IBM PowerPC.

o Xeroxv5Pkg-HPUXia64-x.xx.xxx.xxxx.depot.gz para estaciones de trabajo HP Itanium.

o Xeroxv5Pkg-Linuxi686-x.xx.xxx.xxxx.rpm para entornos Linux basados en RPM de 32 bits.

o Xeroxv5Pkg-Linuxi686-x.xx.xxx.xxxx.deb para entornos Linux basados en Debian de 32 bits.
o Xeroxv5Pkg-Linuxx86_64-x.xx.xxx.xxxx.rpm para entornos Linux basados en RPM de 64 bits.
o Xeroxv5Pkg-Linuxx86_64-x.xx.xxx.xxxx.deb para entornos Linux basados en RPM de 64 bits.
o Xeroxv5Pkg-SunOSi386-x.xx.xxx.xxxx.pkg.gz para sistemas Sun Solaris x86.

e Xeroxv5Pkg-SunOSsparc-x.xx.xxx.xxxx.pkg.gz para sistemas Sun Solaris SPARC.
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2. Parainstalar el controlador personalizado, inicie sesibn como usuario raiz y, a continuacion, escriba el
comando siguiente:

e AIX: rpm -U Xeroxv5Pkg-AIXpoOwerpc-xX.xX . XXX . XXXX . rpm

e HPUX: swinstall -s Xeroxv5Pkg-HPUXiab4-x.xx.xxX.xxxx.depot.gz \*

e Linux (basado en RPM): rpm —U Xeroxv5Pkg-Linuxi686-x.xX.XXxX . XxXXX . rpm

e Linux (basado en Debian): dpkg —i Xeroxv5Pkg-Linuxi686-x.xx.xxXX.xXxxX.deb

e Solaris (basado x86): pkgadd -d Xeroxv5Pkg-Sun0Si386-x.xX.XXX .XXXX.pkg

e Solaris (basado en SPARC): pkgadd —d Xeroxv5Pkg-SunOSsparc—-x.xX.XxX .XxXx.pkg

La instalacién crea un directorio Xerox en /opt/Xerox/prtsys.

Inicio del Administrador de impresoras de Xerox®

Para iniciar el Administrador de impresoras Xerox® desde una ventana de terminal como raiz, introduzca
xeroxprtmgr y después pulse Intro o Retorno.

AS/400

Xerox proporciona archivos WSCO para AS/400 o Iseries, V5R2 o posterior. El archivo WSCO proporciona
codigos PCL de impresora. HPT utiliza estos cédigos para seleccionar la bandeja correcta, la opcion de impresion
a doble carq, el tipo y tamaio de fuente y la orientacion. La biblioteca XTOOLSxxxx proporciona un WSCO de
origen para cada impresora Xerox ® compatible. Solo se debe descargar e instalar la biblioteca una vez.

j’ Nota: HPT solo funciona con archivos AFPDS y SCS. Los archivos de impresora formateados con PIDS
deben convertirse a archivos AFPDS para poder utilizar WSCO para imprimir.

Instalaciéon de WSCO y configuracion de colas de impresion

Para obtener mas informacién sobre como instalar la biblioteca y configurar las colas de impresion, consulte las
instrucciones de instalacion que se incluyen con la biblioteca.
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Configuracion de las opciones predeterminadas de los informes de la impresora

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Opciones de los informes:

e Para configurar la impresora de manera que utilice una bandeja especifica para la impresion de
informes, haga clic en Bandeja de salida de informes. Seleccione una opcién y, a continuacion, haga
clic en Aceptar.

e Para configurar la impresora de manera que imprima un informe de eliminacion del trabajo cuando se
ha eliminado un trabajo, haga clic en Informe de eliminacién de trabajos. Seleccione Siy, a
continuacién, haga clic en Aceptar.

3. Haga clic en Cerrar.
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Este capitulo incluye:

Configuracién de valores prefijados y normas del sistema para [ Copia..........veeiiiiiieiiiiiiiieiieee e 144
Modificacion de las opciones prefijadas de la aplicacion Copia............veiiieriiiiiiiie e 146
Configuracion de las Opciones y normas generales de la aplicacion Copia ........oevvueriiieiiiieiiieeiieee 149
Configuracion de Prefijados para Tamafios de pagina originales ..............oveiiiieiii i 151
Configuracion de la aplicacion Copia de tarjeta de ID .......ooiviiiiii e 152
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Configuracion de valores prefijados y normas del sistema para la copia

¥ Nota: En este documento se describe un superconjunto de todas las funciones disponibles en la platafor-

ma de las series de impresoras Xerox ® VersalLink®. No todas las funciones descritas en este documento
estan disponibles en todas las impresoras.

e Para seleccionar en qué modo se optimiza el dispositivo para cuando recupere un trabajo de impresion en
color o en blanco y negro, consulte Optimizacion de la primera pagina.

e Para configurar cémo el dispositivo maneja las circunstancias cuando el tamafio de papel no coincide, con-
sulte Configuracion del tamano de papel de impresion prefijado.

e Para configurar cdmo usa la impresora el téner de color para los trabajos de impresion, consulte
Optimizacion de la impresion a color.

e Para ajustar el resaltado, los medios tonos y las sombras de los trabajos de impresién, consulte
Configuracion manual de los ajustes del color.

CONFIGURACION DE LA DETECCION AUTOMATICA DEL TAMANO DEL ORIGINAL EXTRA
OFICIO

Puede configurar la impresora para detectar un documento original de tamano Extra oficio. Puede seleccionar
entre dos longitudes de pagina para los documentos de tamano Extra oficio.

Para configurar la deteccién automética de documentos originales de tamano Extra oficio:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

En el area Coman, haga clic en Detecciéon automatica del tamano del original Extra oficio.
Para activar la deteccién, haga clic en el botdn de alternancia Activar.

Haga clic en Opcidn del tamano del original Extra oficio y, a continuacion, seleccione una opcion.

v W N

Haga clic en Aceptar.

CONFIRMACION DE LA POSICION DE LAS GUIAS DEL DOCUMENTO

Confirmacién de la posicion de las guias del documento envia un mensaje de confirmacién cuando cambia la
posicion de las guias del papel a la anchura Carta. Si se ha activado, cuando cambia las guias a Carta e inicie
un trabajo de escaneado, copia o fax, aparece un mensaje de confirmacion en el panel de control de la
impresora. Cuando cambia las guias de anchura del papel a A4 o a otras opciones, no aparece un mensaje de
confirmacion.

Para activar la Confirmacién de la posicion de las guias del documento:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Comin, haga clic en Confirmacion de la posicion de las guias del documento.

3. Seleccione Si.
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4. Haga clic en Aceptar.

CONFIGURACION DE UN MODO DE GRADACION DE IMAGEN PREFIJADO

La impresora proporciona dos métodos para optimizar la gradacién de sombras en las imagenes. La opcion
Modo de gradacion de seudofoto proporciona las opciones siguientes.

e Difusion de errores: esta opcion es un método de medios tonos utilizado para suavizar las gradaciones en
una imagen. Utilice este método para las imagenes impresas.

e Suavizado: esta opcién es un método de usar pixeles de forma aleatoria para suavizar las gradaciones en
una imagen. Utilice este método para las imagenes que se muestran en una pantalla.

Para seleccionar un método para optimizar la gradacién en las imagenes:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

2. En el area Comin, haga clic en Modo de gradacién de seudoimagen de foto.
3. Haga clic en Todo excepto el trabajo de copia y seleccione una opcion.

4, Haga clic en Aceptar.

SOLUCION DEL ERROR DE DETECCION DEL TAMANO DEL ORIGINAL

Para las funciones Copia, Fax y Escaneado, la opcion Solucién del error de deteccién del tamano del original
permite configurar el tamano prefijado de un documento original. Esta opcién proporciona las opciones
siguientes.

e Indicar para especificar tamano: esta opcién muestra un indicador en el panel de control de la impresora
para especificar el tamafo del documento original para el trabajo actual.

e Utilizar tamano de escaneado prefijado: esta opcién utiliza el tamafo del documento original prefijado
para el trabajo actual.

j’ Nota: Puede especificar el tamafo del original predeterminado en esta misma ventana de
configuracién.

Para configurar una respuesta para Resolver error de deteccion del tamano del original:

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Sistema >
Valores prefijados y normas.

En el area Coman, haga clic en Resolver error de deteccion del tamano del original.
Haga clic en Copia, Fax o Escaneado y, a continuacion, seleccione una opcién.

En el drea Tamano de escaneado prefijado, seleccione una opcion.

v W N

Haga clic en Aceptar.
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Modificacion de las opciones prefijadas de la aplicacion Copia

OPCIONES PREFIJADAS PARA ADMINISTRACION DEL PAPEL

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Aplicaciones >
Copia.

2. Para modificar la opcion prefijada del tamafio de los documentos originales, en el area Prefijados, haga clic
en Tamano del original. Introduzca una opcién nueva para el tamafo del original prefijado y, a
continuacién, haga clic en Aceptar.

j’ Nota: Puede editar los tamanos de los prefijados. Si desea més informacion, consulte Configuracion de
los valores prefijados de los tamanos de pagina originales.

3. Para modificar la orientacién prefijada de los documentos originales verticales u horizontales, en el area
Prefijados, haga clic en Orientacién del original. Seleccione una opcién y, a continuacién, haga clic en
Aceptar.

4. Para los dispositivos de color, modifique el color de impresion prefijado, en el drea Prefijados, haga clic en
Color de salida. Seleccione una opcién y, a continuacién, haga clic en Aceptar.

5. Para modificar el comportamiento prefijado de la copia a 2 caras, en el &rea Prefijados, haga clic en Copia
a 2 caras. Seleccione una opcién y, a continuacién, haga clic en Aceptar.

6. Para modificar la bandeja de papel prefijada, en el drea Prefijados, haga clic en Suministro de papel.
Seleccione una opcién y, a continuacién, haga clic en Aceptar.

7. Para especificar la salida de la impresora como clasificadas o sin clasificar, en el Grea Prefijados, haga clic
en Salida. Seleccione una opcién y, a continuaciéon, haga clic en Aceptar.

8. Para imprimir una muestra de un trabajo de copia para la inspeccién antes de comenzar el trabajo, en el
area Prefijados, haga clic en Copia de muestra. Seleccione Si 'y, a continuacion, haga clic en Aceptar.

9. Para especificar una bandeja de papel para el papel de las cubiertas para un trabajo de impresion, en el
area Prefijados, haga clic en Bandeja de cubiertas. Seleccione una opcién y, a continuacién, haga clic en
Aceptar.

f Nota: La opcién Bandeja de cubiertas solo esta disponible en las impresoras que tienen una unidad de
disco duro instalada.

10. Para especificar una bandeja de papel para el papel de las cubiertas para los folletos, en el area Prefijados,
haga clic en Bandeja de cubiertas de folletos. Seleccione una opcién y, a continuacioén, haga clic en
Aceptar.

j’ Nota: La opcién Bandeja de cubiertas de folletos solo esta disponible en las impresoras que tienen una
unidad de disco duro instalada.

CONFIGURACION DE LOS PREFIJADOS DE CALIDAD DE IMAGEN

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones >
Copia.
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Para modificar el prefijado para la calidad de imagen basica, en el drea Prefijados, haga clic en Tipo de
original. Seleccione una opcidn y, a continuacién, haga clic en Aceptar.

j’ Nota: La opcién Prefijados de tipo de original proporciona mas ajustes a la opcién Tipo de original. Para

obtener mas informacién, consulte Configuracion de normas para administracion de imagenes.

Para modificar el nivel prefijado para aclarar u oscurecer una imagen, en el érea Prefijados, haga clic en
Mas claro/Mas oscuro. Seleccione una opcién y, a continuacion, haga clic en Aceptar.

Para modificar el nivel prefijado para ajustar la nitidez o suavizar los contornos de las imagenes, en el area
Prefijados, haga clic en Nitidez. Seleccione una opcidn y, a continuacién, haga clic en Aceptar.

Para los dispositivos de color, para modificar el nivel prefijado de intensidad del color, en el area Prefijados,
haga clic en Saturacién. Seleccione una opcién y, a continuacion, haga clic en Aceptar.

Para los dispositivos de color, para modificar las opciones prefijadas para supresion del fondo y contraste,
en el area Prefijados, haga clic en Mejora de la imagen. Seleccione las opciones deseadas y haga clic en
Aceptar.

Para los dispositivos en blanco y negro, para modificar las opciones prefijadas para supresion del fondo y
contraste, en el area Prefijados, haga clic en Supresion del fondo. Seleccione las opciones deseadas y
haga clic en Aceptar.

j’ Nota: Las opciones de Mejora de la imagen y Supresion del fondo solo permite activar y desactivar la

supresion del fondo. Para especificar las opciones de supresion del fondo, consulte Configuracion de
normas para administracion de imagenes.

Para los dispositivos de color, para modificar el equilibrio prefijado de los colores CMYK de forma individual,
en el area Prefijados, haga clic en Equilibrio de color. Seleccione las opciones deseadas y haga clic en
Aceptar.

CONFIGURACION DE LOS PREFIJADOS DE UBICACION DE LA IMAGEN

1.

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Aplicaciones >
Copia.

Para configurar una reduccion o ampliacién prefijada de imagenes, en el area Prefijados, haga clic en
Reducir/Ampliar. Seleccione una opcién y, a continuacién, haga clic en Aceptar.

Para configurar los margenes de los bordes de la pagina donde no se permite imprimir, en el area
Prefijados, haga clic en Borrado de bordes. Especifique los valores de los margenes deseados y, a
continuacién, haga clic en Aceptar.

Para configurar un margen en el borde de encuadernacién donde no se permite imprimir, en el area
Prefijados, haga clic en Borrado de bordes de encuadernacion. Especifique un valor del margen deseado
y, a continuacién, haga clic en Aceptar.

Para especificar que varias imagenes se impriman en la hoja de forma prefijada, en el @rea Prefijados, haga
clic en Diseno de pagina. Seleccione una opcién y, a continuacion, haga clic en Aceptar.

Para especificar que las imagenes aparezcan en un lugar determinado de la pagina, en el @rea Prefijados,
haga clic en Desplazamiento de imagen. Seleccione una opcién y, a continuacion, haga clic en Aceptar.
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CONFIGURACION DE PREFIJADOS PARA ANOTACIONES

Si la impresora tiene una unidad de disco instalada, la impresora puede insertar anotaciones en las paginas de
salida. Puede insertar texto, por ejemplo, comentarios, fecha/hora y marcas de agua. Puede activar o desactivar
las anotaciones y especificar la ubicacién en las paginas. Las opciones en Opciones y normas generales ofrecen
un control mas preciso de la ubicacién de las anotaciones.

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Aplicaciones >
Copia.

2. Para especificar el tamano y el color de la fuente de las anotaciones, en el area Prefijados, haga clic en
Anotaciones — Formato y estilo. Seleccione las opciones deseadas y haga clic en Aceptar.

3. Parainsertar un comentario en la salida de la copia, en el drea Prefijados, haga clic en Anotaciones —
Comentario. Configure las opciones deseadas y haga clic en Aceptar.

4. Para insertar los nimeros de pagina en la salida de la copia, en el area Prefijados, haga clic en
Anotaciones — Nimeros de pagina. Configure las opciones deseadas y haga clic en Aceptar.

5. Parainsertar la fecha/hora en la salida de la copia, en el area Prefijados, haga clic en Anotaciones —
Fecha/hora. Configure las opciones deseadas y haga clic en Aceptar.

6. Parainsertar el sello de Bates en la salida de la copia, en el area Prefijados, haga clic en Sello de Bates.
Configure las opciones deseadas y haga clic en Aceptar.
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Configuracion de las Opciones y normas generales de la aplicacion Copia

CONFIGURACION DE NORMAS PARA ADMINISTRACION DEL PAPEL

1.

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Aplicaciones >
Copia.

Para definir la norma que desea usar cuando un trabajo desborda la memoria en la impresora, en el area
Opciones y normas generales, haga clic en Norma de memoria llena. Seleccione una opcién y, a
continuacién, haga clic en Aceptar.

Para especificar la bandeja de papel prefijada que desea utilizar cuando la autoselecciéon de bandeja no
esta disponible, en el area Opciones y normas generales, haga clic en Bandeja prefijada cuando
autoseleccion de bandeja no esta disponible. Seleccione una opcién y, a continuacién, haga clic en
Aceptar.

Para especificar el comportamiento que desea que ocurra cuando los documentos originales son de
tamanos diferentes, en el @rea Opciones y normas generales, haga clic en Originales de varios tamanos -
Opciones de copia de la cara 2. Seleccione una opcién y, a continuacién, haga clic en Aceptar.

Para especificar un nimero maximo de copias permitidas, en el drea Opciones y normas generales, haga
clic en Cantidad maxima de copias. Escriba un nimero para el ndmero maximo de copias y haga clic en
Aceptar.

CONFIGURACION DE NORMAS PARA ADMINISTRACION DE IMAGENES

1.

En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones >
Copia.

Para ajustar de forma precisa el tamafo de la imagen, en el drea Opciones y normas generales, haga clic
en Ajuste a escala fino. Especifique los nimeros de Longitud y Anchura y, a continuacién, haga clic en
Aceptar.

Para los dispositivos de color, para mejorar la deteccién automatica de color en los documentos originales,
en el Grea Opciones y normas generales, haga clic en Ajuste del valor del umbral de Autodeteccion de
color. Seleccione una opcién y, a continuacion, haga clic en Aceptar.

Para seleccionar entre una velocidad mas alta y una calidad mas alta de imagenes, en el area Opciones y
normas generales, haga clic en Procesamiento de imagenes. Seleccione una opcion y, a continuacion,
haga clic en Aceptar.

Para ajustar los detalles de la supresion del fondo, en el area Opciones y normas generales, haga clic en
Supresion del fondo. Seleccione las opciones deseadas y haga clic en Aceptar.

f Nota: Para activar o desactivar la supresion del fondo, utilice la opcién Mejora de la imagen o la opcién

Supresion del fondo en el area Prefijados. Para obtener mas informacién, consulte Configuracion de los
prefijados de Calidad de imagen.
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6.

Para realizar ajustes finos en la calidad de imagen basica, en el area Opciones y normas generales, haga
clic en Prefijados de tipo de original. Seleccione las opciones deseadas y haga clic en Aceptar.

j’ Nota: Las opciones en Prefijados de tipo de original proporcionan mas ajustes a la opcion Tipo de

original en el area Prefijados.

CONFIGURACION DE LAS NORMAS DE ANOTACIONES

Sila

impresora tiene una unidad de disco instalada, la impresora puede insertar anotaciones en las paginas de

salida. Puede insertar texto, por ejemplo, comentarios, fecha/hora y marcas de agua. Puede activar o desactivar
las anotaciones y especificar la ubicacién en las paginas. Las opciones en Opciones y normas generales ofrecen
un control mas preciso de la ubicacion de las anotaciones.

1.

150

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Aplicaciones >
Copia.

Para permitir la edicién y el cambio de posicion de los comentarios en las paginas de salida, en el area
Opciones y normas generales, haga clic en Anotaciones — Comentarios. Seleccione las opciones deseadas
y haga clic en Aceptar.

Para ajustar la posicién de los nimeros de pagina en la salida, en el drea Opciones y normas generales,
haga clic en Anotaciones — Nameros de pagina. Seleccione las opciones deseadas y haga clic en
Aceptar.

Para ajustar la posicién de la fecha/hora en la salida, en el drea Opciones y normas generales, haga clic en
Anotaciones — Fecha/hora. Seleccione las opciones deseadas y haga clic en Aceptar.

Para permitir la edicion y el cambio de posicion del sello de Bates salida, en el @rea Opciones y normas
generales, haga clic en Anotaciones — Sello de Bates. Seleccione las opciones deseadas y haga clic en
Aceptar.
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Configuracion de Prefijados para Tamanos de pagina originales
Puede definir hasta 14 prefijados para el tamano de las paginas originales.
Para configurar los tamanos prefijados para paginas originales:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Aplicaciones >
Copia.

En el area Prefijados, haga clic en un tamano prefijado.
Seleccione una unidad de medida.

Seleccione una dimension de la pagina.

vos W N

Haga clic en Aceptar.
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Configuracion de la aplicacion Copia de tarjeta de 1D

Para configurar la aplicacion Copia de tarjeta de ID:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Aplicaciones.
En el area Aplicaciones instaladas, haga clic en Copia de tarjeta de ID.

En Mostrar en el dispositivo, haga clic en Mostrar.

5owoN

En el area de Valores prefijados, configure las opciones segln sea necesario.

152 Equipos monofunciéon y multifunciéon de la serie Xerox® Versalink® Guia del administrador del sistema



Escanedndose

Este capitulo incluye:

Descripcion general de la configuracion del @Scaneado ... .....ooevveiiiiiiii s 154
Configuracién de valores prefijados y normas del sistema para el escaneado .............ccoeoveeiiiiiiiiieiiin.. 155
Configuracion del escaneado a un servidor FTP.. ... i e e 156
Configuracion del escaneado a un servidor SFTP ... 157
Configuracion del escaneado a una direccion de e-Mail..........oooouiiiiiiiie e 158
Configuracion de la aplicacion de @-Mail............uiiiiiii e 159
Configuracion del escaneado a una direccion de e-mail que utiliza un proveedor de terceros...................... 160
Configuracion de la aplicacion ESCANEAT Q... ...vvuneiii et 162
Activacion de los servicios de escaneado WSD .......coouuuiiiiiiiiee e 163
EScaneado G USB ... 164
Escaneado a Mi carpeta de [0 imMPreSOTQ. ... .. oouuii e 165
Configuracion de ESCAan@ar @ @SCrtOMO ... i uue it 166
Configuracion del escaneado a una carpeta compartida de Windows mediante SMB .............c..ocoiiei. 167

Equipos monofuncion y multifuncién de la serie Xerox® VersalLink® Guia del administrador del sistema 153



Escanedndose

Descripcion general de la configuracion del escaneado

Si la impresora esta conectada a una red, estard habilitada para el escaneado. Para poder escanear, primero de-
be realizar lo siguiente:

Si va a escanear a una carpeta compartida en su equipo, comparta la carpeta y configure los permisos co-
rrespondientes. En el servidor web integrado (Embedded Web Server), agregue un destino de Red (SMB) co-
mo una entrada de la Libreta de direcciones.

Si va a escanear a un servidor FTP, en el servidor web integrado (Embedded Web Server), agregue el servidor
FTP como una entrada de la Libreta de direcciones.

Si va a escanear a un servidor SFTP, en el servidor web integrado (Embedded Web Server), agregue el servi-
dor SFTP como una entrada de la Libreta de direcciones.

Si va a escanear a una direccién de e-mail, en el servidor web integrado (Embedded Web Server), configure
el servidor de e-mail.
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Configuracion de valores prefijados y normas del sistema para el escaneado

¥ Nota: En este documento se describe un superconjunto de todas las funciones disponibles en la platafor-

ma de las series de impresoras Xerox ® VersalLink®. No todas las funciones descritas en este documento
estan disponibles en todas las impresoras.

e Para configurar que la impresora detecte un documento original de tamano Extra oficio y seleccionar las op-
ciones de la longitud del papel, consulte Configuracion de la deteccion del tamano de los documentos
originales de tamano Extra oficio.

e Para configurar el dispositivo para mostrar un mensaje de configuracién en el panel de control cuando cam-
bia la anchura de la guia del papel a tamano Carta, consulte Confirmacion de la posicion de las guias del
documento.

e Para configurar el modo prefijado para optimizar las sombras de gradacion en las imagenes, consulte
Configuracién de un modo de gradacién de imagen prefijado.

e Para configurar cdmo soluciona el dispositivo el tamano original de un documento detectado, consulte
Solucion del error de deteccion del tamafo del original.
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Configuracion del escaneado a un servidor FTP

Antes de configurar el escaneado a un servidor FTP, el servidor debe tener instalado y configurado el software
correcto.

1. En Embedded Web Server, inicie sesién como administrador y, a continuacién, haga clic en Libreta de
direcciones.

2. Para asociar el servidor FTP con un contacto, haga clic en un nombre de contacto.

3. EnFTP, haga clic en el icono del signo mas (+) e introduzca la siguiente informacién:

Sobrenombre: Introduzca el nombre que desea que aparezca en la Libreta de direcciones.
Tipo: Seleccione el tipo de conexion de red.

Direccion IP/Nombre del host: Puerto: Introduzca la direccién IP o el nombre del host de su servidor
FTP e introduzca el nimero de puerto predeterminado. En el siguiente campo, especifique el nimero de
puerto prefijado para FTP. Utilice el nmero de puerto prefijado, 21, o seleccione un nimero del rango
proporcionado.

Ruta del documento: Introduzca la ruta a la carpeta en el servidor FTP. Por ejemplo, para guardar los
archivos escaneados en una carpeta denominada escaneadoscolor situada dentro de la carpeta
escaneados, escriba escaneados/escaneadoscolor.

Nombre de conexion: especifique un nombre de usuario que corresponda a una cuenta de usuario en
el servidor FTP.

Clave: especifique la clave que corresponda a la cuenta de usuario en el servidor FTP.

Volver a introducir clave: Introduzca de nuevo su clave.

fo Nota: Después de completar el procedimiento, se activa el escaneado al servidor FTP.
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Configuracion del escaneado a un servidor SFTP

Antes de configurar el escaneado a un servidor SFTP, el servidor debe tener instalado y configurado el software
correcto.

1. En el servidor web integrado (Embedded Web Server), conéctese como administrador. Si desea mas
informacion, consulte Acceso a Embedded Web Server como administrador del sistema.

2. Haga clic en Libreta de direcciones.

3. Para asociar el servidor SFTP con un contacto, haga clic en un nombre de contacto.

4. En SFTP, haga clic en el icono del signo mas (+) e introduzca la siguiente informacion:

Sobrenombre: Introduzca el nombre que desea que aparezca en la Libreta de direcciones.
Tipo: Seleccione el tipo de conexion de red.

Direccion IP/Nombre del host: Puerto: Introduzca la direccion IP o el nombre del host de su servidor
SFTP e introduzca el nimero de puerto predeterminado. En el siguiente campo, especifique el nimero
de puerto prefijado para SFTP. Utilice el nimero de puerto prefijado, 22, o seleccione un nimero del
rango proporcionado.

Ruta del documento: Introduzca la ruta a la carpeta en el servidor SFTP. Por ejemplo, para guardar los
archivos escaneados en una carpeta denominada escaneadoscolor situada dentro de la carpeta
escaneados, escriba escaneados/escaneadoscolor.

Nombre de conexion: Especifique un nombre de usuario que corresponda a una cuenta de usuario en
el servidor SFTP.

Clave: Especifique la clave que corresponda a la cuenta de usuario en el servidor SFTP.

Volver a introducir clave: Introduzca de nuevo su clave.

f Nota: Después de completar el procedimiento, se activa el escaneado al servidor SFTP.

5. Haga clic en Aceptar.
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Configuracion del escaneado a una direccion de e-mail

Antes de escanear con destino a una direccion de e-mail, debera configurar la impresora para que se
comunique con el servidor de e-mail SMTP.

Para establecer la configuracion del servidor SMTP:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Aplicaciones.
En el area Aplicaciones instaladas, haga clic en E-mail.

En el area SMTP, haga clic en Configuracién.

Para activar el envio de e-mail, active el botén de alternancia.

v W N

Introduzca o seleccione la informacion siguiente.

e En E-mail del dispositivo, escriba una direcciéon de e-mail que serd la que aparezca en el campo De de
los e-mails enviados desde la impresora.

e En el drea Servidor SMTP, haga clic en Direccién del servidor y, a continuacion, introduzca la direccion
IP o el nombre DNS del servidor SMTP.

Si no conoce la direccion IP o el nombre DNS del servidor SMTP, haga clic en Selecc. servidor de lista

j’ Nota: Esta funcion requiere que se lleven a cabo configuraciones especificas en la red. Si desea mas
informacion, péngase en contacto con el administrador de la red.

e En Numero de puerto de SMTP saliente, escriba el nimero de puerto predeterminado necesario para el
servidor SMTP, o seleccione un nimero del intervalo proporcionado. Los nimeros de puerto
predeterminados habituales de SMTP son 25, 465 y 587.

j’ Nota: AsegUrese de que el tipo de autenticacion sea compatible con el servidor SMTP.

6. Haga clic en Aceptar.

158 Equipos monofunciéon y multifunciéon de la serie Xerox® Versalink® Guia del administrador del sistema



Escanedndose

Configuracion de la aplicacion de e-mail
La aplicacién de E-mail permite escanear imagenes y adjuntarlas a e-mails.
Para configurar la aplicacién de E-mail:

1. En el servidor web integrado (Embedded Web Server), conéctese como administrador. Si desea més
informacion, consulte Acceso a Embedded Web Server como administrador del sistema.

Haga clic en Aplicaciones.
En el area Aplicaciones instaladas, haga clic en E-mail.

En Mostrar en el dispositivo, haga clic en Mostrar.

v W N

Configure las opciones para las dreas siguientes segln sea necesario:
e Valores prefijados

e Opciones y normas generales

e Opciones generales de Escanear a aplicaciones

e Valores prefijados

j’ Nota: Para configurar las opciones predeterminadas en la aplicacién E-mail, utilice uno de los siguientes
métodos:

e Enlaimpresora, utilice el panel de control del dispositivo.

e Enla pantalla principal del servidor web integrado (Embedded Web Server), en el area Enlaces
rapidos, acceda a la funcién Panel de control remoto. Si desea obtener las instrucciones para utilizar
la funcién Panel de control remoto, consulte la Guia del usuario de su modelo de impresora.

6. Cuando termine, cierre la ventana de configuracion.

Las opciones de configuracién se guardan automaticamente.
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Configuracion del escaneado a una direccion de e-mail que utiliza un proveedor de

terceros

La aplicacién de E-mail se puede utilizar para configurar el escaneado a un destinatario que utiliza un
proveedor de servicio de correo electrénico SMTP de terceros.

Antes de comenzar:

e Configure la impresora para que se comunique con el servidor de e-mail SMTP.

e Obtenga lo siguiente:

V4

Una cuenta de correo electronico existente, bien a través de un servidor local u otro proveedor de
servicios.

Informacién de conexién para el proveedor de servicio de e-mail.
La clave para la cuenta de e-mail.
Informacién de seguridad para el proveedor de servicio de e-mail.

La direccion IP de la impresora.

Nota: Para obtener la direccion IP de la impresora, imprima el informe de configuracién. Si desea
ma@s informacion, consulte Impresion del informe de configuracion.

Nota: AsegUrese de que la red principal esta configurada para el tipo de red de su dispositivo. Si
desea més informacion, consulte Configuracion de la red principal en el panel de control.

Para configurar el escaneado a un destinatario de e-mail que utiliza un proveedor de terceros:

1. En el servidor web integrado (Embedded Web Server), conéctese como administrador. Si desea més
informacion, consulte Acceso a Embedded Web Server como administrador del sistema.

2. Haga clic en Conectividad > HTTP.

3. AsegUrese de que la funcién de Envio de e-mail esta activada.

4, Para activar o desactivar alertas de e-mail, haga clic en Alertas de e-mail.

V4

Nota: Las alertas de e-mail estan activadas de forma predeterminada.

5. En E-mail del dispositivo, introduzca la direccion de e-mail asignada a la impresora.

6. En el area Servidor SMTP, haga clic en Direccion del servidor y, a continuacion, haga lo siguiente:

V4
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Para introducir una direccién de servidor manualmente, en el campo Direccion del servidor, introduzca
el nombre del servidor SMTP y haga clic en Aceptar.

Para buscar el servidor SMTP, haga clic en Selecc. servidor de lista y haga clic en Buscar. Seleccione el
servidor deseado y, a continuacién, haga clic en Aceptar.

Nota: Para utilizar la funcién de blsqueda, configure el servidor DNS con registros de intercambio de
correo adecuados.
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7. Enelcampo Nimero de puerto de SMTP saliente, escriba el nimero de puerto del servidor que enviard el e-
mail.

fo Nota: El nimero de puerto prefijado es 25.

8. En el @rea Seguridad de conexion, seleccione un protocolo de seguridad. Si no se utiliza protocolo de
seguridad, seleccione No.

j’ Nota: Si no conoce el protocolo de seguridad compatible con su servidor, seleccione STARTTLS (si
esta disponible). Esta opcion solicita al dispositivo que intente usar STARTTLS. Si el servidor no es
compatible con STARTTLS, no se cifrar& la comunicacién SMTP.

9. Si el servidor de e-mail requiere cifrado pero no ofrece un comando STARTTLS a la impresora, siga estos
pasos:

a. En el area Autenticacion de SMTP saliente, haga clic en Autenticacion SMTP y seleccione SMTP
AUTH.

b. En el campo Nombre de usuario en SMTP AUTH, introduzca el nombre de usuario o direccién de correo
electrénico para el servidor.

¢. Escriba la clave para la direccién de correo electrénico y vuelva a escribir la clave.

10. Para guardar la configuraciéon, haga clic en Aceptar.
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Configuracion de la aplicacion Escanear a

La aplicacién Escanear permite asociar destinos de escaneado a contactos de la libreta de direcciones.

Para configurar la aplicacién Escanear a:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Aplicaciones.
En el area Aplicaciones instaladas, haga clic en Escanear a.

En Mostrar en el dispositivo, haga clic en Mostrar.

& W N

Configure las opciones de las areas siguientes seg(in sea necesario:

Prefijados

Opciones y normas generales

Opciones generales de Escanear a aplicaciones

Prefijados

5. Cuando termine, cierre la ventana de configuracion.
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Activacion de los servicios de escaneado WSD

WSD (Web Services on Devices: servicios web en dispositivos) es tecnologia de Microsoft que proporciona un
método estandar para detectar y utilizar dispositivos conectados en red. Es compatible con los sistemas
operativos Windows Vista, Windows Server 2008 y otros posteriores. WSD es uno de los muchos protocolos de
comunicacién compatibles.

f Nota: Para utilizar los servicios de escaneado WSD, asegurese de que el equipo se ha configurado para
recibir escaneados mediante los servicios de escaneado WSD.

Para activar los servicios de escaneado WSD:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Conectividad.
En el Grea Protocolos, haga clic en WSD (Web Services on Devices).

Para activar los servicios de escaneado WSD, haga clic en el boton Escaneado WSD.

Haga clic en Aceptar.

v B W N

Cuando se le indique, haga clic en Reiniciar ahora.
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Escaneado a USB

Puede insertar una unidad USB en la impresora, escanear un documento y almacenar el archivo escaneado en
la unidad USB.

f Nota: El puerto USB no admite el escaneado directo a un PC.

Antes de comenzar, active los puertos USB. Si desea mas informacion, consulte USB.

Para activar el escaneado a USB:

1.

v W N
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En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Aplicaciones.
En el area Aplicaciones instaladas, haga clic en USB.

En Mostrar en el dispositivo, haga clic en Mostrar.

Para activar Enviar a USB, active el boton de alternancia Escanear a.

Configure las opciones de las categorias siguientes seglin sea necesario:

e Valores prefijados

e Opciones y normas generales

e Opciones generales de Escanear a aplicaciones

e Valores predeterminados

Reinicie la impresora para que surtan efecto las nuevas opciones.
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Escaneado a Mi carpeta de la impresora

Puede utilizar la funcién Mi carpeta para escanear un trabajo y almacenar un trabajo de impresion en la
impresora. Para acceder a su carpeta, inicie sesion con sus credenciales de usuario. Si se ha activado la
autenticacion de red en la impresora, también inicie sesién con sus credenciales de la red.

Si desea obtener las instrucciones para utilizar esta funcién, consulte la Guia del usuario de su modelo de
impresora.

Para utilizar la aplicacién Mi carpeta, asegirese de que LDAP se ha activado y funciona correctamente. Si desea
mas informacién, consulte LDAP.

Después de configurar LDAP, configure el método de conexién a una de las opciones siguientes:
e Red

e Tarjeta magnética

e Tarjeta inteligente

Para obtener informaciéon sobre como configurar el método de conexidn, consulte Configuracion del método de
conexion.

Para configurar el escaneado a Mi carpeta:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Aplicaciones.
Haga clic en Mi carpeta.

En Mostrar en el dispositivo, haga clic en Mostrar.

Para activar el escaneado a Mi carpeta, active el botén de alternancia Mi carpeta.

v wWN

Configure las opciones de las categorias siguientes seglin sea necesario:
e Opciones de conexion/desconexion

e Valores prefijados

e Opciones y normas generales

e Opciones generales de Escanear a aplicaciones

e Valores predeterminados

6. Cuando termine, cierre la ventana de configuracion.
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Configuracion de Escanear a escritorio

La funcién Escanear a escritorio permite escanear documentos a la impresora y enviarlos a su equipo. Escanear
a escritorio utiliza WSD (Servicios web para dispositivos). Los servicios WSD incluyen un grupo de servicios web

que permiten a los dispositivos detectar la impresora e imprimir y transferir archivos de manera remota. Utilice

WSD para acceder a las imagenes escaneadas en el equipo.

Antes de configurar Escanear a escritorio, configure WSD (Servicios web para dispositivos).

Para activar Escanear a escritorio:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Aplicaciones.
En el area Aplicaciones instaladas, haga clic en Escanear a escritorio.

En Mostrar en el dispositivo, haga clic en Mostrar.

En WSD (Web Services on Devices), haga clic en Opciones.

Para activar Escaneado WSD, haga clic en el botén de alternancia.

Modifique las otras opciones prefijadas que sean necesarias.

N o v &~ w N

Haga clic en Aceptar.

j’ Nota: Las opciones de PJL, Modo de impresién y Filtro TBCP solo tienen que ver con Impresion WSD. Las
opciones restantes se aplican a Impresién WSD y Escaneado WSD.
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Configuracion del escaneado a una carpeta compartida de Windows mediante SMB

Es posible utilizar la aplicacion Escanear a para escanear a una carpeta de un PC con Windows mediante la
Libreta de direcciones.

Antes de comenzar:

e Elinforme de configuracién contiene la direccién IP de la impresora. Si desea mas informacion, consulte
Impresion del informe de configuracion.

e Asegurese de que HTTPS esta activado. Si desea mas informacion, consulte Activacion de HTTPS mediante
el servidor web integrado (Embedded Web Server).

e Asegurese de que la red principal est@ configurada para el tipo de red de su dispositivo. Si desea mas
informacion, consulte Configuracion de la red principal en el panel de control.

e Localice y tome nota de la direccion IP y nombre de host del PC. Si desea mas informacion, consulte
Obtencion de la direccion IP y el nombre de host del PC con Windows.

e Enel PC, desactive el Asistente para compartir. Si desea mas informacion, consulte Desactivacion del
Asistente para compartir en el PC con Windows.

e En el PC, configure una carpeta compartida como repositorio para las imagenes escaneadas.
Para configurar el escaneado a una carpeta del escritorio mediante la Libreta de direcciones:

1. Enelservidor web integrado, haga clic en Libreta de direcciones > Agregar contacto.
Introduzca el nombre y el apellido del nuevo contacto.

Si fuera necesario, introduzca el nombre de la empresa del nuevo contacto.

- W N

En Red (SMB), haga clic en el icono Mas (+) e introduzca la siguiente informacion:
e Sobrenombre: Introduzca el nombre que desea que aparezca en la Libreta de direcciones.

e Tipo: Seleccione el tipo de conexion de red.

j’ Nota: Se recomienda seleccionar Nombre del host como tipo de conexion. Si cambia la direccién IP,
por lo general, la conexién con el servidor se mantiene a través del nombre del host.

e Direccion IP/Nombre del host: Puerto: En funcién del tipo de red seleccionado, en el primer campo,
introduzca la direccion IP o nombre de host del PC. En el sequndo campo, especifique el nimero de
puerto predeterminado.

5. En el campo Recurso compartido, introduzca el nombre de la carpeta compartida que se utilizard como
repositorio para las imégenes escaneadas.

6. En el campo Nombre de conexion, introduzca el nombre de usuario de su PC.

7. En el campo Clave, introduzca la clave del PCy vuelva a escribir la clave.

j’ Nota: El nombre de usuario y la clave introducidos en los pasos 6 y 7 son las mismas credenciales
utilizadas para iniciar sesion en el PC donde reside la carpeta compartida.

8. Para guardar la informacion de SMB, seleccione Aceptar.

9. Para agregar un contacto a la Libreta de direcciones y cerrar la ventana Agregar contacto, haga clic en
Aceptar.
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OBTENCION DE LA DIRECCION IP Y EL NOMBRE DE HOST DEL PC CON WINDOWS
1. En el equipo, abra un simbolo del sistema:

a. En el escritorio, para abrir el cuadro de dialogo Ejecutar, pulse y mantenga pulsada la tecla de
Windows y pulse R.

b. En el campo de texto, escriba cmd y pulse Intro.
Aparece la pantalla del simbolo del sistema.

2. En el campo de texto, escriba ipconfig y pulse Intro. Localice y tome nota de la direccion IPv4 de su PC
con Windows.

3. Enla pantalla del simbolo del sistema, escriba hostname y pulse Intro. Localice y tome nota del nombre
del host de su PC con Windows.

DESACTIVACION DEL ASISTENTE PARA COMPARTIR EN EL PC CON WINDOWS
1. EnelPC, acceda a la pantalla Opciones del Explorador de archivos:

a. En el escritorio, para abrir el cuadro de dialogo Ejecutar, pulse y mantenga pulsada la tecla de
Windows y pulse R.

b. En el campo de texto, escriba control folders y pulse Intro.
Aparece la pantalla Opciones del Explorador de archivos.
2. Haga clic en la pestana Ver.

3. En el area Configuracién avanzada, desactive la casilla de verificaciéon de Usar el Asistente para
compartir (recomendado).

4. Haga clic en Aplicar y, a continuacién, en Aceptar.

168 Equipos monofunciéon y multifunciéon de la serie Xerox® Versalink® Guia del administrador del sistema



Fax

Este capitulo incluye:

DescripCion geNETAL A FOX. . ... iueii et 170
Activacion de las aplicaciones Fax 0 Fax de Servidor..........couviiiiiiiei e 171
X e e 172
FOX A SEIVIOT. e e 186

La aplicacién Fax escanea un documento y, a continuacién, lo transmite a una maquina de fax mediante la li-
nea de teléfono exclusiva. Para utilizar la aplicacién Fax, aseglrese de que la impresora tiene acceso a una linea
telefénica que funciona, con un nimero de teléfono asignado.
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Descripcion general de Fax
Un fax se puede enviar de una de las tres maneras siguientes:
e Fax, o fax interno, escanea el documento y lo envia directamente a una méaquina de fax.

e Fax de servidor escanea el documento y lo envia al servidor de faxes, que transmite el documento a una
maquina de fax.

e Fax de LAN envia el trabajo de impresion actual como fax. Si desea mas informacion, consulte el software
del controlador de impresion.

j’ Nota: No todas las opciones descritas estan disponibles en todas las impresoras. Algunas opciones solo
son aplicables a determinados modelos de impresora, sistemas operativos o tipos de controladores de
impresion, o a ciertas configuraciones.
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Activacion de las aplicaciones Fax o Fax de servidor

Solo puede haber una aplicacién de fax activa cada vez: la aplicacién Fax o la aplicacion Fax de servidor. Si esta
instalado el hardware de fax en el dispositivo, para activar la aplicacién Fax o Fax de servidor, utilice la funcién
Directivas de fax.

f Nota: La Aplicacion de fax de servidor no requiere la instalacion de hardware de fax en el dispositivo.
Para configurar las aplicaciones de fax y el hardware de fax:

1. En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Sistema.

2. Haga clic en Directivas de fax y seleccione una opcion:

e Para activar la aplicacion de Fax, en el area Activacion de la aplicacion de fax, seleccione Fax o Fax/Fax
sobre IP.

e Para activar la aplicacion de Fax de servidor, en el area Activacion de la aplicacion de fax, seleccione
Fax de servidor.

e Siesta activada la aplicacién Fax de servidor, para desactivar el hardware de fax, en el area Activacion
de hardware de fax, seleccione Desactivar.

3. Haga clic en Aceptar.

4, Siaparece un mensaje que pide reiniciar la impresora, haga clic en Reiniciar ahora.
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Cuando se envia un fax desde el panel de control de la impresora, el documento se escanea y se transmite a
una maquina de fax a través de una linea de teléfono dedicada. Para utilizar la funcién de fax interno, asegdre-
se de que la impresora tiene acceso a una linea telefénica que funciona, con un nimero de teléfono asignado.

f Nota: No todas las opciones descritas estén disponibles en todas las impresoras. Algunas opciones solo
son aplicables a determinados modelos de impresora, sistemas operativos o tipos de controladores de
impresion, o a ciertas configuraciones.

CONFIGURACION DE VALORES PREFIJADOS Y NORMAS DEL SISTEMA PARA EL FAX

w2
& Nota: En este documento se describe un superconjunto de todas las funciones disponibles en la
plataforma de las series de impresoras Xerox ® Versalink®. No todas las funciones descritas en este
documento estan disponibles en todas las impresoras.

e Para configurar como el dispositivo maneja las circunstancias cuando el tamano de papel no coincide,
consulte Configuracion del tamano de papel de impresion prefijado.

e Para configurar que la impresora detecte un documento original de tamano Extra oficio y seleccionar las
opciones de la longitud del papel, consulte Configuracion de la deteccion del tamano de los documentos
originales de tamano Extra oficio.

e Para configurar el dispositivo para mostrar un mensaje de configuracion en el panel de control cuando
cambia la anchura de la guia del papel a tamano Carta, consulte Confirmacion de la posicion de las guias
del documento.

e Para configurar el modo prefijado para optimizar las sombras de gradacion en las imagenes, consulte
Configuracién de un modo de gradacién de imagen prefijado.

e Para configurar cémo soluciona el dispositivo el tamafio original de un documento detectado, consulte
Solucion del error de deteccion del tamano del original.

MODIFICACION DE LAS OPCIONES PREFIJADAS DE LA APLICACION FAX

Modificacién de las opciones prefijadas de fax desde el panel de control
Para modificar las opciones prefijadas de fax desde el panel de control:

1. En el panel de control de la impresora, pulse el botén Principal.

Pulse Fax.

Pulse las opciones que desea cambiar.

Desplacese a la parte inferior de la pantalla y, a continuacion, pulse Guardar.

Para guardar los cambios como nuevos valores prefijados, pulse Guardar valores prefijados.

o v &~ W N

Pulse Guardar.
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Modificacién de las Opciones prefijadas de fax mediante Embedded Web Server
Para modificar las Opciones prefijadas de fax mediante Embedded Web Server:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Aplicaciones >
Fax.

2. Para activar que una vista preliminar aparezca en el panel de control, en el area Prefijados, haga clic en
Vista preliminar. Seleccione Si y, a continuacion, haga clic en Aceptar.

3. Para definir los ajustes de calidad de la imagen escaneada:

e Para optimizar la calidad de la imagen, haga clic en Tipo de original. Seleccione una opcién y, a
continuacién, haga clic en Aceptar.

e Para aclarar u oscurecer la imagen, haga clic en Mas claro/Mas oscuro. Seleccione un intervalo y, a
continuacién, haga clic en Aceptar.

e Para ajustar el contraste de la imagen, haga clic en Nitidez. Seleccione un intervalo y, a continuacion,
haga clic en Aceptar.

e Para ajustar la resoluciéon de la imagen, haga clic en Resolucién. Seleccione un nivel y, a continuacion,
haga clic en Aceptar.

4. Para especificar el tamafo prefijado de los documentos originales, haga clic en Tamano del original.

e Para configurar la impresora para que detecte el tamano del documento original y ajuste las opciones
automaticamente, haga clic en Autodetectar y, a continuacién, haga clic en Aceptar.

e Para configurar la impresora para utilizar el tamano de escaneado prefijado, haga clic en Utilizar
tamano prefijado y, a continuacién, haga clic en Aceptar.

e Para configurar la impresora para que detecte varios documentos originales de distintos tamanos, haga
clic en Originales de varios tamanos y, a continuacion, haga clic en Aceptar.

e Para especificar un tamaro de imagen fijo, haga clic en Prefijados, seleccione un tamafo y, a
continuacién, haga clic en Aceptar.

j’ Nota:

e No todas las opciones de Tamano del original aparecen en todas las impresoras.

e Sidesea més informacién sobre la configuracién del tamario de escaneado prefijado, consulte
Solucion del error de deteccion del tamano del original.

o Puede editar los tamanos del valor prefijado. Si desea mas informacién, consulte Configuracion de
los valores prefijados de los tamanos de pagina originales.

5. Para eliminar las paginas en blanco del fax, haga clic en Eliminar paginas en blanco. Seleccione Siy, a
continuacién, haga clic en Aceptar.

6. Para modificar la velocidad prefijada de transmisién de datos, haga clic en Velocidad inicial. Seleccione
una opcién y, a continuacion, haga clic en Aceptar.
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7. Para incluir el texto de cabecera de la transmisién con cada fax, haga clic en Texto de cabecera de
transmisién. Seleccione Si y, a continuacion, haga clic en Aceptar.

j’ Nota: La opcion Forzar adicion del texto de cabecera sustituye la opcion de Transmision del texto de
cabecera. Si desea mas informacién sobre la opcién Forzar adicién del texto de cabecera, consulte
Configuracion de las opciones de Envio de fax mediante Embedded Web Server.

CREACION DE COMENTARIOS PREDEFINIDOS PARA UNA PORTADA DE FAX

La aplicacién Fax proporciona una portada opcional para los faxes. Puede rellenar una portada con comentarios
predefinidos. La aplicacién Fax admite hasta 50 comentarios predefinidos.

Para definir el contenido de los comentarios predefinidos:

1. En el panel de control de la impresora, inicie sesién como administrador y, a continuacién, pulse Pantalla
principal.

2. Pulse Dispositivo > Aplicaciones > Fax > Comentarios de la portada.
3. Para seleccionar un comentario, pulse una linea con namero.

4. Escriba el texto del comentario y, a continuacién, pulse Aceptar.
CONFIGURACION DE OPCIONES Y NORMAS GENERALES

Configuracion de opciones de fax en el panel de control

1. En el panel de control de la impresora, pulse el botéon Principal.

2. Pulse Dispositivo > Aplicaciones > Fax.

3. Para configurar la recepcién protegida:
e Pulse Recepcion proteg. fax.
e Para cambiar Recepcion proteg. fax entre Siy No, pulse el botén de alternancia Recepcion proteg. fax.
e Introduzca una clave de 4 digitos y, a continuacién, pulse Aceptar.

4. Para configurar la recepcion de llamadas entrantes, seleccione una de las siguientes opciones:

e Para configurar la impresora para recibir todas las llamadas como faxes, pulse Modo de recepcion >
Fax de respuesta automatica inmediata y pulse Aceptar.

e Para responder a las llamadas manualmente, pulse Modo de recepcion > Fax > respuesta > manual
y pulse Aceptar.
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Para configurar como se reenviaran los faxes:
e Pulse Reenvio de faxes > Reenvio de faxes.
e Seleccione Solo recibir, Solo enviar o Enviar y recibir.

e Seleccione Agregar e-mail, utilice el teclado de la pantalla tactil para introducir una direccion de
correo electrénico o seleccione un contacto de la Libreta dedirecciones.

e Para agregar una linea de asunto, pulse Asunto, introduzca el texto de la linea del asunto y pulse
Aceptar.

e Para agregar un nombre de archivo para datos adjuntos, pulse Datos adjuntos e introduzca un
nombre de archivo.

Para cambiar el formato de archivo de los datos adjuntos, pulse la extension de formato y seleccione el
nuevo formato.

_fg Nota: El formato de archivo predeterminado es .pdf.

Para guardar las opciones, pulse Aceptar.

Configuracién de las opciones de Envio de fax mediante Embedded Web Server

1.

2.

3.

1.

2.

En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones >
Fax.

Para mostrar una lista de destinatarios para confirmar en el panel de control, en el Grea Opciones y normas
generales, haga clic en Mostrar lista de confirmacién de destinatario al enviar. Seleccione una opcién
y, a continuacion, haga clic en Aceptar.

Para sustituir las opciones locales y forzar el texto de cabecera del fax para que aparezca en un fax saliente,
haga clic en Forzar adicién del texto de cabecera. Seleccione Si y, a continuacion, haga clic en Aceptar.

f” Nota: la opcion Forzar adicion del texto de cabecera sustituye la opcion prefijada de Transmision del

texto de cabecera.

Para incluir el nmero de fax del remitente en los faxes salientes, haga clic en Notificar el nimero de fax
del remitente. Seleccione Si y, a continuacién, haga clic en Aceptar.

Para enviar varios faxes como un lote, haga clic en Envio por lotes. Seleccione Si y, a continuacién, haga
clic en Aceptar.

Configuracion de las opciones de Recepcion de fax mediante Embedded Web Server

1.

En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones >
Fax.

Para configurar como responde la impresora las llamadas de fax, en el Grea Opciones y normas generales,
haga clic en Modo de recepcion de faxes.
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Seleccione una opcion.

e Para configurar la impresora para que responda las llamadas automaticamente, seleccione Fax de
respuesta automatica.

e Para configurar la impresora para esperar la intervencién manual, seleccione Fax de respuesta
manual.

Haga clic en Aceptar.
Para filtrar las llamadas de fax entrantes, haga clic en Filtrado de fax entrante.

e Para bloquear las llamadas entrantes que no estan en la libreta de direcciones de fax, en Bloquear
nlmeros de fax y direcciones excluidas, haga clic en el boton de alternancia.

e Para bloquear las llamadas entrantes que no tienen un nimero telefénico, en Bloquear conexiones
desconocidas, haga clic en el botén de alternancia.

e Para crear una lista de llamadas entrantes, en el drea Nimeros y direcciones excluidos, escriba el
nimero de teléfono que desea bloquear.

e Haga clic en Aceptar.

Para activar el fax protegido, haga clic en Recepcién de faxes protegidos.
e Para activar, haga clic en el botén de alternancia Activar.

e En Clave, escriba una clave.

Para ver el texto de cabecera en los faxes recibidos, haga clic en Texto de cabecera de faxes recibidos.
Seleccione Si y, a continuacién, haga clic en Aceptar.

Configuracién de las opciones de Marcacion de fax mediante Embedded Web Server

1.

En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Aplicaciones >
Fax.

Para especificar un prefijo de un nimero de teléfono saliente, en el drea Opciones y normas generales,
haga clic en Namero de marcacién de prefijo. Introduzca el nimero del prefijo y haga clic en Aceptar.

Si una conexion de teléfono saliente no se conecta, para definir el comportamiento de los intentos de
remarcacion, haga clic en Opciones de remarcacion.

e En Intentos de remarcacion, escriba el nimero méximo de veces que desea intentar la remarcacion.
e En Intervalo de remarcacién, introduzca el nimero de minutos entre los intentos.
e Haga clic en Aceptar.

Para marcacion en lote para varios faxes, para definir el intervalo de tiempo entre las llamadas, haga clic en
Intervalo de la marcacién Escriba el nimero de segundos para esperar entre el final de una llamada vy el
comienzo de la siguiente llamada y, a continuacién, haga clic en Aceptar.

Configuracién de las opciones de Salida del papel del fax mediante Embedded Web Server

1.

176

En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Aplicaciones >
Fax.
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En impresoras con varias bandejas de papel, para configurar las reglas de cambio entre bandejas, en el
area Opciones y normas generales, haga clic en Cambio automatico. Seleccione una opcioén y, a
continuacion, haga clic en Aceptar.

Para configurar la impresora para reducir el tamano de las paginas de tamaio grande para que se ajusten
al papel en la impresora, haga clic en Reducir automaticamente al recibir. Seleccione Siy, a
continuacién, haga clic en Aceptar.

Para especificar qué bandeja de papel utilizar para los faxes, haga clic en Bandeja de recepcién de fax.
Seleccione una bandeja y, a continuacién, haga clic en Aceptar.

Para configurar la impresora para que imprima dos paginas del fax por hoja, haga clic en 2 paginas por
hoja al recibir. Seleccione Si y, a continuacién, haga clic en Aceptar.

Para activar la impresion a 2 caras, haga clic en Impresién a 2 caras. Seleccione Si 'y, a continuacion,
haga clic en Aceptar.

Para ajustar el borde de la pagina en los faxes recibidos, haga clic en Tamano del borde de la pagina.
Escriba un valor para el borde de la pagina y haga clic en Aceptar. La opcién Tamafo del borde de la
pagina define el umbral cuando la impresora reduce el tamano de la imagen de un fax entrante la
cantidad especificada o cuando divide la imagen en dos paginas. Esta funcion es Gtil cuando un fax
entrante tiene un tamano de pagina mas grande que el papel en la bandeja.

f” Nota: Antes de configurar la opcién Tamafo del borde de pagina, asegirese de activar la funcién

Reduccion automatica al recibir.

Configuracién de las opciones de Rendimiento de fax mediante Embedded Web Server

1.

En Embedded Web Server, inicie sesiébn como administrador y, a continuacion, haga clic en Aplicaciones >
Fax.

Para activar la correccién de errores, en el drea Opciones y normas generales, haga clic en Modo de
correccion de errores (ECM). Haga clic en Activado y, a continuacién, en Aceptar.

Para activar un rendimiento mas alto cuando esté disponible, haga clic en Saper G3. Haga clic en
Activado y, a continuacién, en Aceptar.

Para configurar cdmo se comporta la aplicacién de fax si un trabajo llena la memoria de la impresora, haga
clicen Norma de memoria llena. Seleccione una opcién y, a continuacién, haga clic en Aceptar.

Para especificar el nimero maximo de paginas almacenadas, haga clic en NGmero maximo de paginas
almacenadas. Introduzca un valor y haga clic en Aceptar.

Activacion del uso de la aplicacién Fax nativo en Embedded Web Server

Muchos equipos tienen sus propias aplicaciones de fax proporcionadas por el sistema operativo. Para activar la
aplicacién de fax nativo para que funcione con la impresora:

1.

En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Aplicaciones > Fax.

En el area Opciones y normas generales, haga clic en Fax directo.

Haga clic en Permitir y, a continuacion, en Aceptar.
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j’ Nota: Fax directo es Fax sobre IP, directamente de un IP a otro IP. Fax directo no usa SIP.

Activacién de la opcién Eliminar paginas en blanco

El panel de control de la impresora muestra una lista de las opciones de Fax. Una de las opciones de Fax es
Eliminar paginas en blanco. Puede configurar el panel de control para mostrar u ocultar la opcién Eliminar
paginas en blanco.

Para permitir que la opcion Eliminar paginas en blanco aparezca en el panel de control:

1. En Embedded Web Server, inicie sesiéon como administrador y, a continuaciéon, haga clic en Aplicaciones >
Fax.

2. En el area Opciones y normas generales, haga clic en Mostrar Eliminar paginas en blanco.

3. Haga clic en Siy, a continuacion, en Aceptar.

CONFIGURACION DE FAX SOBRE IP

Algunos modelos de impresora permiten Fax sobre IP (FoIP) usando SIP y T.38. SIP es un protocolo de
comunicacién utilizado para las llamadas de voz y de video. La Unién Internacional de Telecomunicaciones
(ITU) recomienda T.38 para usarlo en redes de Fax sobre IP.

Activacién de las opciones de SIP
Para las impresoras equipadas con Fax sobre IP, para activar SIP:

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones >
Fax.

En el area Opciones de SIP, haga clic en SIP.

En Activar puerto SIP, haga clic en el boton de alternancia de activacion.

Si es preciso, escriba un nimero de puerto nuevo.

En Direccion SIP del dispositivo, introduzca la direccion SIP de la impresora.

Haga clic en Protocolo de transporte SIP y, a continuacion, seleccione una opcion.

Para activar o desactivar un servidor SIP, haga clic en Servidor SIP y, a continuacion, seleccione la opcion:

L N oo v W N

Haga clic en Aceptar.
Para registrar las puertas de enlace de VoIP:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Aplicaciones >
Fax.

En el drea Opciones de SIP, haga clic en SIP.
Aseglrese de que se ha activado el botén de alternancia Activar puerto SIP.

En el drea Puertas de enlace de VoIP, haga clic en Editar.

LA

Haga clic en la primera puerta de enlace disponible.
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En NUmero de ID, introduzca un nimero de ID para la puerta de enlace.
En Direccién, introduzca la direccion IP para la puerta de enlace.

Haga clic en Aceptar.

© o N o

Si utiliza varias puertas de enlace de VoIP, en cada puerta de enlace, repita los pasos para registrar la puerta
de enlace.

10. Cuando termine, haga clic en Cerrar.
11. Haga clic en Aceptar.
Para configurar el filtrado de dominios:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Aplicaciones >
Fax.

En el drea Opciones de SIP, haga clic en SIP.
Aseglrese de que se ha activado el botén de alternancia Activar puerto SIP.

En el d@rea Filtrado de dominios, haga clic en Editar.

LA

Para permitir dominios especificos, haga clic en Permitir dominios especificos.

e Introduzca hasta 50 dominios que se permitiran.

e Para eliminar dominios de la lista, haga clic en el icono de Papelera.

6. Para bloquear dominios especificos, haga clic en Bloquear dominios especificos.
e Introduzca hasta 50 dominios que se bloquearan.
e Para eliminar dominios de la lista, haga clic en el icono de Papelera.

7. Para desactivar el filtrado de dominios, seleccione No.

8. Cuando haya terminado, haga clic en Aceptar.

j’ Nota: para el filtrado de dominios, puede permitir o bloquear dominios. La ventana de
configuraciéon no permite especificar los dominios para permitir y los dominios para bloquear al
mismo tiempo.

9. Asegurese de que se han completado las opciones de SIP.

10. Haga clic en Aceptar.

Configuracion de las opciones de T.38

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones >
Fax.

En el area Opciones de SIP, haga clic en T.38.
Haga clic en Protocolo de transporte T.38 y, a continuacion, seleccione una opcién.

Si es preciso, en Namero de puerto de escucha UDPTL, escriba un nimero de puerto nuevo.

v W N

Si es preciso, en Nimero de puerto de escucha TCP, escriba un nimero de puerto nuevo.
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6. Sies preciso, en Nimero de puerto de escucha RTP, escriba un nimero de puerto nuevo.

7. Haga clic en Aceptar.

IMPRESION DE INFORMES DE FAX

Configuracién de los informes
Embedded Web Server permite configurar tres tipos de informes:

o Informe de actividades: Este informe proporciona un resumen de los faxes enviados y recibidos. Puede
generar este informe desde el panel de control de la impresora. De forma prefijada, este informe se imprime
automaticamente después de 100 transmisiones y recepciones de faxes. También puede generar este
informe manualmente.

¢ Informe de confirmacion: este informe confirma la transmision de un fax enviado a un solo destinatario.
La aplicacién Fax genera este informe automaticamente.

¢ Informe de difusion: este informe confirma la transmision de un fax enviado a varios destinatarios. La
aplicacion Fax genera este informe automdticamente.

Para configurar estos informes:

1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones >
Fax.

2. En el area Opciones y normas generales, haga clic en Informe de actividades.

e Para activar los informes de actividades, haga clic en Imprimir informe de actividades y, a
continuacién, seleccione Si.

e Configure las opciones restantes segln sea preciso.
e Haga clic en Aceptar.
3. Enelarea Opciones y normas generales, haga clic en Informe de confirmacion.
e Para activar los informes de confirmacién, seleccione la condicion deseada.
e Haga clic en Aceptar.
4. En el &rea Opciones y normas generales, haga clic en Informe de difusion.
e Para activar los informes de confirmacion, seleccione la condicion deseada.

e Haga clic en Aceptar.

Impresion de un informe de actividades de fax
1. En el panel de control de la impresora, pulse el botdon Principal.
Pulse Dispositivo > Aplicaciones > Fax.

Pulse Informe de actividades.
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Para volver a la Pagina principal, pulse el botéon Principal.
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CONFIGURACION DE PREFIJADOS PARA TAMANOS DE PAGINA ORIGINALES

Puede definir hasta 14 prefijados para el tamafio de las paginas originales en el panel de control para que los
usuarios realicen su seleccion. Para configurar los tamafos prefijados para paginas originales:

1.

v W N

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Aplicaciones >
Fax.

En el area Prefijados, haga clic en un valor prefijado.
Seleccione una unidad de medida.
Seleccione una dimension de la pagina.

Haga clic en Aceptar.

EDICION DE LA LIBRETA DE DIRECCIONES

Adicion o edicion de contactos de fax de la libreta de direcciones en Embedded Web Server

Para agregar contactos:

1.
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En el equipo, abra un navegador web. En el campo de direccion, escriba la direccion IP de la impresora y, a
continuacion, pulse Intro.

En Embedded Web Server, haga clic en Libreta de direcciones.

Haga clic en Agregar contacto.

Para introducir un nombre, haga clic en el campo Nombre, Apellido o Empresa e introduzca los datos.
Para agregar una direccién de correo electrénico, en el campo E-mail, introduzca una direccién de correo.
Para agregar un nimero de fax, en Fax, haga clic en el icono del signo mas (+) e introduzca un namero.

Para guardar el contacto, haga clic en Aceptar.

Para editar contactos:

1.

En el equipo, abra un navegador web. En el campo de direccion, escriba la direccion IP de la impresora y, a
continuacién, pulse Intro.

En Embedded Web Server, haga clic en Libreta de direcciones.

En la libreta de direcciones, seleccione un contacto.

Para editar la informacién de un contacto, realice los pasos siguientes.

e Haga clic en el nombre o la informacion de contacto y editelo seglin sea necesario.

e Para eliminar la informacion, en la informacién especifica del contacto, haga clic en el icono de la
papelera.

e Para guardar los cambios, haga clic en Aceptar.

Para eliminar el contacto seleccionado de la libreta de direcciones, haga clic en Eliminar. Cuando se le
indique, haga clic en Eliminar.
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Adicion o edicién de grupos en la libreta de direcciones del panel de control

Para agregar grupos:

1. En el panel de control de la impresora, pulse el boton Pantalla principal y pulse Libreta de direcciones.
Pulse el icono del signo mas (+) y seleccione Agregar grupo.

Seleccione el tipo de grupo, introduzca un nombre para el grupo y pulse Intro.

Para agregar miembros al grupo, pulse Agregar miembro.

Para agregar un nombre de contacto, en el men( de Favoritos o Contactos, seleccione un contacto.

Para agregar mas miembros al grupo, pulse Agregar miembro y seleccione un contacto.

Para guardar el grupo, pulse Aceptar.
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Para volver a la Pagina principal, pulse el botéon Principal.

Para editar grupos:

1. En el panel de control de la impresora, pulse el botén Principal.

Pulse Libreta de direcciones.

En la libreta de direcciones, seleccione un grupo y pulse Editar.

Para agregar miembros al grupo, pulse Agregar miembro.

Para agregar un nombre de contacto, en el men Contactos, seleccione un contacto.

Para agregar mas miembros al grupo, pulse Agregar miembro y seleccione un contacto.
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Para eliminar miembros del grupo, en cada contacto, pulse el icono de la Papelera. Cuando se le indique,
pulse Eliminar.

8. Para guardar los cambios, pulse Aceptar.

9. Para volver a la Pagina principal, pulse el botén Principal.

Adicion o edicién de grupos de la libreta de direcciones en el servidor web interno.
Para agregar grupos:

1. Enel PC, abra un navegador web. En el campo de direccién, escriba la direccién IP de la impresora y, a
continuacion, pulse Intro o Devolver.

En el servidor web interno, haga clic en Libreta de direcciones.
Haga clic en Agregar grupo.

En Introducir nombre del grupo, escriba un nombre para el grupo.
En el men(, seleccione el tipo de grupo.

Para agregar miembros al grupo, en Miembros, haga clic en el icono del signo mas (+).
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Para agregar contactos al grupo, en la ventana Agregar miembros, seleccione la casilla de verificacion de
cada contacto. Cuando haya terminado, haga clic en Aceptar.

8. Para guardar el grupo, haga clic en Aceptar.
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Para editar grupos:

1.

En el PC, abra un navegador web. En el campo de direccién, escriba la direccion IP de la impresora y, a
continuacién, pulse Intro o Devolver.

En el servidor web interno, haga clic en Libreta de direcciones.

En la libreta de direcciones, seleccione un grupo.

Para agregar miembros al grupo:

e En Miembros, haga clic en el icono Mas (+).

e Enlaventana Agregar miembros, seleccione las casillas de los miembros que desee agregar.
e Para guardar los cambios, haga clic en Aceptar.

Para eliminar miembros del grupo:

e En el miembro que desee eliminar, haga clic en el icono de la papelera.
e Cuando se le indique, haga clic en Eliminar.

e Repita los dos pasos anteriores para cada miembro.

e Para guardar los cambios, haga clic en Aceptar.

Para eliminar el grupo seleccionado de la libreta de direcciones, haga clic en Eliminar. Cuando se le indique,
haga clic en Eliminar.

Gestion de favoritos

Para administrar Favoritos en el panel de control:

1.

6.

En el panel de control de la impresora, pulse el botén Principal y, a continuacion, pulse Libreta de
direcciones.

Seleccione un contacto y, a continuacion, pulse Editar.

Para convertir un contacto en favorito global, en el nombre del contacto, seleccione el icono de la Estrella.
Para marcar un contacto como Favorito para e-mail, fax o destino para escanear:

e Enlafuncion correspondiente, pulse el icono de la estrella.

e Para guardar los cambios, pulse Aceptar.

Para eliminar un contacto marcado como favorito:

e Para eliminar un contacto de la lista de favoritos globales, en el nombre del contacto, pulse el icono de
la Estrella.

e Para eliminar el contacto de la lista de favoritos en la funcién correspondiente, pulse el icono de la
Estrella.

e Para guardar los cambios, pulse Aceptar.

Para volver a la Pagina principal, pulse el botén Principal.

Para administrar Favoritos en Embedded Web Server:
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En el servidor web interno, haga clic en Libreta de direcciones.
Seleccione un contacto.
Para convertir un contacto en favorito global, haga clic en el icono de la Estrella del favorito global.

Para marcar un contacto como favorito de destino de e-mail, fax o escaneado, para cada funcién, haga clic
en el icono de la Estrella.

Para eliminar un contacto marcado como favorito, en la lista de favoritos globales o en la funcién
correspondiente, pulse el icono de la Estrella. El contacto se eliminara de la lista de favoritos globales o de
la lista de favoritos de la funcién correspondiente.

Para guardar los cambios, haga clic en Aceptar.

CONFIGURACION DE LAS OPCIONES BASICAS DE LA LINEA DE FAX

f Nota: Para configurar el valor del pais del fax, utilice el panel de control.

Para configurar las opciones de la linea de fax desde el panel de control:

1.
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9.
10.

En el panel de control de la impresora, pulse el botén Principal.

Pulse Dispositivo > Aplicaciones > Fax.

Pulse Linea de fax.

Toque Namero de fax, introduzca el nimero de la linea de fax y pulse Aceptar.
Pulse Pais y seleccione su pais en la lista.

Para seleccionar un tipo de marcacién de los faxes que se envian, pulse Modo de marcacién y seleccione
una opcién.

e Tono: Esta opcidon permite establecer el marcado por tonos.

e Pulso 10 pps: Esta opcion permite establecer el modo de marcacion de 10 pulsaciones por segundo.
e Pulso 20 pps: Esta opcion permite establecer el modo de marcacién de 20 pulsaciones por segundo.
Pulse Tipo de lineaq, seleccione PSTN o PBX.

Pulse Nombre de fax, introduzca un nombre, como el nombre de su empresa y pulse Aceptar.

Para guardar la configuracion, seleccione Aceptar.

Para volver a la Pagina principal, pulse el botén Principal.

Para configurar las opciones de fax mediante Embedded Web Server:
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1. En Embedded Web Server, inicie sesiobn como administrador y, a continuacién, haga clic en Aplicaciones >
Fax.

2. Para configurar las opciones basicas de la linea de fax, en drea Linea de fax, haga clic en Editar.
e En Namero de fax, escriba el nimero de teléfono del fax.

e Para seleccionar un tipo de marcacién de los faxes que se envian, haga clic en Modo de marcacién y
seleccione una opcion.

— Tono: Esta opcion permite establecer el marcado por tonos.

—  Pulso 10 pps: Esta opcion permite establecer el modo de marcacién de 10 pulsaciones por
segundo.

—  Pulso 20 pps: Esta opcion permite establecer el modo de marcacién de 20 pulsaciones por
segundo.

e Haga clicen Tipo de linea y, a continuacion, seleccione PSTN o PBX.
e Haga clic en Namero de fax y, a continuacion, escriba un nombre para el fax de la impresora.

3. Haga clic en Aceptar.
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Fax de servidor

Fax de servidor permite enviar un fax a través de la red a un servidor de fax. El servidor de fax envia el fax a una
maquina de fax a través de la linea telefénica.

Para poder enviar un fax de servidor, es necesario configurar un repositorio de archivado de faxes o una ubica-
cién de archivado. El servidor de fax recupera los documentos de la ubicacién de archivado y transmite los archi-
vos a través de la red telefonica. Se puede imprimir un informe de configuracién.

CONFIGURACION DE UN REPOSITORIO DE ARCHIVADO DE FAX DE SERVIDOR

Para poder enviar un fax de servidor, es necesario configurar las opciones de repositorio de fax. Una vez
configuradas, la impresora transfiere las imagenes de fax al repositorio. El servidor de fax envia el fax al
destinatario a través de la linea telefénica.

Puede configurar que el repositorio utilice uno de los protocolos siguientes:

e FTP
« SFTP
« SMB

o SMTP

CONFIGURACION DE UN REPOSITORIO DE FAX MEDIANTE FTP O SFTP
Antes de comenzar:

e Aseglrese de que se estan ejecutando los servicios FTP o SFTP en el servidor o PC en el que se almacenan
las imagenes enviadas por fax por la impresora. Tome nota de la direccién IP o el nombre del host.

e Cree una cuenta de usuario o clave para la impresora. Cuando se utiliza la funcion de fax de servidor, la
impresora inicia sesion mediante la cuenta, transfiere el archivo al servidor o PCy, a continuacion, finaliza la
sesion. Tome nota de la cuenta de usuario y la clave.

e En el directorio raiz de FTP o SFTP, cree un directorio para utilizarlo como repositorio de fax. Tome nota de la
ruta del directorio.

Para configurar un repositorio de fax mediante FTP o SFTP:

1. En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacién,
haga clic en Aplicaciones.

En el area Aplicaciones instaladas, haga clic en Fax de servidor.
En Mostrar en el dispositivo, haga clic en Mostrar.

En Servidor y protocolo, haga clic en Editar. En la lista, seleccione FTP o SFTP.
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Para activar FTP o SFTP, en Puerto de cliente, haga clic en el botén de alternancia.
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Para seleccionar el modo de transferencia para FTP, haga clic en Modo de transferencia y seleccione una
opcion.

e Modo pasivo: esta opcion transfiere los datos a través de un puerto aleatorio especificado por el
servidor FTP desde una conexion realizada desde la impresora.

e Modo activo: esta opcion transfiere los datos a través de un puerto fijo conocido desde una conexién
realizada desde el servidor.

Haga clic en Aceptar.

Para configurar las opciones del Servidor de faxes de FTP o SFTP, haga clic en Configurar e introduzca la
informacién siguiente:

e Direccion IP: Puerto: Introduzca la direccion IP de su servidor de fax y el nimero de puerto.

e Ruta del documento: Introduzca la ruta a la carpeta, comenzando en el directorio raiz de los servicios
FTP o SFTP. Por ejemplo, //directoryname/foldername.

e« Nombre de conexién: Especifique un nombre de usuario que corresponda al nombre de conexion de
la cuenta de usuario en el servidor.

e Clave: Introduzca la clave que corresponda a la cuenta de usuario en el servidor.
e Volver a introducir clave: Introduzca de nuevo su clave de conexion.

Haga clic en Aceptar.

CONFIGURACION DE UN REPOSITORIO DE FAX MEDIANTE SMB

Antes de comenzar:

Cree una carpeta compartida para un repositorio de fax. Tome nota del nombre de la carpeta compartida,
el nombre del PC y el nombre del servidor.

Cree una cuenta de usuario y una clave para la impresora con derechos de acceso completo al repositorio
de fax. Tome nota de la cuenta de usuario y la clave.

Para configurar un repositorio de fax mediante SMB:

1.
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En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Aplicaciones.

En el area Aplicaciones instaladas, haga clic en Fax de servidor.

En Mostrar en el dispositivo, haga clic en Mostrar.

En Servidor y protocolo, haga clic en Editar. En la lista, seleccione SMB.
Para activar SMN, en Puerto, haga clic en el botén de alternancia.

Si es preciso, en Adquisicion de la direccién del servidor WINS por DHCP, active el boton de
alternancia.
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7. Sino activd Adquisicion de la direccion del servidor WINS por DHCP:
e En Direccion del servidor WINS primario, escriba la direccién IP del servidor WINS principal.

e En Direccion del servidor WINS secundario, escriba la direccion IP del servidor WINS secundario.
f Nota: Si estd configurado DHCP, se sustituyen las direcciones IP de WINS.

8. Haga clic en Aceptar.

9. Para configurar las opciones del Servidor de faxes SMB, haga clic en Configurar e introduzca la
informacion siguiente:

e Direccion IP: Puerto: Introduzca la direccion IP de su servidor de fax y el nimero de puerto.
e Recurso compartido: Introduzca el nombre del recurso compartido.

¢ Ruta del documento: Introduzca la ruta a la carpeta, comenzando en el directorio raiz de la carpeta
compartida. Por ejemplo, si tiene una carpeta que se llama serverfax en la carpeta compartida, escriba
\serverfax.

e« Nombre de conexién: Especifique un nombre de usuario que corresponda al nombre de conexion de
la cuenta de usuario en el servidor.

e Clave: Introduzca la clave que corresponda a la cuenta de usuario en el servidor.
e Volver a introducir clave: Introduzca de nuevo su clave de conexion.

10. Haga clic en Aceptar.

CONFIGURACION DE UN REPOSITORIO DE FAX MEDIANTE SMTP

1. En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Aplicaciones.

En el area Aplicaciones instaladas, haga clic en Fax de servidor.
En Mostrar en el dispositivo, haga clic en Mostrar.
En Servidor y protocolo, haga clic en Editar. En la lista, seleccione SMTP.

Para que la impresora envie e-mails, en Envio de e-mail, haga clic en el botén de alternancia.
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Para que la impresora envie alertas de e-mail, en Notificaciones de e-mail, haga clic en el boton de
alternancia.

7. En E-mail del dispositivo, introduzca la direccion de e-mail asignada a la impresora.
8. En el area Servidor SMTP:
a. Haga clic en Direcciéon del servidor.
b. Especifique el nombre del servidor SMTP de una de las maneras siguientes:
e En el campo Direccion del servidor, escriba el nombre del servidor SMTP.

e Para buscar el servidor, haga clic en Selecc. servidor de lista, haga clic en Buscar, seleccione un
servidor SMTP y, a continuacién, haga clic en Aceptar.
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11.
12.
13.
14.

15.

Fax

¢. En NUmero de puerto de SMTP saliente, escriba el niimero de puerto del servidor que enviaré el e-mail.
El nmero de puerto prefijado es 25.

En el drea Seguridad de conexién, seleccione un protocolo de seguridad. Si el servidor SMTP no utiliza un
protocolo, seleccione No.
¢ Nota:

e Sino conoce el método de cifrado compatible con su servidor, seleccione STARTTLS (si esta
disponible). Si selecciona STARTTLS (si esta disponible), la impresora intentard utilizar STARTTLS. Si
el servidor no es compatible con STARTTLS, no se cifraréd la comunicacién SMTP.

e Si el servidor de e-mail requiere cifrado pero no ofrece un comando STARTTLS a la impresora, se
produce un error en el procedimiento de e-mail.

En el drea Autenticacion de SMTP saliente:
a. Para activar la autenticacion de SMTP, haga clic en Autenticacién SMTP. En el men(, seleccione
SMTP AUTH.
b. Escriba las credenciales de conexién para Nombre de usuario en SMTP AUTH, Clave de SMTP AUTH y
Volver a introducir la clave.
¢. Haga clic en Credenciales de conexion para el envio de correos electronicos y seleccione una
opcion.
e Predefinido: Para enviar al servidor SMTP, la impresora utiliza los valores de Nombre de usuario en
SMTP AUTH y Clave de SMTP AUTH.
e Usuario conectado: Para enviar un e-mail al servidor SMTP, la impresora utiliza las credenciales de
inicio de sesion de la red.
e Si ha seleccionado Usuario conectado, haga clic en Si falla la autenticacién y seleccione una
opcion.
— Cancelar envio: Esta opcién cancela el envio de e-mail.
— Autenticar con credenciales predefinidas: Esta opcién realiza un segundo intento para
enviar el e-mail mediante las credenciales de autenticacién predefinidas.
Haga clic en Aceptar.
Para configurar las opciones de SMTP Fax Server (Servidor de fax SMTP), haga clic en Configurar.
En el campo Nombre de dominio, introduzca el nombre de dominio del servidor de fax SMTP.
Con fines de identificacién, para anteponer la palabra Fax a la direccién de correo electrénico, haga clic en
Formato de la direccion de correo electrénico y seleccione Anteponer “Fax=".
Haga clic en Aceptar.
Si aparece un mensaje que pide reiniciar la impresora, haga clic en Reiniciar ahora.

16.
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CONFIGURACION DE LOS VALORES PREFIJADOS DE FAX DE SERVIDOR Y LAS OPCIONES

Fax de servidor permite enviar un fax a través de la red a un servidor de fax. El servidor de fax envia el fax a una
maquina de fax a través de la linea telefénica.

Para configurar las opciones generales y las opciones predeterminadas de la aplicacion Fax de servidor:

1. Enelservidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Aplicaciones.

2. En el area Aplicaciones instaladas, haga clic en Fax de servidor.
3. En Mostrar en el dispositivo, haga clic en Mostrar.
4. Configure las opciones de las @reas siguientes seglin sea necesario:
e Valores prefijados
e Opciones y normas generales
e Opciones generales de Escanear a aplicaciones
e Valores prefijados

5. Cuando termine, cierre la ventana de configuracién.
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Contabilidad estandar de Xerox®

Contabilidad estandar de Xerox® supervisa el nimero de trabajos de copia, impresion, escaneado y fax de cada
usuario. Se pueden establecer limites para restringir la cantidad de trabajos, por tipos, que puede realizar un
usuario. Puede generar informes para mostrar los datos de uso de usuarios individuales y de grupos.

Cuando Contabilidad estandar de Xerox® esta activada, los usuarios deben conectarse para poder acceder a los
servicios. Para poder imprimir documentos desde sus PC en la impresora, deben proporcionar sus datos de cuen-
ta en el controlador de impresién.

f Nota:
e Siel método de conexion configurado es Tarjeta inteligente, no puede activar Contabilidad estandar
de Xerox®.
e SiContabilidad estédndar de Xerox® esta activada, no se pueden activar otros modos de contabilidad.

e Instale los controladores de impresion y después active la contabilidad en estos controladores en to-
dos los PC de los usuarios.

Se pueden crear un maximo de:

e 9999 ID de usuario de Contabilidad estandar de Xerox® con HDD instalado, o 1000 ID de usuario con
SDCard/eMMC instalado.

e 500 cuentas generales

Todas las ID de usuario deben asignarse a una o varias cuentas generales. La configuracion de Contabilidad es-
tandar de Xerox® y los datos de las cuentas se guardan en la impresora. Xerox recomienda que se realice una
copia de seguridad de las opciones mediante la funcion Clonacion. Si se pierde o elimina la configuracion de
Contabilidad estandar de Xerox®, podra restablecerla mediante el archivo de clonacién de seguridad. Para obte-
ner mas informacién, consulte Clonacion.

ACTIVACION DE CONTABILIDAD ESTANDAR DE XEROX

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Método de contabilidad.

fo Nota: Si configuré un método de contabilidad anteriormente, haga clic en Permisos > Contabilidad >
Método de contabilidad.

2. En el Grea Método de contabilidad, en Contabilidad estandar de Xerox®, haga clic en Seleccionar.
3. Enla ventana Qué supervisar, seleccione una opcién de seguimiento.
e Supervisar todo: esta opcidn registra toda la actividad de impresion, copia y escaneado.

e Realizar el seguimiento solo de las copias y las impresiones Esta opcion registra el nGmero de
copias e impresiones en color solamente.

e Seguimiento personalizado: Esta opcién permite personalizar las funciones de las cuales se realizara
el seguimiento. Seleccione Configurar, seleccione las funciones que desea supervisar y, a continuacion,
haga clic en Aceptar.
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Para que la informacién de inicio de sesidn no se muestre en la pantalla, en Ocultar entrada, haga clic en
Habilitar. Haga clic en Aceptar.

Si aparece un mensaje que pide reiniciar la impresora, haga clic en Cambiar.

Después del reinicio de la impresora, inicie sesion como administrador.

CREACION DE UNA CUENTA DE USUARIO

& W N

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Permisos.
En Cuentas de usuario, haga clic en Agregar.
En Nombre de usuario, escriba el nombre de usuario.

Si la configuracién de inicio/cierre de sesion se configura para requerir contrasefas, escriba la contrasefia
de la cuenta de usuario y vuelva a escribir la contrasefa.

Haga clic en Agregar.

EDICION DE LAS OPCIONES DE LAS CUENTAS DE USUARIOS ESPECIFICOS

Puede configurar los par@metros siguientes de un usuario especifico:

Configure el tipo de usuario del dispositivo. Puede seleccionar un usuario basico o un administrador.

Configure el tipo de usuario para la impresion. Puede seleccionar un usuario basico o una funcién
personalizada.

Restaure los cambios personales en la pantalla principal del panel de control de la impresora.
Vincule una impresora a un nombre de usuario de equipo para recibir los mensajes de estado.
Configure y restaure los limites de los trabajos enviados a la impresora.

Designe una direccién de e-mail De para la aplicacién Escanear a e-mail.

Para editar las opciones de la cuenta de un usuario:

1.
2.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Permisos.
En el area Cuentas de usuario, haga clic en un nombre de usuario.
En el Grea Funciones:

e Para seleccionar entre un usuario basico y un administrador, haga clic en Rol de usuario del
dispositivo, seleccione una opcion y, a continuacion, haga clic en Aceptar.

e Para seleccionar el rol de impresion, haga clic en Rol de usuario de impresion, seleccione una opcion
y, a continuacion, haga clic en Aceptar.

Para restaurar los cambios personales en la pantalla principal del panel de control de la impresora, en el
area Personalizaciones:

a. Haga clic en Restaurar.

b. Cuando se indique que debe confirmar, haga clic en Restaurar.
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Para enlazar la cuenta de usuario con un equipo personal para los mensajes de estado, en el Grea Nombres
de usuario de PC:

a. Haga clic en Vincular cuenta.

b. En Nombre de usuario de PC, escriba el nombre de usuario para identificar el equipo del usuario y, a
continuacién, haga clic en Aceptar.

Para fijar limites en las funciones de la impresora del usuario, en el area Contabilidad:

a. Haga clic en Editar.

b. En cada areq, escriba los limites que desea implementar. El maximo valor admitido es 16 000 000.
e Para restaurar los limites a sus valores originales, en Limites, haga clic en Restaurar todos.

e Para restaurar a cero el numero de unidades usadas en una categoria especifica, haga clic en el icono
de flecha circular.

Cuando haya terminado, haga clic en Aceptar.

Para designar una direccion de e-mail en la linea De de la aplicacién Escanear a e-mail, en el Grea de
direccion "De" del e-mail:

a. Haga clic en Editar.

b. En el campo Direccién de e-mail, escriba una direcciéon de e-mail y, a continuacion, haga clic en
Aceptar.

CAMBIO DE UNA CLAVE DE USUARIO

v & WN

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Permisos.
Haga clic en el nombre de usuario que desea cambiar.

Haga clic en Cambiar contrasena y, a continuacion, escriba la contrasefa.

Vuelva a escribir la clave.

Haga clic en Aceptar.

ELIMINACION DE UNA CUENTA

&= WN

En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Permisos.
Haga clic en el nombre de usuario que desea eliminar.
Haga clic en Eliminar usuario.

Cuando se le pida confirmar, haga clic en Eliminar.

CREACION Y DESCARGA DE UN INFORME DE CUENTAS ESTANDAR DE XEROX

Elinforme de uso incluye el nimero de impresiones registradas de cada usuario y cuenta. Puede descargar un
informe de uso como archivo .csv.
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1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Contabilidad > Métodos de cuentas.

2. Haga clic en Informe.
3. Enlaventana Descargar informe, para incluir el nombre de usuario, seleccione la casilla.
4. Haga clic en Descargar.

El documento se guarda autom@ticamente como un archivo .csv en la ubicacién de descarga predefinida
en el disco duro del equipo.

5. Haga clic en Cancelar.

RESTABLECIMIENTO DEL LIMITE DE USO

Cuando los usuarios llegan al limite méaximo de uso, dejaran de poder utilizar la funcién hasta que el
administrador reinicialice el limite. Puede usar la opcion Restablecer para restablecer todos los datos de uso a
cero.

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Contabilidad > Métodos de cuentas.

2. Haga clic en Restaurar.

3. Para restablecer a cero todos los datos de uso, haga clic en Restablecer datos de uso. Para confirmar,
haga clic en Restablecer.

CREACION DE UNA CUENTA GENERAL

Las cuentas generales definen las funciones de los grupos de usuarios. Puede configurar los limites de uso de la
impresora para todo un grupo. Cuando un usuario pertenece a un grupo, el uso de suministros de la impresora
se registra en los limites del grupo, no en los limites configurados para el usuario especifico.

Para crear una cuenta general:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Contabilidad > Cuentas generales.

2. En el area Cuentas generales, haga clic en el icono del signo mas (+).
3. En Nombre, introduzca un nombre para el grupo.

4. En ID, especifique texto adicional para identificar el grupo.

j’ Nota: Después de crear la cuenta general, puede editar el campo Nombre, pero no el campo ID. Para
modificar el campo ID, elimine la Cuenta general y vuelva a crearla.

5. Haga clic en Agregar.

Para agregar o eliminar un usuario a una cuenta general:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Permisos.
2. En el area Cuentas de usuario, haga clic en un nombre de usuario.

3. En el area Contabilidad, haga clic en Editar.
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4. En el area Cuentas generales, haga clic en el boton de alternancia Activar para seleccionar o borrar una
cuenta general.

5. Haga clic en Aceptar.
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Contabilidad de red
Para activar la contabilidad mediante un servidor de red:

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Permisos >
Método de contabilidad.

f Nota: Si configurd un método de contabilidad anteriormente, haga clic en Permisos > Contabilidad >
Método de contabilidad.

2. Enel area Método de contabilidad, en Red, haga clic en Seleccionar.
Para especificar un servidor de red para supervisar la contabilidad:
1. Enel area Limites, haga clic en Configuracion.
2. Enel area Servidor de limite:
e En URL del servidor, especifique una URL para el servidor de red que administra la contabilidad.

e En Tiempo de espera, especifique el nimero de segundos que la impresora espera inactiva antes de
desconectarse del servidor.

3. En el area Qué limitar:
e Para seleccionar las funciones que desea supervisar, haga clic en el boton de alternancia Activar.

e Siselecciond Impresiones como una funcién que desea supervisar, en la seccién Error de comunicacion
de limite del trabajo, seleccione una accién para realizar en respuesta a un error.

4. Haga clic en Aceptar.

Puede configurar aspectos de la pantalla de conexién en el panel de control. Para configurar esta informacion:
1. En el @rea Informacién de rastreo, haga clic en Editar.

2. Para mostrar la informacién de un usuario, en el érea ID de usuario:

e En Etiqueta prefijada, escriba la etiqueta que aparece sobre el campo de inicio de sesion en el panel de
control.

e En Valor prefijado, escriba el texto de inicio de sesién prefijado que aparece en el campo de inicio de
sesion en el panel de control.

e Para requerir a los usuarios que inicien sesién en la impresora para liberar la informacién de uso, en
Preguntar a usuarios, haga clic en el botén de alternancia Activar.

e Para evitar que la informacién de inicio de sesion aparezca en el panel de control, en Ocultar entrada,
haga clic en el boton de alternancia Activar.

3. Para mostrar la informacién de una Cuenta general, en el area ID de cuenta:

e En Etiqueta prefijada, escriba la etiqueta que aparece sobre el campo de inicio de sesion en el panel de
control.

e En Valor prefijado, escriba el texto de inicio de sesion prefijado que aparece en el campo de inicio de
sesion en el panel de control.
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e Para requerir a los usuarios que inicien sesién en la impresora para liberar la informacién de uso, en
Preguntar a usuarios, haga clic en el botén de alternancia Activar.

e Para evitar que la informacién de inicio de sesién aparezca en el panel de control, en Ocultar entrada,
haga clic en el botén de alternancia Activar.

4. En el area Cuando solicitar, haga clic en cada tipo de servicio y seleccione una opcion.

5. Haga clic en Aceptar.

Para exigir una conexiéon para recuperar la informaciéon de contabilidad:

1. En el @rea Verificacion de la informacién, en Activar, haga clic en el botén de alternancia.

2. Haga clic en Comprobar todos los trabajos incluidos los trabajos de Impresion de red y de Fax
directo.

3. Siselecciona Si, con Excepciones, haga clic en Excepciones.
4. En Excepciones, seleccione las excepciones requeridas y, a continuacion, haga clic en Aceptar.

5. Haga clic en Aceptar.
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Contabilidad mediante un dispositivo auxiliar

j’ Nota: Si el método de conexién se ha configurado como Sencillo o Local, no puede configurar la
‘ impresora para realizar las funciones de contabilidad con un dispositivo auxiliar.

Para configurar la contabilidad con un dispositivo auxiliar:

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Permisos >
Método de contabilidad.

f Nota: Si configuré un método de contabilidad anteriormente, haga clic en Permisos > Contabilidad >
Método de contabilidad.

2. En el area Método de contabilidad, en Dispositivo auxiliar, haga clic en Seleccionar.
3. Enel area Tipo de dispositivo, seleccione un dispositivo que se usaré para el pago.

4, En el @rea Qué supervisar, haga clic en los botones de alternancia para seleccionar las actividades que
desea supervisar.

5. Enel area Opciones:

e Para configurar la pantalla que es visible cuando los usuarios inician sesion, haga clic en Pantallas de
bloqueo. Configure las opciones que sean necesarias y haga clic en Aceptar.

e Para establecer un limite de tiempo en que la impresora permanece inactiva, en Tiempo de espera,
haga clic en el botén de alternancia Activar.

e Siactivd Tiempo de espera, especifique el nmero de segundos que la impresora espera a que haya
actividad antes de pasar al modo de reposo.

6. Haga clic en Aceptar.
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Control de alertas y estado

La Pagina principal muestra la informacion de la maquina, por ejemplo, el nombre de la impresora, la ubicacién
y una lista de las notificaciones actuales. Puede ver la informacién de las alertas, por ejemplo, el codigo de
estado y la descripcién del problema.

Para ver las alertas:
1. En Embedded Web Server, haga clic en Pagina principal.

2. Vea las notificaciones.

NOTIFICACIONES DE ALERTA

La impresora se puede configurar de varias maneras para que envie notificaciones cuando se produzcan alertas.
Existen distintos tipos de alertas que avisan de un nivel bajo de suministros, del nivel de papel en las bandejas y
de atascos de papel.

Alertas correo electrénico

Puede definir una direccién para recibir notificaciones por e-mail cuando se produzcan en la impresora las
alertas de estado seleccionadas.

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Pagina
principal.

2. En Notificaciones, haga clic en Opciones.

3. En el area Notificaciones de e-mail, seleccione los eventos de estado de la impresora que desencadenardn
las notificaciones de e-mail.

4. En Informar q, escriba la direccién de e-mail del destinatario de las alertas.
f Nota: Puede especificar hasta cinco direcciones de e-mail de los destinatarios.

5. Haga clic en Aceptar.

Configuracion de avisos de nivel bajo de suministros
Puede configurar la impresora para que envie una alerta de e-mail cuando los suministros estén en nivel bajo.

1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Pagina
principal.

2. En Suministros, haga clic en Detalles.

e Para volver a pedir suministros, en el area Informacién de pedido, haga clic en el enlace para abrir en
una pagina web.

e Para modificar el enlace para pedir suministros, haga clic en Editar. Introduzca una URL nueva y, a
continuacién, haga clic en Aceptar.

3. Para ver el estado de los suministros en la impresora, en el Grea Suministros, haga clic en cualquiera de los
suministros en la lista. Cuando termine, haga clic en Cerrar.
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En el Grea Opciones, haga clic en Configuracién de alertas.
e Aseglrese de que se ha activado el botén de alternancia Activar alertas.

e Para seleccionar las alertas que desea recibir, en el drea Activar alertas, haga clic en los botones de
alternancia.

e Haga clic en Nivel de téner y, a continuacién, seleccione el nivel cuando desea recibir una alerta.
e Haga clic en Aceptar.

En el area Opciones, haga clic en Alertas de e-mail.

e Enelcampo Alertas de e-mail, escriba una direccion de e-mail para recibir alertas.

e Para especificar que otra persona reciba alertas, escriba otra direccion en el segundo campo.

j’ Nota: Puede especificar hasta cinco direcciones de e-mail de los destinatarios.

En las areas Alertas de toner y Otras alertas de suministros, para seleccionar los eventos para las
notificaciones, haga clic en los botones de alternancia.

En el area Otras alertas de suministros, para seleccionar los eventos para las notificaciones, haga clic en los
botones de alternancia.

Haga clic en Aceptar.

Notificacién de la actualizacién del software

Puede definir una direccién para recibir notificaciones por e-mail cuando una actualizacién del software esté
disponible para la impresora.

1.
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En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Sistema.
Haga clic en Actualizacién del software.
En el area Notificaciones de e-mail, haga clic en Configuracion.

Escriba hasta tres direcciones de e-mail para recibir la notificacién de e-mail para las actualizaciones del
software.

Haga clic en Aceptar.

Configuracién de la notificacién de servicios remotos

Puede configurar la impresora para que envie una alerta de e-mail cuando haya ocurrido una carga de Servicios
remotos.

1.
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En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Sistema.
Haga clic en Carga para servicios remotos.

Haga clic en Opciones.

En el area Notificaciones de e-mail, seleccione los eventos de las notificaciones.

En Informar q, escriba hasta cinco direcciones de e-mail para recibir alertas.

Para comprobar la comunicacién, haga clic en Comprobar conexién.
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7. Haga clic en Aceptar.

HISTORIAL DE ERRORES

Utilice esta opcion para ver el historial de errores de impresion recientes. Los errores se registran en un historial,
cuando el trabajo no se imprime debido a un error, como puede ser un atasco de papel. La lista de errores
aparece con un cédigo que identifica el tipo de error y la fecha y la hora en la que se produjo el error.

Visualizacion del historial de errores

1. En Embedded Web Server, inicie sesion como administrador y, a continuacion, haga clic en Pagina
principal.

2. En Notificaciones, haga clic en Opciones.
3. Para ver una lista de los errores de la impresora recientes, pulse Historial de errores.

4. Haga clic en Cerrar.
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Configuracion de ahorro de energia

CONFIGURACION DEL AHORRO DE ENERGIA MEDIANTE EMBEDDED WEB SERVER

Puede programar el tiempo que la impresora esta inactiva en el modo de preparada antes de pasar
automaticamente a un modo de menor consumo de energia.

Para configurar los tiempos de espera del ahorro de energia:
1. En Embedded Web Server, haga clic en Sistema.
2. Haga clic en Ahorro de energia.

3. Para configurar el tiempo de inactividad para que la impresora entre en el modo de bajo consumo, en
Tiempo de espera del modo de bajo consumo, introduzca el nimero de minutos.

4. Para configurar el tiempo de inactividad para que la impresora entre en el modo de bajo reposo, en
Tiempo de espera del modo de reposo, introduzca el nimero de minutos.

f Nota: Configure los tiempos de espera para que la suma de los dos sea como maximo 60 minutos.

5. Haga clic en Apagado automatico y seleccione una opcién.

6. Haga clic en Aceptar.

Equipos monofuncion y multifuncién de la serie Xerox® VersalLink® Guia del administrador del sistema

205



Herramientas del administrador

Prefijados de pantalla de entrada

Utilice esta pagina para configurar la pantalla prefijada que quiere que aparezca en la pantalla tactil del panel
de control la primera vez que accedan los usuarios.

1. En Embedded Web Server, haga clic en Aplicaciones > Preferencias.

2. En el area Pantalla local, haga clic en el men( y, a continuacion, seleccione la pantalla prefijada que quiere
que aparezca cuando acceda al panel de control.
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Servicios remotos e Informacion de facturacion

SERVICIOS REMOTOS

Servicios remotos es un grupo de funciones que simplifica las operaciones de administracién y mantenimiento
de la impresora. Ofrece servicios gratuitos para activar la administracion de la contabilidad con contador y
planes de reposicién de suministros de las impresoras de una red.

Para activar Servicios remotos:

1.
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9.

En Embedded Web Server, inicie sesién como administrador y, a continuacion, haga clic en Sistema.
Haga clic en Carga para servicios remotos.

Para activar Carga para servicios remotos, haga clic en Activar.

Para enviar la informacién de facturacion y suministros desde la impresora, haga clic en Actualizar ahora.
Para permitir que la impresora solicite datos de Xerox, haga clic en Descargar datos.

Haga clic en Opciones.

Para sincronizar la impresora con el centro de datos de Servicios remotos de Xerox ®, en el area Programar
carga, escriba la hora del dia para cargar la informacién de facturacion y suministros. Utilice el formato de
24 horas.

Para configurar las notificaciones de e-mail para los servicios remotos, en el area Notificaciones de e-mail:
e Seleccione los eventos para los que desee recibir notificaciones.
e Escriba hasta cinco direcciones de e-mail para recibir las notificaciones.

Haga clic en Aceptar.

Para desactivar Servicios remotos:
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En Embedded Web Server, haga clic en Sistema.

Haga clic en Carga para servicios remotos.

En el area Carga para servicios remotos, haga clic en Desactivar.

En ;Quién realiza la desactivacién?, seleccione una opcion.

Escriba la razén de la desactivacion de la carga para servicios remotos.

Haga clic en Desactivar.

VISUALIZACION DE LA INFORMACION DE USO Y FACTURACION

Contadores de uso

La pagina Contadores de uso muestra el nimero total de paginas impresas o generadas por la impresora.
Puede ver las cantidades de uso de impresiones realizadas, hojas e imagenes utilizadas e imagenes imprimidas,
copiadas y enviadas y recibidas por fax.
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1. En Embedded Web Server, haga clic en Pagina principal.
En Facturacién/Uso, haga clic en Detalles.

Haga clic en Contadores de uso.
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Cuando haya terminado de ver la informacién, haga clic en Cerrar.

Informacioén de facturacién

La pagina Facturacion/Uso muestra las lecturas actuales de los contadores de la impresora que se utilizan para
la facturacion. Puede ver el nimero de impresiones realizadas en color o en blanco y negro, ademés del nimero
total de impresiones. Los recuentos de impresién mostrados se utilizan para la facturacién.

yo Nota: No todas las opciones descritas estén disponibles en todas las impresoras. Algunas opciones solo
son aplicables a determinados modelos de impresora, sistemas operativos o tipos de controladores de
impresion, o a ciertas configuraciones.

1. En Embedded Web Server, haga clic en Pagina principal.
2. En Facturacion/Uso, haga clic en Detalles.
3. Haga clic en Contadores de facturacion.

4. Cuando haya terminado de ver la informacién, haga clic en Cerrar.

Impresion del informe de resumen de facturacion
Para imprimir el informe de resumen de facturacion:
1. En el panel de control de la impresora, pulse el botéon Principal.
2. Toque Dispositivo > Acerca de > Paginas de informacion.
3. Pulse Informe de resumen de facturacion.
El informe de resumen de facturacion se imprime.

4. Para volver a la Pagina principal, pulse el botén Principal.
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Modo de impresion de facturacion

El Modo de impresion de facturacion define como hace la impresora un seguimiento del papel de tamaro
grande, por ejemplo, A3 o tabloide.

Hay dos modos disponibles:

o Impresiones A3 cuenta todas las impresiones de la misma forma.

e Impresiones A4 cuenta las impresiones grandes en el equivalente del tamano A4.

Un representante de Xerox establece el Modo de impresion de facturacion para la impresora.
Para modificar el Modo de impresién de facturacion:

1. En Embedded Web Server, haga clic en Pagina principal.

2. En Facturacion/Uso, haga clic en Detalles.

3. Haga clic en Modo de impresion.

j’ Nota: Se requiere un nimero de identificacién personal (PIN) para cambiar el modo de impresién de
facturacién. Para obtener un PIN, péngase en contacto con el representante de Xerox y proporcione el
nmero de secuencia y de serie que aparecen en la pagina Modo de impresion.

4. Para obtener el PIN, introduzca el nimero facilitado por el vendedor de Xerox.
5. Haga clic en Aplicar.

6. Haga clic en Cerrar.
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Clonacion

La funcién de clonacién permite guardar la configuracién actual de la impresora y de las aplicaciones en un
archivo para utilizarlo como copia de seguridad y restauracion de la impresora. Puede utilizar el archivo de
clonaciéon para copiar las opciones de la impresora en otra impresora.

f Nota: Desactive el modo FIPS 140 antes de instalar un archivo de clonacion. Si desea mas informacion,
consulte FIPS 140.

Para determinar la version de software:
1. En Embedded Web Server, haga clic en Sistema.
2. Haga clic en Actualizacién de software.

3. En el area Actualizacion de software, vea la Version actual.

CREACION DE UN ARCHIVO DE CLONACION
1. En el servidor web integrado (Embedded Web Server), haga clic en Pagina principal.
En el area Enlaces rapidos, haga clic en Clonacién.

Haga clic en Crear.
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En el area Crear arch. clonacién, seleccione las funciones que desea incluir en el archivo de clonacion.

f Nota: Para incluir favoritos personales en el archivo de clonacion exportado, incluya Libreta de
direcciones, Autenticacion, Autorizacion, Contabilidad y Personalizacion entre las funciones
seleccionadas.

5. Haga clic en Crear.
6. Guarde el archivo descargado a una ubicacién seleccionado.

7. Haga clic en Cerrar.

INSTALACION DE UN ARCHIVO DE CLONACION

1. En Embedded Web Server, haga clic en Pagina principal.

En el area Vinculos rapidos, haga clic en Clonacién.

Haga clic en Instalar.

Haga clic en Seleccionar.

Navegue a la ubicacién del archivo de clonacion, selecciénelo y, a continuacién, haga clic en Abrir.

Haga clic en Instalar.

N o v & W N

Haga clic en Aceptar.
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FUNCION DE CLONACION DEL ADMINISTRADOR DE DISPOSITIVOS DE XEROX®

Estas impresoras admiten la funcién de clonacién del administrador de dispositivos de Xerox®. La funcién de
clonacion permite proporcionar un archivo de clonacion al dispositivo con credenciales para su autenticacion.
Para obtener més informacion sobre como usar la funcién de clonacion, consulte la documento del
administrador de dispositivos de Xerox®.
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Libretas de direcciones

Una libreta de direcciones es una lista de contactos individuales que estan vinculados a una direccién de e-mail,
un ndmero de fax o un destino de escaneado. Puede configurar la impresora para utilizar una Libreta de direc-
ciones de red o la Libreta de direcciones del dispositivo para el e-mail o el fax de Internet.En E-mail, puede confi-
gurar la impresora para utilizar una Libreta de direcciones de red o la Libreta de direcciones del dispositivo. La
Libreta de direcciones de red busca las direcciones en un directorio LDAP. Si no cuenta con un servidor LDAP,
puede utilizar la Libreta de direcciones del dispositivo. Si ambas libretas de direcciones estan configuradas, los
usuarios podran utilizar ambas libretas de direcciones en el panel de control.

LIBRETA DE DIRECCIONES DEL DISPOSITIVO

La Libreta de direcciones del dispositivo es una libreta de direcciones que se guarda en el dispositivo
localmente. Puede configurar la impresora para utilizar una Libreta de direcciones del dispositivo o la Libreta de
direcciones de red. Puede agregar contactos manualmente, importar directamente desde e-mails que se envian
a o desde el dispositivo, o importarlos desde un archivo .csv.

Configuracién de las opciones de la seguridad de la libreta de direcciones del dispositivo

Puede permitir que los usuarios editen la Libreta de direcciones del dispositivo o restringir la edicion a los
administradores del sistema solamente.

1. En Embedded Web Server, inicie sesion como administrador y, a continuacién, haga clic en Permisos.
Haga clic en Funciones > Roles de usuario del dispositivo.

En el Grea Funciones de usuario de dispositivo, en Usuario basico, haga clic en Editar.
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En el area Permisos del panel de control:
e Seleccione Permisos personalizados y, a continuacién, haga clic en Configuracién.
e Haga clicen Libreta de direcciones.

e Seleccione los permisos que desea otorgar para el panel de control y, a continuacién, haga clic en
Aceptar.

e Haga clic en Cerrar.

5. En el area Permisos del sitio web del dispositivo:
e Seleccione Permisos personalizados y, a continuacién, haga clic en Configuracion.
e Haga clic en Libreta de direcciones.

e Seleccione los permisos que desea otorgar para el sitio web de la impresora y, a continuacién, haga clic
en Aceptar.

e Haga clic en Cerrar.

6. Haga clic en Aceptar.
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LIBRETA DE DIRECCIONES DE RED

La Libreta de direcciones de red busca las direcciones en un directorio LDAP. Si no cuenta con un servidor LDAP,
puede utilizar la Libreta de direcciones del dispositivo. Si desea mds informacion, consulte Libretas de
direcciones del dispositivo.
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Utilidad de administracion de fuentes

La Utilidad de administracion de fuentes de Xerox® permite administrar las fuentes en una o més impresoras
de la red. Puede usar la utilidad de administracién de fuentes para descargar las fuentes propias de una
empresa o las fuentes Unicode necesarias para utilizar distintos idiomas en la impresora. Puede agregar,
eliminar o exportar fuentes. Puede seleccionar las impresoras que desea que aparezcan en la lista de impresoras
de la utilidad.

f Nota:

¢ No todas las opciones descritas estan disponibles en todas las impresoras. Algunas opciones solo son
aplicables a determinados modelos de impresora, sistemas operativos o tipos de controladores de
impresion, o a ciertas configuraciones.

e Puede cargar fuentes transferibles PCL sin disco duro. Las fuentes transferibles PCL permanecen en la
memoria de la impresora hasta que la reinicie.

o Puede cargar fuentes PostScript solamente si la impresora tiene disco duro.
Para descargar la Utilidad de administracion de fuentes de Xerox®:

1. Abra un navegador web y vaya a www.xerox.com/support.
2. En Buscar por producto, escriba el nombre del producto y luego haga clic en Controladores y descargas.

3. En el area Utilidades y aplicaciones, haga clic en Utilidad de administraciéon de fuentes.
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Registros de red

Los archivos de registro son archivos de texto que crea y guarda la impresora con las Gltimas operaciones reali-
zadas por la misma. Los archivos de registro se utilizan para supervisar la actividad de la red y solucionar proble-
mas de la red. El personal de Xerox puede interpretar los archivos de registro cifrados.

DESCARGA DE UN ARCHIVO DE REGISTRO
1. En Embedded Web Server, haga clic en Sistema > Registros.
2. Haga clic en Registro de auditoria.

e Haga clic en el botén Activar.

e En el drea Exportar registro de auditoria, haga clic en Exportar. Esta accién genera un archivo del
registro de auditoria y lo descarga en el equipo.

e Haga clic en Aceptar.
3. Haga clic en Registro del dispositivo.

e En el drea Descargar registro del dispositivo, lea el texto y, a continuacion, haga clic en Aceptar. Esta
accioén genera un archivo del registro del dispositivo y lo descarga en el equipo.

e Cuando regrese a la ventana Registro del dispositivo, haga clic en Aceptar.
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Asistencia al cliente

La pagina de asistencia técnica en Embedded Web Server muestra la informacion de contacto del servicio al
cliente.

Para agregar sus datos personalizados:

1. En Embedded Web Server, haga clic en Pagina principal.

2. En el area Vinculos rapidos, haga clic en Asistencia.

3. En el area Informacion de asistencia, en Asistencia al cliente, haga clic en Editar.

4. Actualice los campos con la informacién deseada y haga clic en Aceptar.

ASISTENCIA EN LINEA DE XEROX

2
f Nota: Si su red utiliza un servidor proxy, configure las opciones de Servidor Proxy de la impresora para
asegurarse de que la impresora puede conectar con Internet.

Para activar Asistencia en linea de Xerox:
1. En Embedded Web Server, haga clic en Pagina principal.
2. Enel area Vinculos rapidos, haga clic en Asistencia.

3. En el area Opciones, haga clic en Asistencia en linea.
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Restauracion y reinicio de la impresora

REINICIO DE LA IMPRESORA DESDE EL PANEL DE CONTROL
1. AsegUrese de que la impresora esté en el estado de preparada.
Pulse y suelte el boton de Encendido/Apagado.

Toque Reiniciar.
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En la pantalla de confirmacién, seleccione Reiniciar.
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Actualizacion del software de la impresora

j’ Nota:

e Lainstalaciéon del software comienza unos minutos después de enviar el software a la impresora.
e Cuando comienza la instalacién, se desactiva Embedded Web Server.
e Puede supervisar el avance de la instalacion desde el panel de control de la impresora.

e Cuando termina la instalacion, la impresora se reinicia e imprime el Informe de actualizacion del
software.

COMPROBACION DE LA VERSION DEL SOFTWARE

\D Precaucion: Las dltimas versiones de firmware estdn cifradas y no son compatibles con las versiones
anteriores. Si desea més informacién, consulte www.support.xerox.com. Introduzca el nombre de la
impresora y compruebe la version de firmware compatible.

La impresora se puede actualizar cuando Xerox lanza una versiéon nueva del software o firmware de la
impresora. Antes de descargar e instalar el nuevo software, determine la version de software actual de la
impresora.

Para determinar la versién del firmware en Embedded Web Server:

1. En Embedded Web Server, haga clic en Sistema.

2. Haga clic en Actualizacién de software.

3. En el area Actualizacion de software, vea la version actual.

Para determinar la version del firmware en el panel de control de la impresora:
1. En el panel de control de la impresora, pulse el boton Principal.

2. Toque Dispositivo > Actualizacion de software.

3. Para la Version actual, vea el nimero de version.

ACTIVACION DE ACTUALIZACIONES
1. En Embedded Web Server, haga clic en Sistema.
2. Haga clic en Actualizacién del software.

3. En el area Actualizacion del software, haga clic en Activar.
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INSTALACION Y CONFIGURACION DE ACTUALIZACIONES DEL SOFTWARE MEDIANTE EL
SERVIDOR WEB INTEGRADO (EMBEDDED WEB SERVER)

Puede utilizar el servidor web integrado (Embedded Web Server) para buscar actualizaciones de software
manualmente o configurar el dispositivo para que busque las actualizaciones automaticamente. Puede
establecer la frecuencia con la que realizar@n las basquedas y configurar las notificaciones por correo
electronico.

1. En el servidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Sistema.

2. Haga clic en Actualizacién de software.
3. En el area Actualizacion de software para activar las actualizaciones de software, haga clic en Activar.
4. En el @rea Actualizacion del software, haga clic en Comprobar ahora.

¢ Sino hay actualizaciones, haga clic en Cerrar.

e Sihay actualizaciones disponibles, haga clic en Instalar software.

5. En el area Comprobar automaticamente, en ;Cudndo debe comprobar el dispositivo si hay
actualizaciones?, haga clic en el mena y, a continuacién, seleccione una opcién.

6. En el area Notificaciones e-mail, en Cuando hay una actualizacién disponible, informar a:, haga clic en
Configuracion e introduzca una direccion de correo electrénico. Haga clic en Aceptar.

j’ Nota: Puede especificar hasta tres destinatarios de e-mail.

7. Enel area Actualizar con el archivo especificado, para instalar el software ahora, seleccione la ubicacion del
archivo y haga clic en Instalar ahora.

INSTALACION Y CONFIGURACION DE ACTUALIZACIONES DEL SOFTWARE DESDE EL PANEL
DE CONTROL

Puede utilizar el panel de control de la impresora para buscar actualizaciones de software manualmente o
configurar el dispositivo para que busque las actualizaciones automaticamente. Puede establecer la frecuencia
con la que realizaran las basquedas. Si hay una actualizacion de software disponible, aparece una notificacion
en el panel de control.

1. En el panel de control de la impresora, pulse el boton Pantalla principal.
Conéctese como administrador.

Toque Dispositivo > Actualizacion de software.
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Para configurar el dispositivo para que busque las actualizaciones de software automaticamente, toque
Comprobar autom. y selecccione una opcién.

Si hay una actualizacion de software disponible, aparece una notificacién en el dispositivo. La notificacién
incluye una opcién para instalar la actualizaciéon de software.
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5. Para comprobar las actualizaciones de software ahora, toque Comprobar ahora.
e Sino hay actualizaciones disponibles, haga clic en Cerrar.

e Si hay actualizaciones disponibles, toque el software que desea instalar y, a continuacion, toque
Instalar ahora.

INSTALACION DEL SOFTWARE TRAS UNA NOTIFICACION DE ACTUALIZACION DE
SOFTWARE

Cuando el dispositivo esta configurado para comprobar las actualizaciones de software automaticamente, si se
encuentra una actualizacién, aparece una notificaciéon. La actualizacién de software se puede instalar desde la
ventana de notificacién.

Para instalar el software tras una notificacién de actualizacion de software:
1. En el panel de control de la impresora, pulse el boton Pantalla principal.
2. Conéctese como administrador.
3. Toque el baner de notificacion de Actualizacion de software disponible y siga uno de estos pasos:
e Sise muestra la opcién Instalar ahora:
1. Toque Instalar ahora.
2. Para confirmar la instalacién, toque Continuar.
3. Para aceptar el acuerdo de licencia de licencia de software, toque Acepto.
e Sisolo se muestra la opcién Borrar notificacién:
1. Toque Borrar notificacion.
Toque Dispositivo > Actualizacién de software.
Toque Actualizar ahora.
Toque Instalar ahora.

Para confirmar la instalacién, toque Continuar.
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Para aceptar el acuerdo de licencia de licencia de software, toque Acepto.
4. Comienza la instalacion y se muestra el porcentaje del estado.

No desconecte el dispositivo. Una vez finalizada la instalacién, se reinicia el dispositivo y se imprime un
informe de confirmacion.

INSTALACION MANUAL DEL SOFTWARE
Este método explica los pasos para la instalacion del software que ha descargado del sitio web de Xerox.

1. En el panel de control del dispositivo, imprima el Informe de configuracion.

j’ Nota: Si desea mas informacién sobre cémo imprimir el Informe de configuracién, consulte Impresion
del informe de configuracion en el panel de control.
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En el equipo, descargue el software que desea instalar.

a. Abra un navegador web y, a continuacién, en el campo de direccién, escriba www.xerox.com/
support.

b. En el campo de blsqueda, escriba el nombre del modelo de la impresora y, a continuacién, haga clic
en Controladores y descargas.

¢. Haga clic en el software que desea instalar y, a continuacién, siga las instrucciones para descargar el
software en el equipo.

Para acceder a Embedded Web Server para la impresora, abra un explorador web y, a continuacién, escriba
la direccién IP de su dispositivo.

Inicie sesién como administrador y, a continuacion, haga clic en Sistema > Actualizacién del software.
En el area Actualizar con archivo especificado, haga clic en Seleccionar.
Navegue a la ubicacion del archivo descargado y, a continuacion, seleccionelo.

Haga clic en Instalar ahora.

RESTABLECIMIENTO DE LAS OPCIONES DE LA IMPRESORA

(D Precaucion: Cuando se restablecen los valores prefijados de fabrica, se borran todas las opciones de

configuracién y el dispositivo se recupera el estado original de fabrica. Se restablecen todos los
trabajos, los valores predeterminados, las aplicaciones y las opciones del dispositivo. Cuando finaliza el
restablecimiento, la impresora se reinicia y el Asistente de instalacién comienza a guiarlo a través del
procedimiento de configuracion.

v B WwWN

En el panel de control de la impresora, inicie sesion como administrador y, a continuacion, pulse el boton
Pantalla principal.

Pulse Dispositivo > Restauraciones.
Para restaurar las opciones de 802.1X e IPsec, pulse Restaurar 802.1X e IPsec.
En el mensgje de confirmacioén, pulse Restaurar.

Para eliminar todas las fuentes, formularios y macros descargados del almacenamiento de memoria de la
impresora, pulse Restaurar fuentes, formularios y macros.

En el mensaje de confirmacion, pulse Restaurar.

Para restablecer los valores predeterminados de fabrica de la impresora, pulse Restaurar a valores
prefijados de fabrica.

En el mensaje de confirmacion, pulse Restaurar.

REINICIO DE LA IMPRESORA DESDE EL PANEL DE CONTROL

Utilizar la funcién Restauracion del software para reiniciar la impresora es mas rapido y gasta menos
suministros que apagar y encender la impresora. La impresora puede tardar hasta cinco minutos en reiniciarse,
periodo durante el cual no estara disponible Embedded Web Server.
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1. Asegurese de que la impresora esté en el estado de preparada.
Pulse y suelte el botdn de Encendido/Apagado.

Toque Reiniciar.
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En la pantalla de confirmacion, seleccione Reiniciar.
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Ajuste de opciones de deteccion de color, imagen y texto

CONFIGURACION DE CALIBRACION DEL COLOR EN EL PANEL DE CONTROL

Utilice Calibracion de color para ajustar los colores que parecen incorrectos o para los grises compuestos que
parecen neutros.

Para realizar una Calibracién de color:
1. En el panel de control de la impresora, inicie sesién como administrador.
Pulse el botén Pantalla principal.

Pulse Dispositivo > Asistencia > Calibracion de color.
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Para seleccionar una trama para utilizarla en la calibracion, toque Tipo de trama y, a continuacion,
seleccione una opcion.

e Para optimizar los tonos del color para los trabajos de copia, toque Trabajo de copia.

e Para optimizar los tonos del color para los trabajos de impresién de calidad de impresion estandar,
toque Trabajo de impresion 1.

e Para optimizar los tonos del color para los trabajos de impresion de calidad de impresion mejorada,
toque Trabajo de impresion 2.

5. Para seleccionar un tipo de trabajo de destino para calibracién, pulse Destino y seleccione el tipo de salida
que desea calibrar.

e Para optimizar el color para los trabajos de copia, de impresién o de ambos, seleccione la opcién
correspondiente.

e Para restablecer los valores predeterminados de féabrica de la impresora, pulse No.

6. Para seleccionar la bandeja de papel de origen, toque Suministro de papel y seleccione la bandeja
correspondiente.

7. Para comenzar la calibracién del color, toque Comenzar. Siga las instrucciones que aparecen en pantalla.
8. Cuando haya terminado, toque Cerrar.
9. Para salir del men(, pulse la flecha Atras.

10. Para volver a la Pagina principal, pulse el botén Principal.

EJECUCION DE UN AJUSTE AUTOMATICO DEL REGISTRO DE COLORES EN EL PANEL DE
COLOR

El registro del color se asegura de que todos los origenes del color se alineen correctamente en la pagina.

Cada vez que se instale un cartucho de téner nuevo, se realiza un ajuste del registro de colores. Puede realizar
este ajuste en otras ocasiones si es preciso.

Para realizar un gjuste del registro de colores automatico:

1. En el panel de control de la impresora, pulse el botén Principal.
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Pulse Dispositivo > Asistencia > Registro de colores - Automatico.
Pulse Comenzar.
Cuando se indique que se ha terminado correctamente, pulse Cerrar.

Para salir del mend, pulse X.
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Para volver a la Pagina principal, pulse el botén Principal.

Para realizar un gjuste manual del registro de colores:

1. En el panel de control de la impresora, pulse el boton Principal.

2. Pulse Dispositivo > Asistencia > Registro de colores - Manual.

3. Para imprimir una pdgina de muestra, pulse Imprimir muestra. Examine la pagina de muestra.
4. Especifique los ajustes en el panel de control y, a continuacion, pulse Ajustar.

Imprima otra pagina de muestra para comprobar los ajustes.

1. Si es preciso, realice otros ajustes hasta que las paginas se impriman.

2. Para salir del mend, pulse X.

3. Para volver a la Pagina principal, pulse el boton Principal.

CONFIGURACION DE CONSISTENCIA DE COLOR DE ESCANEADO EN EL PANEL DE CONTROL

Utilice el procedimiento de Consistencia de color de escaneado para ajustar los colores escaneados que
parecen incorrectos o para los grises compuestos que parecen neutros. Este procedimiento imprime una tabla
de calibracién que se coloca en el alimentador automatico de documentos. La impresora escanea esa pagina y
utiliza los valores escaneados para completar los ajustes.

Para realizar el procedimiento de Consistencia de color de escaneado:
1. En el panel de control de la impresora, pulse el botén Principal.
2. Pulse Dispositivo > Asistencia > Consistencia de color de escaneado.

3. Para seleccionar el procedimiento deseado, pulse Tipo de calibracion y seleccione el procedimiento
correspondiente.

e Para realizar el procedimiento de Consistencia de color de escaneado, pulse Imprimir tabla de
calibracién. Siga las instrucciones que aparecen en pantalla.

e Para restaurar las opciones de escaneado de color a las opciones anteriores, pulse Restaurar opciones
anteriores. Siga las instrucciones que aparecen en pantalla.

e Para restaurar las opciones de escaneado de color a los valores prefijados de fabrica, pulse Restaurar a
valores prefijados de fabrica. Siga las instrucciones que aparecen en pantalla.

4. Cuando haya terminado, toque Cerrar.
5. Para salir del men, pulse la flecha Atras.

6. Alterminar, para volver a la pantalla principal, pulse el botén Pantalla principal.
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CONFIGURACION DE POSICION DE LA IMAGEN EN EL PANEL DE CONTROL

Puede utilizar Ajustar el registro del papel para ajustar la colocacién de la imagen impresa en la pagina. El
ajuste permite colocar los margenes superior, inferior, izquierdo y derecho exactamente donde desea. Puede
especificar la posicién de la imagen en la cara anterior y posterior del papel para cada bandeja de papel
instalada.

Comprobacién de la posicion de la imagen
1. En el panel de control de la impresora, pulse el botén Principal.
Conéctese como administrador.

Pulse Dispositivo > Asistencia > Posicion de la imagen.
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Seleccione la bandeja de papel de origen para la impresién del registro.

e Pulse Suministro de papel.

e Pulse la bandeja que dese.

5. Sila impresora realiza impresiones automaticas a 2 caras, seleccione las caras que desea optimizar.

e Para seleccionar una pagina de registro de muestra para ajustar la cara 1, pulse Cara ajustada y, a
continuacién, pulse Cara 1.

e Para seleccionar una pagina de registro de muestra para ajustar ambas caras, toque Cara ajustada y,
a continuacion, toque Cara 2.

6. Especifique el nimero consecutivo de paginas de muestra que desea imprimir.
e Toque Opciones de impresion.

e Para aumentar o disminuir el nmero de paginas de muestra, en Cantidad, pulse el icono Mas (+) o el
icono Menos (-) y, a continuacién, toque Aceptar.

7. Para imprimir las paginas de muestra, toque Muestra de impresion.
8. Cuando termine de imprimir, toque Cerrar.

9. Enlas paginas de muestra, para Cara 1, utilice una regla para medir la distancia de la imagen impresa
desde los bordes superior, inferior, izquierdo y derecho.

j’ Nota: Para facilitar la identificacion, se imprime un punto en la Cara 1 y se imprimen dos puntos en la
‘ Cara 2.

4 \

e
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10.
11.

Para Cara 2, mida la distancia de la imagen impresa desde los bordes superior, inferior, izquierdo y derecho.

Si la imagen esta centrada, no es necesario ajustarla. Si no esta centrada, ajuste el registro del papel. Si
desea més informacién, consulte Realizacion de un ajuste de posicion de la imagen.

Realizacion de un ajuste de posicién de la imagen

1.
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En el panel de control de la impresora, pulse el botén Principal.

Conéctese como administrador.

Pulse Dispositivo > Asistencia > Posicion de la imagen.

Para ajustar el registro, seleccione la bandeja de papel de origen.

a. Pulse Suministro de papel.

b. Pulse la bandeja deseada.

Utilice la tabla impresa en Comprobacién del registro del papel para seleccionar la cara del registro.
e Para ajustar la Cara 1, pulse Cara ajustada y, a continuacién, pulse Cara 1.

e Para ajustar la Cara 2, pulse Cara ajustada y, a continuacién, pulse Cara 2.

Para ajustar el registro, pulse Registro anterior/lateral.

e Para ajustar el registro de lado a lado, en Registro lateral, pulse el icono Mas (+) o el icono Menos (-).

e Para ajustar el registro superior e inferior, en Registro anterior, pulse el icono Mas (+) o el icono
Menos (-).

Como referencia, coloque la tabla de forma que los puntos de la Cara 1y de la Cara 2 estén en la parte
inferior de la pagina.

e En Registro anterior, un valor positivo desplaza la imagen hacia abajo en la pagina.

e En Registro lateral, un valor positivo desplaza la imagen hacia la izquierda.

=
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Para guardar las opciones, toque Aceptar.
Si es preciso, repita los pasos 4 a 6 para especificar valores adicionales.

Imprima otra pégina de muestra y repita el procedimiento hasta que complete las correcciones del
registro.
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10. Para volver a la Pagina principal, pulse el botén Principal.
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Xerox Extensible Interface Platform®

Gracias a Xerox Extensible Interface® Platform, partners y proveedores independientes de software pueden de-
sarrollar soluciones de gestion documental adaptadas y personalizadas. Estas soluciones se pueden integrar y
abrir directamente desde el panel de control de la impresora. Estas soluciones permiten sequir utilizando la in-
fraestructura y las bases de datos existentes de la impresora. Algunos ejemplos de aplicaciones son ScanFlow
Store, Scan to PC Desktop, Equitrac Office, etc. Para obtener més informacion sobre las aplicaciones Xerox Ex-
tensible Interface Platform® disponibles para su impresora, pongase en contacto con el vendedor de Xerox o
consulte www.office.xerox.com/eip/enus.html en la pagina web de Xerox.

j’ Nota:

e Laimpresora contiene un paquete de fuentes de otro fabricante: fuentes Liberation. Para obtener
mas informacion y la licencia, consulte https://fedorahosted.org/liberation-fonts/. Estas fuentes se in-
cluyen en los términos de Licencia Pablica General de GNU. Esta fuente se utiliza solamente con el
navegador Xerox Extensible Interface Platform® de segunda generacién. Pongase en contacto con el
personal de Xerox si desea mas informacion.

e Cuando una aplicacién ConnectKey incluye un certificado de seguridad, el certificado se instala en la
impresora con la aplicacién ConnectKey. Puede administrar certificados de seguridad en Embedded
Web Server. Si desea mas informacion, consulte Seleccion de un certificado.

CONFIGURACION DE SERVICIOS EXTENSIBLES

1. En Embedded Web Server, conéctese como administrador.
Haga clic en Aplicaciones.

Haga clic en Opciones de EIP.

Aseglrese de que se ha seleccionado el botdn de alternancia Navegador EIP.

v W N

Para activar la instalacion de aplicaciones de ConnectKey en la impresora, en Permitir instalac. aplic.
ConnectKey, seleccione el botén de alternancia.

6. Para activar la instalacién de aplicaciones de ConnectKey no cifradas en la impresora, en Permitir instalac.
aplic. ConnectKey no cifrada, seleccione el botén de alternancia.

7. Para activar la verificacion de los certificados del servidor, en Verificar certificados del servidor, seleccione el
boton de alternancia.

8. Para configurar la politica de teclado de software, en Soft Keypad Policy (Politica de teclado de software),
seleccione una opcién.

e Para mostrar el teclado de software en las aplicaciones ConnectKey, seleccione Mostrar con base en la
opcion de la aplicacion especifica.

e Para ocultar el teclado de software en todas las aplicaciones ConnectKey, seleccione Ocultar en todas
las aplicaciones.

9. Sila aplicacién de Xerox EIP requiere una clave de usuario, para activar la exportacion de claves, seleccione
el botén de alternancia de Exportar clave a aplicaciones de EIP.
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10. Para activar la aplicacién Xerox EIP para comenzar a usar el escaneado remoto, seleccione el boton de
alternancia de Iniciar trabajo con programa remoto.

11.  Para activar los servicios web de EIP, haga clic en Servicios web de EIP. Seleccione los botones de
alternancia de los servicios requeridos y, a continuacién, haga clic en Aceptar.

CONFIGURACION DE LAS OPCIONES DEL PROXY
1. En Embedded Web Server, inicie sesién como administrador y, a continuaciéon, haga clic en Aplicaciones.
2. Haga clic en Opciones de EIP.

3. Para activar el servidor proxy, en el area Extensible Interface Platform, haga clic en el boton de alternancia
Usar servidor proxy del dispositivo.

4. Haga clic en el vinculo Servidor proxy.
5. Para activar el servidor proxy, haga clic en el boton Servidor proxy.

6. Silaimpresora ha activado Wi-Fi y Ethernet, en el &rea Servidor proxy, haga clic en Configuracién de
proxy y, a continuacion, seleccione una opcién.

e Para configurar un solo servidor proxy para Wi-Fi y Ethernet, haga clic en Proxy coman.

e Para configurar servidores proxy distintos para Wi-Fi y Ethernet, haga clic en Servidores proxy
diferentes.

fo Nota: Si en la impresora no se ha activado Wi-Fi y Ethernet, la opcién Configuracion de proxy no
aparece.

7. Haga clic en Configuracién y seleccione el método de configuracion del servidor proxy.
e Para usar las opciones automaticas del servidor proxy, haga clic en Automatico.

e Para usar un script configurado de las opciones de proxy prefijadas, haga clic en Script de
configuracién y, a continuacién, escriba la URL para adquirir el script.

e Para especificar las opciones manualmente, haga clic en Direccion manual y, a continuacion,
especifique los datos de configuraciéon del servidor proxy.

8. Sies preciso, en la ventana HTTP, edite las otras opciones de configuracion.

9. Haga clic en Aceptar.

CONFIGURACION DE UN DEPOSITO DE ARCHIVOS

Las plantillas contienen opciones de escaneado y al menos un destino para las imagenes escaneadas. Puede
asociar al servicio personalizado una plantilla de escaneado o utilizar la plantilla prefijada.

Para configurar un depésito de archivos:
1. En Embedded Web Server, inicie sesion como administrador y, a continuaciéon, haga clic en Aplicaciones.
Haga clic en Opciones de EIP.

En el Grea Opciones de plantilla de escaneado, haga clic en Depésitos de archivos.
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En el area Deposito de archivos, haga clic en un elemento en la lista.

Equipos monofuncion y multifuncién de la serie Xerox® VersalLink® Guia del administrador del sistema 231



Personalizacion y expansion

Si no hay depositos en la lista:
1. Haga clic en el icono Mas (+) y seleccione un protocolo.
2. Introduzca la informacién de configuracion.

3. Haga clic en Aceptar.

CONFIGURACION DE OPCIONES DEL DEPOSITO DEL CONJUNTO DE PLANTILLAS

Si utiliza una aplicacién de gestion de escaneado, como SMARTsend o ScanFlowStore, proporcione en esta
pagina informacion sobre el servidor en el que se alojan las plantillas.

1. En Embedded Web Server, haga clic en Aplicaciones.
Haga clic en Opciones de EIP.
En el Grea Opciones de plantilla de escaneado, seleccione Otras plantillas.

En el aGrea Conjunto de plantillas, haga clic en Editar.
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Haga clic en Tipo de servidor y, a continuacion, seleccione el protocolo del servidor donde esta el
Conjunto de plantillas.

6. Introduzca la informacién de la configuracién y, a continuacién, haga clic en Aceptar.

7. Para activar la actualizacién automatica de las plantillas, active el botdon de alternancia Actualizacion
automatica.

8. En Hora de actualizacién diaria, especifique la hora de actualizacién de la plantilla.
9. Para actualizar la lista de plantillas en ese momento, haga clic en Actualizar lista de plantillas ahora.

10. Haga clic en Imprimir hoja de confirmacién y, a continuacion, seleccione las condiciones para cuando
desea imprimir una hoja de confirmacion.

11.  Para incluir los nombres de usuario en el registro de trabajos, active el botén de alternancia Nombre de
usuario en el registro de trabajos.
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Visualizacion u ocultamiento de aplicaciones en el panel de control de la impresora
Para ocultar o mostrar aplicaciones en el panel de control de la impresora:

1. En Embedded Web Server, haga clic en Aplicaciones.

2. En el area Aplicaciones instaladas, haga clic en la aplicacién deseada.

3. Haga clic en Mostrar/Ocultar.
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Activacion de la funcion de complemento
Para instalar y configurar lectores de tarjetas USB en el dispositivo, active Funcién del complemento.

1. Enelservidor web integrado (Embedded Web Server), inicie sesion como administrador y, a continuacion,
haga clic en Sistema.

Haga clic en Opc. complementos.
Para activar la funcién de complemento, haga clic en el botén de alternancia Funcién del complemento.

Haga clic en Cerrar.
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Para activar las modificaciones, cuando se indique, haga clic en Reiniciar ahora.

Para obtener informacion sobre la configuracion de sistemas de tarjetas de acceso comin en el dispositivo
Xerox, consulte la Guia de configuracion del sistema de tarjetas de acceso comun de Xerox® VersalLink®. Vaya a
www.support.xerox.com, introduzca el nombre de la impresora y, a continuacion, haga clic en Documentacion.
Seleccione y descargue la documentacién necesaria.
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Teclado externo

Puede conectar el teclado externo directamente al equipo a través de los puertos USB. No se admite el uso de
teclados Wi-Fi Direct ni por Bluetooth.

Puede configurar un teclado externo en la pantalla tactil del panel de control:
1. En el panel de control, toque Dispositivo > Idioma > Diseno del teclado.

2. Configure la Disefo del teclado como sea necesario. Los cambios en la distribucion del teclado se aplican
tras reiniciar.

f Nota: El teclado externo no admite el uso de las teclas Esc o Tab ni métodos abreviados con la tecla
Ctrl.
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