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Historia Wersji

Wersja Data Opis

6,7 Pazdziernik Do informacji dotyczqcych drukarki przesytanych do Xerox Services Manager
2022 r. dodano ostrzezenie o niskim poziomie zasilania oraz tryb planu serwisowego.

6,6 Maj 2022 r. Zastgpienie Microsoft®.NET framework 4.5.2 wersjg 4.8. Dodano wsparcie dla

Windows Server 2022 i Windows® 11. Wyjadniono, jakie zsynchronizowane dane
mogg zostac wykluczone z przesytania do firmy Xerox.

6,5 Pazdziernik Dane dotyczqgce zuzycia energii przestano do Xerox Services Manager
20217 r.
6,4 Maj 2021 r. Dostosowano wymagania serwera bazy danych do zawartosci pliku ,read me”.
Mozliwo3¢ zdalnego wytgczania i dezaktywacgji.
6,3 Pazdziernik obstuga SQL Server 2019. Zaktualizowane wymagania dla systemu Mac i
2020 . nieobstugiwane konfiguracje.
6,2 Maj 2020 r. Zmieniono CloudDM na CloudFM
Uzupetniono ruch sieciowy o automatyczne aktualizowanie zapytah serwera
6,1 Pazdziernik Dodano odniesienie do Cloud DM w automatycznej aktualizacji.
2019r.
6,0 Maj 2019 r. Obstuga Windows Server 2019. Usunieto odniesienia do juz nieobstugiwanego

Xerox Print Agent. Zaktualizowano marki. Automatyczne aktualizacje sq teraz
domyslnie ustawiane jako dziatajgce automatycznie. MozliwoS¢ ponownej
rejestracji agentow Device Agents w Xerox® Services Manager.

5,6 Pazdziernik Brak zmian
2018r.




Wersja Data Opis

55 Maj 2018 r. Dodano informacje o przetwarzaniu danych zgodnie z RODO. Zaktualizowano
wymogi dla oprogramowania i sprzetu, dodano informacje na temat zdalnego
wykrywania snmp v3, nowe ustugi odzyskiwania.

5,4 Maj 2017 r. Zaktualizowano liste obstugiwanych przeglgdarek

53 Luty 2016r. Zaktualizowano wymagania dla obstugiwanego sprzetu i oprogramowania.
Dodano obstuge srodowisk Macintosh.

52 Czerwiec 2015 | Zaktualizowano wymagania dla zalecanego sprzetu i oprogramowania
r.
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Przeglad i sposéb korzystania z niniejszego przewodnika

Przeglad i sposob korzystania z niniejszego przewodnika

Cele i zatozenia

Bezpieczehstwo sieci i danych jest jednym z wielu wyzwan, przed ktorymi firmy stajq kazdego dnia. Majgc to
na uwadze, firma Xerox nieustannie projektuje i konstruuje wszystkie swoje produkty tak, aby zapewnié
najwyzszy mozliwy poziom bezpieczenstwa.

Niniejszy dokument stanowi dodatkowe informacje dotyczgce narzedzia Xerox® Device Agent , poruszajgce
w szczegblnosci aspekty bezpieczehstwa. Niniejszy dokument obejmuje wszystkie konfiguracje aplikagji
Xerox Device Agent, w zwiqzku z czym niektére pozycje mogg nie mie¢ zastosowania do posiadanej przez
Panstwa wersji. Dokument pozwoli lepiej pozna¢ funkcje aplikacji oraz upewnic sie, ze przesyta ona dane
urzgdzenia w sposob bezpieczny i doktadny. Niniejszy przewodnik pomoze certyfikowaé, oszacowac i
zatwierdzi¢ wdrozenie narzedzia Xerox Device Agent zgodnie z okreSlonym kontraktem. Zawiera on
informacje dotyczgce potencjalnego wptywu aplikacji na bezpieczefnstwo i infrastrukture sieci, a takze na
obliczenia teoretycznego ruchu w sieci.

Firma Xerox zaleca zapoznanie sie z catoscig niniejszego dokumentu oraz podjecie odpowiednich czynnosci
zgodnych z zasadami bezpieczefstwa i praktykami systemoéw informatycznych. Podczas opracowywania i
wdrazania zasad bezpieczefistwa w organizacji nalezy uwzgledni¢ wiele aspektow. W zwigzku z r6znymi
wymaganiami klientdw, uzytkownik jest osobg ostatecznie odpowiedzialng za wszelkie implementacje,
ponowne instalacje oraz testowanie konfiguracji zabezpieczen, dodatkéw i modyfikacji.

Przeznaczenie

Z niniejszym przewodnikiem powinni zapoznac sie administratorzy sieci przed zainstalowaniem programu
Xerox Device Agent. Aby maksymalnie wykorzysta¢ przewodnik, nalezy zna¢:

» Srodowisko sieciowe, w ktérym bedzie instalowany program Xerox Device Agent,
* ograniczenia natozone na aplikacje dziatajgce w tej sieci,

e system operacyjny Microsoft Windows®.

Korzystanie z niniejszego przewodnika

Istniejg dwa gtdwne scenariusze korzystania z niniejszego przewodnika: dla klienta, ktéry nie ma procedur
akceptacji i oceny dla tego typu oprogramowania, oraz dla klienta, ktéry ma zdefiniowane wytyczne. W obu
przypadkach istniejqg trzy okreslone obszary zagadnien: bezpieczenstwo, wptyw na infrastrukture sieci oraz
inne ewentualne zasoby wymagane do instalacji, uzytkowania i wsparcia programu Xerox Device Agent.

Z niniejszego przewodnika mozna skorzystaé¢ podczas gromadzenia informagji na temat tych obszaréw i
okreslenia, czy wymagane jest dalsze sprawdzanie programu Xerox Device Agent. Niniejszy dokument zostat
podzielony na nastepujqgce gtdwne obszary:

¢ Niniejszy przeglagd
¢ Wprowadzenie do programu Xerox Device Agent

¢ Potencjalny wptyw zwigzany z bezpieczenstwem na typowe srodowisko klienta, w tym:
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Przeglad i sposé6b korzystania z niniejszego przewodnika

- Informacje o zabezpieczeniach, konsekwencje i zalecenia
- Role i wymagania dotyczgce uprawnien uzytkownikow programu Xerox Device Agent

¢ Informacje dotyczqce funkcji wptywajgcych na sieé, w tym szacowanie generowanego ruchu, zmiany
infrastruktury sieci i inne wymagane zasoby.

Ograniczenia tego poradnika

Niniejszy poradnik ma pomoc ocenié niniejszg aplikacje, ale nie stanowi wyczerpujqgcego zrodta informagji
dla wszystkich potencjalnych klientdéw. Niniejszy poradnik proponuje hipotetycznemu klientowi srodowisko
dla drukarki: jesli Srodowisko sieciowe klienta rozni sie od naszego Srodowiska hipotetycznego, zespot
administratoréw sieciowych oraz przedstawiciel dziatu pomocy Xerox muszq wspolnie znalezé roéznice i
zdecydowag, jakie modyfikacje wprowadzi¢ i/lub jakie podjg¢ dziatania. Dodatkowo:

» Niniejszy poradnik opisuje tylko te funkcje aplikacji, ktére majg zdecydowany wptyw na cate srodowisko
sieciowe klienta, bez wzgledu na to, czy dotyczy to samej sieci, bezpieczenstwa czy innych zasobéw
klienta.

¢ Informacje w poradniku dotyczg aktualnej wersji aplikacji. Chociaz wiele z tych informacji nie zmieni sie
przez caty cykl zycia aplikacji, niektére dane dotyczq konkretnych wersji i ulegajg zmianie co jakis czas.
Firmy informatyczne powinny upewni¢ sie u przedstawiciela Xerox, ze otrzymaty wtasciwg wersje.
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Wprowadzenie do aplikacji Xerox Device Agent

Przeglagd produktu

Xerox Device Agent wykrywa i monitoruje prace urzgdzeh drukujacych, zwtaszcza biurowych drukarek
i urzgdzen wielofunkcyjnych.

Aplikacja ma wbudowany system wykrywania alertéw oraz potrafi przesyta¢ wiadomosci e-mail do
odpowiednich uzytkownikdw w momencie zaistnienia konkretnych okolicznosci w monitorowanych
urzgdzeniach. Ponadto zapewnia przejrzyste i konkretne informacje na temat statusu wszystkich drukarek
w sieci.

Z poziomu Xerox Device Agent mozna wykonaé nastepujqgce czynnosci:
e Wykry¢ drukarki

¢ Powiadomi¢ uzytkownikdéw pocztg e-mail o wystgpieniu awarii

¢ Monitorowa¢ drukarki pod kgtem ich statusu i alertow

Aplikacja korzysta ze SNMP za pomocg MIB do obstugi drukarek sieciowych, jednakze ilos¢ i rodzaj ustug
zarzgdzania dostepnych w ten sposéb zalezne sg od poziomu zgodnosci drukarki z tymi standardami.
Ponizsze funkcje spetniajg te standardy:

* Tozsamos¢ drukarki (tj. model, numer seryjny, producent itp.)

»  Wiasciwosci drukarki (tj. tacki podajnika, kosze do odbioru, numer seryjny itp.)

e TCP/IP protocol suite (dane SNMP, TCP, UDP, IP, NIC)

¢ Obstugiwane protokoty drukowania (LPD, HTTP, Port 9100)

* Materiaty eksploatacyjne i poziomy (toner, utrwalacz, kartridz i unikalne czesci do urzqdzenia)
e Status drukarki, m.in. ogélny status, szczegdtowy status, komunikaty interfejsu uzytkownika itp.

Uwaga: Pojedyncza instancja Xerox Device Agent obstuguje maksymalnie 2000 sieciowych urzqdzen
drukujgcych. Konsumenci posiadajgcy wiecej niz 2000 sieciowych urzgdzen drukujgcych muszq zainstalowaé
dodatkowq instancje aplikacji na innym serwerze lub komputerze PC, aby obstuzyé pozostate sieciowe
urzqdzenia drukujgce.

Wymagania wdrozeniowe

Aby wdrozy¢ aplikacje, nalezy jqg zainstalowaé w komputerze stacjonarnym lub serwerze z dostepem do
Internetu i podtgczonym do wspdlnej sieci z drukarkami, ktére majq byé monitorowane.

Uwaga: Potgczenie oprogramowania moze mie¢ wptyw na zdarzenia harmonogramu dla odczytéw licznika i
czynnosci powiadomien.

ARCHITEKTURA KOMPONENTOW SYSTEMU XEROX® DEVICE AGENT

Niniejszy wykres przedstawia typowq konfiguracje, ktérg klient moze wdrozy¢ w swojej sieci. W tym
przyktadzie Xerox® Device Agent dziata na komputerze w sieci, ktéry ma dostep do drukarek poprzez sie¢
lokalng.
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Typowe wdrozenie Xerox® Device Agent

ZALECANE PARAMETRY SPRZ@TOWE I SYSTEMOWE

Pozycja Wymbg

System «  Windows Server® 20122012 R2
operacyjny (32- |, Windows Server® 2016

bitowy i 64-

bitowy) o Windows Server® 2019

«  Windows Server® 2022

« Windows® 8,1

« Windows® 10 Professional, Enterprise, Home
o Windows® 11

o Apple® 0S 10.9.4 lub nowszy w przypadku korzystania z oprogramowania do emulagji sprzetu
Parallels® Desktop. Szczegétowe wymagania mozna znalezé w sekgji Wymagania dla
uruchomienia w systemie operacyjnym Macintosh.

« Zainstalowane oprogramowanie Microsoft® NET framework 4.8 Extended (petna wersja)

Serwer bazy SQL Server® Compact Edition
danych « QL Server® 2012 SP4
. SQL Server® 2014 SP3
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Wprowadzenie do aplikacji Xerox Device Agent

Pozycja Wymbg

« SQL Server® 2016 SP2
« SQL Server® 2017
o SQL Server® 2019

« Oprogramowanie obejmuje Microsoft SQL Server® Compact Edition.

Pamieé « Windows® 8.1, Windows® 10, Windows® 11, Windows Server® 2012, Windows Server® 2012
R2, Windows Server®2016, Windows Server®2019: 2 GB pamieci RAM (zalecane 2,5 GB lub
wiecej)

Procesor e Procesor 1,7 GHz lub szybszy

Twardy dysk * Minimalna wolna przestrzef to 450 MB

Minimalna o 1024x768
rozdzielczosé

Uprawnienia « Oprogramowanie aplikacyjne nalezy zainstalowaé na komputerze klienckim przy uzyciu konta
administratora lub konta z uprawnieniami administratora.
Potqczenie « Wymagany
internetowe
Uwagi:

e Zalecamy aktualizacje komputera-gospodarza o najnowsze krytyczne poprawki i dodatki serwisowe firmy
Microsoft Corporation.

¢ Stos Network Transmission Control Protocol/Internet Protocol (TCP/IP) musi by¢ zatadowany i wigczony.

¢ Wymagane sqg urzgdzenia obstugujqce protokdt SNMP i mozliwosé przekazywania danych SNMP przez
siec. Nie jest wymagane wiqczenie protokotu SNMP na komputerze, na ktérym bedzie
zainstalowana aplikacja, ani na innych komputerach w sieci.

* Przed zainstalowaniem aplikagji nalezy zainstalowaé srodowisko Microsoft® NET framework 4.8
Extended (petna wersja).

* Aplikacja nie powinna by¢ instalowana na komputerze PC, na ktérym sqg zainstalowane inne aplikacje
oparte na protokole SNMP lub inne narzedzia do zarzqdzania drukarkami Xerox, poniewaz moggq one
wzajemnie zaktbcaé swoje dziatanie.

WYMAGANIA DLA URUCHOMIENIA W SYSTEMIE OPERACYJNYM MACINTOSH

W tabeli wyszczegblniono wymagania systemowe konieczne do uruchomienia programu Xerox Device
Agent w srodowisku Macintosh. Xerox Device Agent mozna uruchomic w Srodowisku Macintosh tylko przy
uzyciu oprogramowania do emulacji sprzetu. Nie jest mozliwe uruchomienie Xerox Device Agent

w natywnym srodowisku Macintosh.

Pozycja Wymaég

Sprzet Apple Mac o Procesor Intel Core 2 Duo, Core i3, Core i5, Core i7 lub Xeon

System operacyjny gospodarza dla o Apple OS 10.9.4 lub nowszy
platform Apple Mac

Oprogramowanie do emulagji sprzetu

Wymagane oprogramowanie Parallels Desktop v10.2.1 lub nowsze
dla systeméw hosta Apple OS X 10.9 ,Mavericks” — 10.10.x ,Yosemite”
« Wymagane oprogramowanie Parallels Desktop v11.0.1 lub nowsze
dla systemu hosta Apple OS X 10.11 ,El Capitan”
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Wprowadzenie do aplikacji Xerox Device Agent

Pozycja Wymbg

Obstuga goscinnych systemoéw
operacyjnych Windows z
oprogramowaniem Parallels Desktop (32- i
64-bitowe)

Windows® 8.1 i aktualizacja wersji 8.1 (64-bitowy tylko z aktualizacjq
1)

Windows® 10
Windows® 11

Dodatkowe oprogramowanie

Zainstalowane oprogramowanie Microsoft® NET framework 4.8

Pamieé

2 GB dla wszystkich aplikacji Windows

Twardy dysk « Minimalna iloé¢ wolnego miejsca to 600 MB (100 MB dla Xerox®

Device Agent i do 500 MB dla oprogramowania Microsoft®.NET
Framework, jesli nie zostato wczedniej zainstalowane).

» Dodatkowe 850 MB miejsca na woluminie rozruchowym (Macintosh
HD) do instalacji oprogramowania Parallels Desktop

NIEOBSIUGIWANE KONFIGURACJE

Instalacja aplikacji na komputerze z inng aplikacjg do zarzgdzania urzqdzeniami Xerox, takg jak Xerox®
Device Manager.

Instalacja aplikacji na komputerze z innymi narzedziami do zarzgdzania wykorzystujacymi protokot
SNMP.

Natywne oprogramowanie systemu operacyjnego Mac 0S® (Xerox Device Agent moze dziata¢ na
platformie Apple Mac wytqcznie z zainstalowanym oprogramowaniem emulacyjnym Parallels).

Dowolna wersja systemu operacyjnego UNIX®, systemu operacyjnego Linux®, systemu operacyjnego
Windows® z klientem Novell, Windows® 7, Windows® XP, Windows® Vista, Windows NT® 4.0, Windows
Media® Center, Windows® 2000, Windows® Server 2008, Windows® Server 2008 R2, Windows® Server
2003, Windows® 8 RT, systemy operacyjne z ustugami terminalowymi dla aplikacji oraz instalacja w
systemie Windows z kontrolerami domeny.

Aplikacja zostata przetestowana tylko w srodowiskach VMware® Lab Manager™/Workstation. Aplikacja
moze dziata¢ w innych Srodowiskach wirtualnych, ale Srodowiska te nie zostaty przetestowane

WYMAGANIA DOTYCZ3CE BAZY DANYCH

Xerox® Device Agent instaluje silnik bazy danych Microsoft SQL Server® Compact 4.0 oraz pliki bazy
danych, ktére przechowujq dane drukarek i ustawienia aplikacji w katalogu instalacyjnym. Nie potrzeba
zadnych licengji do zainstalowania tego produktu. Xerox® Device Agent réwniez obstuguje istniejgce
instancje serwera SQL zgodnie z powyzszym opisem.

WYMAGANIA DOTYCZ3CE PRZEGL3DARKI

Chociaz Xerox Device Agent jest aplikacjq systemu Windows®, ktora nie wymaga przegladarki
internetowej, przy dostepie do internetowych systeméw zaplecza (np. Xerox Services Manager)
przegladarka moze byé wymagana.
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Wymagania dotyczqgce drukarki

WYMAGANIA DOTYCZ3CE WYKRYWANIA/MONITOROWANIA DRUKAREK SIECIOWYCH

W celu pomyslnego zarzqdzania przez aplikacje, wszystkie urzgdzenia drukujgce z obstugg SNMP powinny
obstugiwac obowigzkowe elementy MIB i grupy zdefiniowane przez nastepujgce normy:

RFC 1157 (SNMP wersja 1)
RFC 1213 (MIB-II dla Internetu opartego na TCP/IP)
RFC 2790 (MIB w wersji 1/wersji 2 dla zasobéw hosta)
RFC 1759 (MIB w wersji 1 dla drukarki)
RFC 3805 (MIB w wersji 2 dla drukarki)

(

RFC 3806 (Element MIB funkcji wykanczania w drukarce)

WYMOGI DLA DRUKARKI BEZPOSREDNIE)J

Wykrywanie na podstawie kolejki zalezy od uprawnien uzytkownika w ramach domeny lub poszczegélnych
komputeréw, pliku NetBIOS, funkcji udostepniania drukarek, funkcji wykrywania sieciowego i WMI.
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Bezpieczenstwo

W zwiqzku z tym, Ze podczas oceny narzedzi tej klasy bardzo istotnym aspektem jest bezpieczeAstwo, ten
rozdziat zawiera informacje dotyczgce metod zabezpieczen stosowanych w programie Xerox Device Agent.

Aplikacja

Program Xerox Device Agent jest zgodny z funkcjami zabezpieczed wbudowanych w systemach
operacyjnych Windows®. Program dziata na zasadzie pracujgcej w tle ustugi lokalnych uprawnien konta
systemu Windows® zapewniajqcej proaktywne monitorowanie drukarek, gromadzenie danych i przesytanie
ich do Xerox Services Manager. Interfejs uzytkownika przedstawiajgcy gromadzone dane jest dostepny
tylko dla zaawansowanych uzytkownikdw i administratoréw, ktérzy mogg zalogowac sie w systemie
operacyjnym Windows®.

INSTALACJA

Instalator wymaga uprawnien administratora. Ustuga Windows®, , Xerox Device Agent Service” jest
zainstalowana i skonfigurowana tak, aby uruchamiata sie na lokalnym koncie systemu Windows®.
Instalator nie wprowadza ani nie wymaga specjalnych zmian konfiguracji na poziomie systemu. Xerox

Device Agent obstuguje zabezpieczenia wbudowane w system operacyjny Windows®, takie jak:
¢ Uwierzytelnianie i autoryzacja uzytkownikéw
e Wdrazanie zasad grupy i zarzqdzanie nimi
e Zapory potgczenia internetowego (ICF), w tym:
- Ustawienia rejestrowania zabezpieczen
- Ustawienia ICMP

Uwaga: Upewnij sie, ze komputer lub serwer, na ktérym dziata Xerox Device Agent bedzie stale wigczony w
gtéwnych godzin pracy. Zapobiegnie to przerwom w automatycznej tgcznosci miedzy Xerox Device Agent a
Xerox.

LICENCJONOWANIE

Klient musi zaakceptowac warunki Umowy licencyjnej dla uzytkownikéw kohcowych (End User License
Agreement, EULA) przedstawionej podczas instalacji programu Xerox Device Agent. W celu instalacji tego
oprogramowania nie sg wymagane od klienta dodatkowe licencje na baze danych Microsoft SQL Server®
Compact 4.

Uwaga: Ta czes¢ dotyczy tylko ustug Xerox Print Services i Xerox Partner Print Services.

Aby korzystac z programu Xerox Device Agent, klient musi mie¢ kontrakt na ustugi firmy Xerox i konto Xerox
Services Manager. Podczas procesu konfiguracji oprogramowania bedzie trzeba sparowaé ustuge Xerox
Device Agent z kontem Xerox Services Manager, aby méc aktywowaé Xerox Device Agent. Z tego powodu
wymagane jest uzycie klucza rejestracji Xerox Services Manager dostarczonego przez firme Xerox lub
dostawce ustug. W zalezno3ci od konta moze by¢ takze wymagane uzycie dodatkowego klucza rejestracji.
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PRAWIDIOWE DZIAIANIE PO INSTALACJI

Ustuga Xerox Device Agent Windows dziata jako proces w tle, nawet jesli zaden uzytkownik nie jest
zalogowany. Umozliwia to aplikacji monitorowanie urzqdzen w sieci i proaktywne generowanie alertow. Jedli
jestes uzytkownikiem zaawansowanym lub administratorem uwierzytelnionym przez system Windows

i logujesz sie do systemu, posiadasz dostep do interfejsu uzytkownika Xerox Device Agent. Mozesz
monitorowa¢ drukarki, przeglgda¢ dane drukarek i zmieniaé ustawienia. Gdy uruchamiasz aplikacje, interfejs
uzytkownika aplikacji sprawdza, czy jestes zaawansowanym uzytkownikiem lub masz uprawnienia
administratora. Jesli nie jestes administratorem ani zaawansowanym uzytkownikiem, aplikacja wyswietli
komunikat informujqcy, Ze potrzebujesz uprawniefn administratora, aby uruchomic¢ aplikacje.

Drukarka sieciowa

Simple Network Management Protocol (SNMP) to najpopularniejsze narzedzie zarzgdzania siecig do
komunikacji pomiedzy systemami zarzqdzania siecig a drukarkami sieciowymi. Aplikacja wykorzystuje
protokdt SNMP podczas proceséw wykrywania do pozyskania szczegdtowych danych z urzgdzen
wyjsciowych wykrytych w sieci. Po wykryciu SNMP jest uzywany do monitorowania drukarek pod kgtem
obecnosci alertéw, zmian w statusie, zmian konfiguracyjnych oraz rozwigzywania problemoéw. Xerox®
Device Agent obstuguje SNMP wersja 1\2 i wersja 3. Nastepujgce wtasciwosci aplikacji pomogg Ci lepiej
zrozumie¢ wptyw na bezpieczenstwo drukarki:

¢ nie modyfikuje ustawief w drukarce, tylko je odczytuje.
* nie rejestruje pod kgtem putapek SNMP.
Wyijatek: urzgdzenia Honeywell mogg rejestrowaé putapki.

* pozwala drukarce na reset (to wymaga, aby urzgdzenia obstugiwaty reset drukarki poprzez SNMP).

ZABEZPIECZENIA PROTOKOIU SNMP W WERSJI 11 2

Zabezpieczenia protokotu SNMP sg w aktualnej postaci ograniczone do trzech metod dostepu: tylko odczyt,
tylko zapis oraz odczyt i zapis. Dostep z poziomu narzedzia Xerox Device Agent do urzgdzeh jest zapewniany
przy pomocy ciggdw nazw spotecznosci. Chociaz nazwy spotecznosci sq zwykle traktowane jako hasta,
operacji SNMP, zapewniajg bardzo prosty poziom uwierzytelniania wszystkich operacji Protocol Data Unit
(PDU). Teoretycznie nazwy spotecznosci mozna nadaé kazdej podsieci. Kazda drukarka w lokalnej podsieci
bedzie posiada¢ takg samg nazwe spotecznosci. Do drukarek w réznych podsieciach mozna przypisac rézne
nazwy spotecznosci. Domyslnie narzedzie Xerox Device Agent wykorzystuje nazwe spotecznosci ,public”,
ktora jest ustawieniem domyslnym producenta drukarki. Ustawienie to mozna zmieni¢ w drukarkach w celu
dostosowania nazwy spotecznosci uzywanej w narzedziu Xerox Device Agent do ustawief w
skonfigurowanych drukarkach.

ZABEZPIECZENIA PROTOKOIU SNMP W WERSJI 3

Protokdt SNMP jest w tej chwili rozbudowywany w wersji 3, tak aby uwzgledniat kwestie bezpieczeAstwa i
administracyjne. SNMP V3 Framework obstuguje wiele modeli bezpieczefstwa, ktére mogq istniec
jednoczesnie na jednym urzgdzeniu SNMP. Komunikaty w SNMP V3 zawierajqg pole w nagtdwku
identyfikujgce model bezpieczenstwa, ktéry musi je przetworzy¢. Aby zapewni¢ jakgs forme wspdtpracy,
model bezpieczefistwa USM zostaje wdrozony w celu ochrony przed nieautoryzowanymi modyfikacjami
elementéw podlegajgcych zarzgdzaniu oraz spoofingiem. Pomimo ze protokdt SNMP V3 to ogromny krok
naprzdd w kontekscie zarzqdzania bezpieczenstwem, jednak nie jest on w stanie zapobiec atakom DoS.
Ponadto jego system bezpieczenstwa musi by¢ samodzielny, co oznacza, ze kazde urzqdzenie musi posiadac
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baze danych uzytkownikow/haset. W firmach, ktére nie obstugujg samodzielnego systemu bezpieczehstwa,
wszystkie urzgdzenia pozostang narazone na ryzyko atakow.

Integracja Xerox Back Office

Aplikacja regularnie komunikuje sie z Xerox Services Manager oraz naszymi systemami rozliczeniowymi

i zautomatyzowanymi systemami zapasow. Nalezy pamietaé, ze narzedzie Xerox Services Manager jest
hostowane w obiekcie spetniajgcym wymogi normy I1SO 27001. Dane przesytane w ramach komunikacji sq
skompresowane i zaszyfrowane. O bezpieczehstwo komunikacji dba kilka mechanizmow.

Skonfiguruj Xerox Device Agent, korzystajgc z waznego klucza rejestracji konta udostepnionego przez
przedstawiciela Xerox.

Komunikacja pomiedzy Xerox Device Agent i infrastrukturg Xerox jest zabezpieczona za pomocqg
bedgcego standardem w branzy protokotu HTTPS, tj. HTTP z SSL (Secure Socket Layer).

Poniewaz Xerox Device Agent inicjuje wszystkie potqgczenia z Xerox, komunikacja nie wymaga
specjalnego konfigurowania zapory ogniowej.

Xerox Device Agent wymaga stosowania prawidtowego serwera proxy, jesli jest on wymagany do
tgcznosci z Internetem.

Magazyn danych i ustugi administracyjne Xerox Services Manager sq chronione zaporg ogniowq i nie sg
dostepne z Internetu.

Dostep do interfejsu uzytkownika Xerox Services Manager wymaga uwierzytelnienia. Informacje Xerox
Device Agent sq przechowywane na koncie przypisanym do lokalizagji klienta. Dostep do danych konta
w Xerox Services Manager majq tylko menedzerowie tego konta Xerox Services Manager.

Ponizej znajduje sie lista pozycji najwyzszego poziomu, ktérych dane sq wymieniane w ramach okresowej
komunikacji z Xerox, a takze czestotliwos¢ wymiany danych:

- Eksport danych drukarki: Domyslnie raz dziennie. Konfigurowane przez uzytkownika w ustawieniach

synchronizadji.

- Import listy: Domyslnie raz dziennie. Konfigurowane przez uzytkownika w ustawieniach synchronizacji.

- Eksport statusu oddziatu: Domyslnie raz dziennie. Konfigurowane przez uzytkownika w ustawieniach

synchronizagji.

- Import ustawief oddziatu: Domyslnie raz dziennie. Konfigurowane przez uzytkownika w ustawieniach

synchronizagji.

- Kontrola polecenia zdalnego: Konfigurowane przez uzytkownika w ustawieniach synchronizacji.

Transmisja danych generowana w wyniku kontroli jest bez znaczenia. (Szczegdtowe informacje mozna
znalezé w sekcji Wptyw na sied).
Ponizej znajduje sie lista pozycji najwyzszego poziomu, ktérych dane sg wymieniane w zaleznosci od
potrzeb:

- Eksport ustawien oddziatu: Po kazdej zmianie ustawien.
- Polecenia i ustawienia z Xerox Services Manager.

- Eksport drukarek na zgdanie z Xerox Services Manager przez polecenie zdalne.

Wszystkie wymiany danych sq rejestrowane i dostepne do wgladu na ekranie Ustawienia>Dziennik albo
w dzienniku zdarzef Xerox DM (Device Management) na komputerze.
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o Xerox Device Agent obejmuje tez niewielkq ustuge dziatajgcg w tle, ktora przesyta zapytania do ustugi
automatycznej aktualizacji, aby okresli¢, czy Device Agent powigzany z kontem Xerox Service Manager
zostat potgczony z kontemn Xerox® Workplace Cloud. Jesli konto jest potgczone, Xerox Device Agent
wywota Xerox Workplace Cloud w celu pobrania instalatora Cloud Agent. Komunikacja miedzy Device
Agent a ustugg automatycznej aktualizacji odbywa sie poprzez protokdt HTTPS (port 443).

INFORMACJE O URZADZENIU PRZESYLANE DO XEROX

Dane przesytane do Xerox dotyczg drukarek — to przede wszystkim liczniki rozliczeniowe, poziomy dostaw i
powiadomienia drukarek. Ponizej znajduje sie lista pol drukarki lub atrybutéow urzgdzenia wielofunkcyjnego
(MFD) publikowana przez Xerox Device Agent:

Dane drukarki

Procent dwustronnych Obstuga Data aktualizacji Obstuga faksow

drukéw zaawansowanego zaawansowanego analogowych
wykafczania statusu

Alerty Komentarz Port Stacja robocza

Opis faksu analogowego

Zainstalowany modem z
faksem analogowym

Numer telefonu faksu
analogowego

Predko3¢ drukowania w
czerni w str./min

Moze zarzqdzaé

Obstuga koloréw

Predkos¢ drukowania w
kolorze w str./min

Poziom zgodnosci

Kraj konsoli Jezyk konsoli Numer zasobu klienta Strefa czasowa urzqdzen

Bramka domyslna IP Opis Jezyk urzgdzenia Nazwa DNS

Data wykrycia Sposob wykrywania Typ wykrywania Dysk twardy
zainstalowany

Obstuga dupleksowa Status faksu Opcje wykanczania Poziom
oprogramowania
sprzetowego

Rozmiar dysku twardego | Zmieniony adres IP Adres IP (urzqdzenie) Ikona

w MB

Ostatni znany adres IP Ostatnia proba statusu | Lokalizacja Adres MAC (urzgdzenie)

Czas pracy urzadzenia

Status

Stan zarzqdzania

Producent (urzqdzenie)

Technologia znakowania
(urzgdzenie)

Technologia znakowania

Zarzqdzaj datq zgdania

Kraj MIB

Model

Catkowita pamiec
fizyczna w MB

Nazwa kolejki

Obstuga skanowania do
pliku

Obstuga skanowania do
faksu internetowego

Obstuga skanowania do
faksu na serwerze

Obstuga skanowania do
wiadomosci e-mail

Opis skanera

Zainstalowany skaner

Status skanera

Numer seryjny
(urzqdzenie)

Numer seryjny starty

Obstugiwane ustugi

Data statusu

Adres podsieci

Maska podsieci

Zasoby (tace papiery,
pojemniki wyjsciowe,
finiszer, obrazowanie)

Kontakt systemowy

Nazwa systemu

Obstugiwane punkty
zatrzymania

Wolumen docelowy

Wiqgczone punkty
zatrzymania

Typ

Aktualizuj date
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Dane drukarki

Procent wykorzystania Numer zasobu Xerox Liczniki wykorzystania Liczniki zuzycia w kWh
Dane dotyczgce limitu taczny czas w tym Ostrzezenie o niskim Tryb planu serwisowego
czasu statusie poziomie zasilania

Tabela 1: Dane drukarki przesytane do Xerox

Istnieje mozliwos¢ wykluczenia niektérych danych z synchronizacji z Xerox Services Manager. Przejdz do
sekcji Synchronizuj > Dane i wybierz zmiane ustawien. Nastepujqce pola mogg zostaé wykluczone:

e Adres IP

e Adres IPv4

e Adres podsieci IPv4

e Bramka domyslna IPv4
e Ostatni znany adres IPv4
e Adres IPv6

e Diugos¢ prefiksu IPv6

¢ Ostatni znany adres IPv6
e Nazwa DNS

e Adres MAC

¢ Nazwa kolejki

* Nazwa systemu

¢ Lokalizacja drukarki

¢ Kontakt systemowy

¢ Numer telefonu faksu analogowego

¢ Numer zasobu klienta

INFORMACJE O ODDZIALE XEROX DEVICE AGENT PRZESYIANE DO XEROX

Ta tabela przedstawia liste atrybutéw przekazywanych do Xerox w ustalonych przedziatach. Atrybuty
odnoszq sie tylko do serwera albo komputera, na ktérym zainstalowana jest aplikacja. Zadne dane osobowe
(PII) inne niz dane kontaktowe administratora ani dane stanowigce firmowgq wartos¢ intelektualng nie sq w
zadnym wypadku przesytane do firmy Xerox.

Uwaga: Ponizsze informacje to podzbiér danych gromadzonych w ramach procesu rejestracji.

Informacje o oddziale

Nazwa DNS maszyny Adres IP maszyny Xerox | Nazwa oddziatu Xerox Wersja kompilacji
Xerox Device Agent Device Agent Device Agent oprogramowania Xerox
Device Agent
Liczba drukarek w Liczba drukarek poza Wielko3¢ bazy danych Wielkod¢ bazy danych
zakresie zakresem Xerox Device Agent wykrywania Xerox
(w MB) Device Agent (w MB)
Nazwa systemu Typ systemu Procesor Rozmiar dysku
operacyjnego operacyjnego (32- twardego/wolne miejsce
bitowy albo 64-bitowy)
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Informacje o oddziale

Rozmiar Strefa czasowa Wersja wykrywania Licznik wykrytych
pamieci/dostepna urzqdzen
pamiec

Wersja .Net Framework

Informacje o oddziale Xerox Device Agent przesytane do Xerox

POLECENIA ZDALNE INICJOWANE PRZEZ XEROX SERVICES MANAGER PRZESYIANE DO XEROX DEVICE AGENT
Uwaga: Ta czes¢ dotyczy tylko ustug Xerox Print Services i Xerox Partner Print Services.

Funkcja polecen zdalnych pozwala administratorom konta w programie Xerox Services Manager lub
pracownikom centrum operacyjnego Xerox (w zaleznosci od kontraktu) na przesytanie zgdan do programu
Xerox Device Agent w celu wykonywania okreslonych polecef w imieniu Xerox Services Manager. Program
Xerox Services Manager nie dokonuje tunelowania w zaporze firewall sieci IT klienta. Program Xerox Device
Agent okresowo odpytuje odpowiednie dla siebie konto w programie Xerox Services Manager w celu
sprawdzenia, czy administrator konta wystat zgdanie polecenia do programu Xerox Device Agent. Ten
system zapytan jest interfejsem internetowym stosowanym przez program Xerox Device Agent. Obcigzenie
pasma sieci IT klienta jest funkcjg wykonywanych operacji. Kiedy zgdanie polecenia zostanie odebrane od
Xerox Services Manager i wykonane przez program Xerox Device Agent, wyniki operacji zostang wystane
ponownie do serwera Xerox Services Manager w celu sprawdzenia przez menedzera konta.

Domyslnie polecenia zdalne sg sprawdzane co minute. Przy pomocy programu Xerox Services Manager
mozna skonfigurowaé czestotliwos¢ sprawdzania poleceh zdalnych. W przypadku skonfigurowania
natychmiastowych polecen zdalnych program Xerox Device Agent bedzie zestawiat natychmiastowe
potgczenia z Xerox Services Manager w celu wykonywania polecen zdalnych, a kazda taka sesja pozostanie
otwarta az do przestania polecenia lub przekroczenia czasu oczekiwania sesji. Po wystaniu polecenia
program Xerox Device Agent wykona to polecenie i zwrdci wyniki do Xerox Services Manager, a nastepnie
ponownie zestawi nowq sesje. W przypadku przekroczenia czasu oczekiwania, w ciggu 60 sekund zostanie
zestawiona nowa sesja z Xerox Services Manager. W takiej konfiguracji mozna uzyskaé odpowiedzi na
polecenia w czasie rzeczywistym, co pozwala ograniczyé czas oczekiwania centrum operacyjnego na
informacje.

Ponizej zostaty przedstawione polecenia, ktére mogg by¢ zazgdane przez menedzera konta Xerox Services
Manager.

Polecenie Opis

Aktualizacja oprogramowania sprzetowego Xerox Services Manager moze zazqdaé, aby
program Xerox Device Agentpobrat aktualizacje
oprogramowania sprzetowego, zastosowat je w
wybranych drukarkach, a nastepnie przedstawit
raport o powodzeniu lub niepowodzeniu tej operacji
w poszczeg6lnych drukarkach.

Uruchom drukarke ponownie Xerox Services Manager moze zazqdaé, aby
program Xerox Device Agent ponownie uruchomit
jednag lub wiecej drukarek.

Drukuj strone testowq Xerox Services Manager moze zazqdaé, aby
program Xerox Device Agent wystat polecenie
Drukuj strone testowg, ktére spowoduje
wydrukowanie strony testowej przez wybrang
drukarke w celu sprawdzenia przez znajdujacy sie na
miejscu personel serwisowy.
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Polecenie Opis

Odswiez aktualny stan urzgdzenia Xerox Services Manager moze zazgdaé, aby
program Xerox Device Agent natychmiast wystat
zapytanie o aktualny stan wybranych drukarek, a
nastepnie wystat go do serwera Xerox Services
Manager w celu sprawdzenia przez
administratoréw.

Wykryj problemy z drukarkq Xerox Services Manager moze zazgdac od programu
Xerox Device Agent wykrycia probleméw do 25
drukarek jednoczesnie. Kiedy zgdane drukarki
zostang wybrane do analizy, program Xerox Device
Agent wyda polecenie wykrywania probleméw i
wysle wyniki do Xerox Services Manager w celu
sprawdzenia przez administratoréw.

Zarejestruj ponownie Xerox Services Manager moze zazqdaé, aby
program Xerox Device Agent ponownie dokonat
rejestracji w innym koncie/obcigzeniu zwrotnym.
Uwaga: To polecenie dotyczy wytacznie programu
Xerox Device Agent rejestrowanego z obciazeniem
zwrotnym.

Odtgcz i usun urzgdzenie Xerox Services Manager moze zazqdaé, aby
program Xerox Device Agent usunagt urzgdzenie z
bazy danych Xerox Device Agent oraz interfejsu
uzytkownika.

Polecenia zdalne

[los¢ danych przesytanych pomiedzy programem Xerox Device Agent i Xerox Services Manager zalezy od
wykonywanych czynnosci. Ponizsza tabela przedstawia typowe operacje Xerox Device Agent/Xerox Services
Manager i zwigzany z nimi ruch sieciowy.

Czynnos¢ Transfer danych

Rejestracja Xerox Device Rozmiar danych < 2 KB
Agent
Eksport / Import ustawien Rozmiar danych zalezy od ustawier zdefiniowanych w przeszukiwaniu

Xerox Services Manager. Minimalnie 2 KB, moze wzrosna¢ do > 9 KB

Raportuj status aplikacji Rozmiar danych wynosi = 3 KB

Eksport informacji o drukarce | Rozmiar danych wynosi = 35 KB na kazde 100 drukarek

Odpytaj o polecenia zdalne Rozmiar danych zalezy od rodzaju i liczby polecen.
W przypadku wykrywania usterek urzgdzenia: odpowiedZ ma = 9 KB

Przesytanie danych Xerox Device Agent/Xerox Services Manager

ZDALNA KONFIGURACJA XEROX DEVICE AGENT

Program Xerox Device Agent wysyta informacje do programu Xerox Services Manager i zgda od niego
polecen zdalnych. Ta funkcja odpytywania Xerox Services Manager pod kgtem polecef pozwala na zdalng
modyfikacje niektorych ustawien Xerox Device Agent. Nalezy pamietaé, Zze Xerox Services Manager nie
wysyta polecen do Xerox Device Agent, a jedynie kolejkuje odpowiednie informacje, a nastepnie program
Xerox Device Agent pobiera je z Xerox Services Manager. W programie Xerox Device Agent mozna
skonfigurowaé czestotliwos¢ pobierania informacji.
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Ustawienia Opis

Rozpoznanie urzgdzenia Xerox Services Manager moze wystaé do programu Xerox Device Agent
zgdanie wykrywania urzqdzen z przeszukiwaniem okreslonych adreséw
IP, ktére mogq obejmowaé pojedyncze adresy DNS lub IP, zakres
adreséw IP lub tez liste podsieci.

Definicja przeszukiwania adreséw IP okreslona przez Xerox Services
Manager jest przechowywana lokalnie we wbudowanej funkgji
przeszukiwania programu Xerox Services Manager programu Xerox
Device Agent. Na podstawie wynikéw tego przeszukiwania program
Xerox Device Agent automatycznie przesle do Xerox Services Manager
informacje o wszystkich nowych wykrytych drukarkach wraz z
podsumowaniem wynikéw w celu sprawdzenia przez menedzera konta
Xerox Services Manager.

Eksport danych W programie Xerox Services Manager mozna okresli¢, kiedy urzgdzenia
sg eksportowane do Xerox Services Manager.

Sieé Przy pomocy programu Xerox Services Manager mozna zmienié
domyslng liczbe ponownych préb i czasu oczekiwania na komunikacje
drukarki, czestotliwos¢ pobierania statusu z zarzgdzanych i
niezarzadzanych drukarek, a takze ciagi ,community” dla polecen ,SET” i
,GET” protokotu SNMP uzywane podczas komunikacji z drukarkg.

Automatyczna aktualizacja W programie Xerox Services Manager mozna okreéli¢, kiedy program
Xerox Device Agent sprawdza wystepowanie aktualizacji oraz ustawienie
Preferencje aktualizacji (Automatyczne, Zapytaj lub Nigdy).

Zdalna konfiguracja

ZDALNE WYIgCZANIE 1 DEZAKTYWACJA

Poniewaz w toku prowadzenia dziatalnosci oferta lub relacje konta ulegajg zmianom moze okazac sie, ze
konieczne bedzie wytgczenie lub dezaktywacja Xerox Device Agent. Ma to na celu zapobieganie uzywaniu
oprogramowania Xerox bez licencji i eliminuje zbedny ruch sieciowy do Xerox® Services Manager. Te
ustawienia sg konfigurowane z poziomu Xerox Services Manager.

TRYB BEZPIECZENSTWA FIRMOWEGO

Funkcja Synchronize (Synchronizuj) > Change Settings (Zmief ustawienia) pozwala na skonfigurowanie
trybu bezpieczeAstwa firmowego. Dwa dostepne tryby to Normal (Normalny) i Locked Down
(Zablokowany). W trybie Normal (Normalny) aplikacja Xerox Device Agent kontaktuje sie z Xerox Services
Manager codziennie. Ustawienia mozna zmienia¢ zdalnie bez konieczno3ci wizyt w miejscu instalacji, nawet
jesli harmonogramy zapytan sg wytgczone. W trybie Locked Down (Zablokowany), oprécz synchronizacji
danych zwigzanych z drukarkg, nie sg nawigzywane potgczenia z programem Xerox Services Manager i
ustawienia muszq by¢ zmieniane lokalnie w miejscu instalacji. Ponadto adresy IP komputera z aplikacjg
Xerox Device Agent i drukarki nie sq raportowane do programu Xerox Services Manager.
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Wptyw sieci

Wytyczne dotyczqce sieci firmowej zwykle powodujg wigczenie lub wytgczenie konkretnych portéw
sieciowych w routerach i/lub serwerach. Dla Twojego dziatu IT najwazniejsze bedg porty uzywane przez
aplikacje do obstugi ruchu wychodzqgcego. Wytgczenie pewnych portéw moze wptyngé na funkcjonalnosé
aplikacji. Sprawdz w tabeli, ktére konkretnie porty sq uzywane przez procesy aplikacji. Jesli aplikacja jest
niezbedna do zeskanowania wielu segmentow sieci lub podsieci, routery muszq zezwala¢ na protokoty
powigzane z tymi numerami portow.

Numer portu  Nazwa portu  Przychodzqce/Wychodzgce  Komentarz

161 (typowo) |SNMP Wychodzqce' Wykrywanie drukarek sieciowych, pozyskiwanie
danych dotyczacych mozliwosci/statusu/licznikow
wykorzystania urzqdzen, konfiguracja pojedynczych
urzgdzen

25 SMTP Wychodzqce3 Powiadomienia e-mail

135 RPC Wychodzgce' Zdalne wywotania procedur Windows (RPC)

80 (typowo) |HTTP Wychodzqce' Pozyskiwanie obrazu drukarki i linku do witryny
drukarki
Uwaga: W przypadku aktywacji HTTPS
wykorzystywany jest port 443.

443 HTTPS Wychodzqce? Transfer danych Secure Xerox Device Agent-to-Host
Xerox Services Manager, automatyczne aktualizacje

515, 9100, TCP/IP Wychodzgce' Rozwigzywanie probleméw, drukowanie strony

2000, 2105 testowej, aktualizacja drukarki

N/D ICMP (ping) | Wychodzqce! Wykrywanie drukarek sieciowych, rozwigzywanie
probleméw

53 DNS Wychodzgce' Port domyslny uzywany do wyszukiwar na postawie

DNS.

Porty Xerox® Device Agent

1 Komunikacja w ramach lokalnej sieci z zainstalowanym Xerox Device Agent

2 Komunikacja poza lokalng siecig z zainstalowanym Xerox Device Agent

3 Lokalizacja komunikacji zalezy od konfiguracji.

Na przyktad jesli zgdania ping nie mogq by¢ przekierowane przez srodowisko pomiedzy maszyng Xerox
Device Agent a drukarkami zarzgdzanymi przez Xerox Device Agent, ponizsze funkcje nie bedq dziataty lub
ich dziatanie znaczgco sie pogorszy:

e rozwigzywanie problemoéw z drukarkg

e wykrywanie drukarek sieciowych
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Wptyw sieci

Wykrywanie

Funkcja wykrywania pozwala na wyszukiwanie drukarek sieciowych pracujgcych w sieci intranet klienta.
Wykrywanie drukarek jest bardzo istotng czesciqg tej aplikacji, poniewaz jest to gtdbwna metoda okreslenia
urzadzen podtgczonych do sieci i zapisania ich w lokalnej bazie danych. Obejmuje ono generowanie i
wysytanie zapytan do adreséw sieciowych (za posrednictwem protokotu SNMP) o typy drukarek oraz ogélne
informacje konfiguracyjne. W zwigzku z tym, Ze ta operacja wykorzystuje zasoby sieciowe, nalezy okreslic,
jakie urzadzenia majg by¢ wykryte, a nastepnie odpowiednio skonfigurowaé funkcje wykrywania, aby
osiggnq¢ oczekiwane cele przy minimalnym obcigzeniu sieci. Jesli istniejg konkretne adresy, ktore nie
powinny by¢ skanowane, mozna je wpisaé na liste wykluczonych i Xerox Device Agent nie bedzie sie
kontaktowaé z tymi adresami.

SPOSGB WYKRYWANIA URZ3DZEnh

Po zainstalowaniu aplikacji w komputerze podtgczonym do sieci mozna wybraé podsieci, jakie majq byé
skanowane (domyslnie jest to podsie¢ lokalna), a nastepnie na podstawie tych ustawieh aplikacja
rozpocznie automatyczne wykrywanie drukarek sieciowych.W zaleznosci od konfiguracji sieci to wstepne
wykrywanie powinno pozwoli¢ na okreslenie wszystkich drukarek sieciowych w srodowisku klienta. Podczas
tego wykrywania drukarek w podsieci lokalnej wykorzystywana jest metoda okreslana jako ,przeszukiwanie
adreséw IP”. Program pozwala takze administratorom sieci na przeprowadzanie wykrywania poza lokalng
podsiecig. W tym celu administrator sieci moze okresli¢ pojedyncze adresy IP lub DNS drukarek, zakres
adreséw lub podsieci, ktére majg byé przeszukiwane.

Uwaga: Nalezy zapamieta¢ ogblng zasade, ze kazda wykrywana drukarka moze generowac nawet 50 KB
(maksymalnie) ruchu sieciowego, na co sktadajq sie informacje dotyczqce mozliwosci urzgdzenia, liczniki
wykorzystania i tabela powiadomien.

OPERACJA PRZESZUKIWANIA ADRESOW IP

Wykrywanie z przeszukiwaniem adreséow IP jest preferowang metoda doktadnego wykrywania drukarek w
sieci. Pod kazdy adres IP na liscie adreséw zdefiniowanych przez uzytkownika lub na liscie zakresu adreséw
jest wysytany pakiet wykrywania. Lista adreséw powinna zostaé okreslona przed rozpoczeciem wykrywania.

W szczegdlnosci:

e Pojedynczy pakiet wykrywania jest wysytany pod kazdy adres IP w poszczegélnych podsieciach lub w
zakresach adresow zdefiniowanych w obrebie aktualnych adreséw IP dla operacji przeszukiwania
adreséw IP. W pakiecie tym program Xerox Device Agent zgda wartosci dla pojedynczego identyfikatora
OID (Object Identifier - Identyfikator obiektu) protokotu SNMP zgodnego z RFC 1213.

* Dla kazdego urzqdzenia, ktére odpowie na ten identyfikator OID RFC 1213, program Xerox Device Agent
doda adres IP z pakietu odpowiedzi do swojej listy dziatajgcych adreséw IP.

» Nastepnie program Xerox Device Agent zazqda od urzgdzen z dziatajgcymi adresami IP dwéch kolejnych
identyfikatoréw OID: jeden identyfikator OID RFC 1213 oraz jeden identyfikator OID RFC 3805. Pozwoli
to programowi Xerox Device Agent na oddzielenie urzqdzen drukujgcych od niedrukujgcych. Obie grupy
urzqgdzen sq przechowywane w bazie danych programu Xerox Device Agent, jednakze tylko urzqgdzenia
drukujgce sq dostepne poprzez interfejs uzytkownika programu Xerox Device Agent.

- Drukarki, ktére odpowiedzq na zapytanie OID RFC 3805, zostang oznakowane przez program Xerox
Device Agent jako drukarki.

- W przypadku urzgdzen, ktore nie odpowiedziaty na zapytanie OID RFC 3805, program Xerox Device
Agent nastepnie pordowna wartosci identyfikatora OID RFC 1213 z wartosciami w bazie danych w celu
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okreslenia, czy urzgdzenie jest w rzeczywistosci znang drukarkg. Jest to wymagane, poniewaz niektore
urzgdzenia drukujace (np. drukarki korzystajqce z zewnetrznych serwerdw druku, starsze drukarki itp.)
nie obstugujq elementéw MIB drukarek zgodnych ze standardem RFC 3805.

* Baza danych zawiera wartosci RFC 1213 dla kilku znanych obstugiwanych i nieobstugiwanych
drukarek.

e Program Xerox Device Agent nastepnie wysle zapytanie pod wszystkie dziatajgce adresy IP o trzy
identyfikatory OID RFC 1213 oraz o jeden identyfikator OID RFC 2790.

* W przypadku urzqdzen okreslonych jako drukarki program Xerox Device Agent wysle zapytanie o trzy
kolejne identyfikatory OID RFC 2790 oraz cztery dodatkowe identyfikatory OID RFC 3805 w celu
uzyskania pewnych podstawowych atrybutéw drukarki.

¢ Na podstawie okreslenia poszczegblnych urzgdzen drukujgcych, program Xerox Device Agent wysle
nastepnie zapytanie o odpowiednie identyfikatory OID specyficzne dla producenta oraz o identyfikator
OID z elementu MIB drukarki w celu okreslenia numeru seryjnego drukarki.

¢ Nastepnie program Xerox Device Agent wysle zapytanie o 3 identyfikatory OID RFC 3805 w celu
wyswietlenia nominalnej predkosci drukowania urzqdzenia wyrazonej w stronach na minute (str./min).

¢ Na podstawie okreslenia poszczegoélnych urzgdzen drukujgcych program Xerox Device Agent nastepnie
wysle zapytanie o odpowiednie identyfikatory OID w celu uzyskania informacji o poziomie
oprogramowania/oprogramowania sprzetowego urzqdzenia drukujgcego.

Wptyw na sie¢

Ruch sieciowy generowany przez operacje wykrywania z przeszukiwaniem jest minimalizowany, poniewaz
zgdania sqg kierowane do okreslonych adresow IP.

Doktadnosé

Metoda przeszukiwania adreséw IP generuje kontrolowany i uporzadkowany przeptyw danych pomiedzy
drukarkami i serwerem, redukujqc kolizje pakietow sieciowych, ktére mogq powodowac btedy w
informacjach o drukarkach.

WYKRYWANIE URZ3DZEh SNMP V3

Ze wzgledu na wzrost Swiadomosci znaczenia bezpieczehstwa wsrdd klientdw niektorzy z nich decydujq sie
na stosowanie SNMP v3. Xerox® Device Agent potrafi wykrywa¢ takie urzqdzenia i nimi zarzqdzac. Aby
zarzgdzaé urzgdzeniami SNMP v3, uzyj jednego z dwéch trybow uwierzytelniania oraz zestawu kluczy i
haset. Nalezy przede wszystkim zrozumie¢, ktére ustawienia urzqgdzenia sg nadrzedne wobec ustawieni
konfiguracji wykrywania SNMP v3.

W przypadku przeczesywania SNMP v3 istnieje mozliwos¢ zarzgdzania wykrywaniem urzadzen zdalnie
poprzez Xerox® Services Manager. Ustawienia metody wykrywania sq synchronizowane po obu stronach
podczas kazdego importu i eksportu. Proces zdalnego uruchamiania wykrywania SNMP v3 jest
udokumentowany w poradnikach Xerox Services Manager.

Podczas synchronizacji Xerox® Device Agent pobierze ustawienia wykrywania od Xerox® Services Manager,
jesli wystagpi jakas réznica w ustawieniach. Wszelkie aktualizacje w Xerox Device Agent zostang
zsynchronizowane w Xerox Services Manager podczas kolejnej synchronizagji.
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Wykrywanie Urzadzen SNMP V3:

1. W oknie dialogowym ustawien wyszukiwania wybierz konkretne wyszukiwanie.
W polu Wyszukaj drukarke nacisnij przycisk SNMP v3 na gorze.

3. Wybierz Rodzaj wyszukiwania > Import (ta opcja jest jedyng obstugiwang w przypadku wyszukiwan
SNMP v3).
Uwaga: Aby pobra¢ prébke pliku CSV, wybierz Szablon eksportu i dodaj odpowiednie dane SNMP v3 w
pliku. Jesli potrzebujesz wskazoéwek, jak sformatowac plik CSV, kliknij link z instrukcji, aby wy3swietli¢ okno
dialogowe pokazujgce mozliwy format wierszy w pliku CSV. Mozesz tez przeczytaé ponizszq instrukcje.

4. Kiedy bedziesz gotowy do importu pliku CSV zawierajacego ustawienia wykrywania, kliknij Wybierz plik, a
nastepnie wyszukaj go i zaznacz.
5. Kliknij przycisk OK, aby zaimportowa¢ ustawienia.
Przeglad Formatéw Pliku CSV:
Punktory ponizej objasniajqg pola w pliku CSV.
Uwaga: Wazne jest, aby pola byty wymienione w takiej samej kolejnosci, jak ponizej.
e Nazwa DNS: jesli uzywasz nazwy DNS do wykrycia drukarki, wprowad? jej nazwe tutaj.
e Adres IP: jesli uzywasz adresu IP do wykrycia drukarki, podaj go tutaj.
e Poczgtkowy adres IP: w przypadku sporzqdzania zakresu adresoéw IP to bedzie adres poczgtkowy.
» Koncowy adres IP: w przypadku sporzadzania zakresu adreséw IP to bedzie adres koncowy.
e Maska podsieci: maska podsieci dla podsieci, w ktorej jest drukarka. Podanie jej jest konieczne.
e Komentarz”: uwagi dodatkowe (opcja).
e Prefiks: prefiks IP v6 urzqdzenia.

» Nazwa uzytkownika: to nazwa uzytkownika SNMP v3, mozna go znalez¢ na stronie SNMP v3 w drukarce.
Wiekszos¢ urzgdzen Xerox uzywa Xadmin w tym miejscu.

e Nazwa kontekstu: to nazwa kontekstu SNMP v3, mozna go znalezé na stronie SNMP v3 w drukarce.
Uwaga: Nie wszystkie drukarki jej uzywajq, stad jesli jej nie ma na stronie SNMP v3 drukarki, nalezy to
pole pozostawié puste.

e Tryb uwierzytelniania: to sposdb uwierzytelniania urzgdzenia: MD5 lub SHAT. Jesli drukarka nie zezwala
na zmiane w tym miejscu, informacja o tym bedzie wyswietlona na stronie SNMP v3.

e Typ uwierzytelnienia: to pole nalezy wypetni¢ hastem lub kluczem. Jesli urzgdzenie poprosi o podanie
hasta uwierzytelnienia i hasta prywatnosci, wéwczas nalezy w tym polu wprowadzi¢ hasto.

¢ Klucz uwierzytelniajgcy/Hasto: to takie same informacje, jak te wprowadzane w polu Uwierzytelnienie w
drukarce. Rozréznia mate i wielkie litery.

¢ Klucz prywatny/Hasto: to takie same informacje, jak te wprowadzane w polu Prywatnos¢ w drukarce.
Rozréznia mate i wielkie litery.

WYKRYWANIE NA PODSTAWIE KOLEJKI

Wykrywanie na podstawie kolejki jest wykorzystywane do okreslenia drukarek podtgczonych bezposrednio.
W aplikacji wykrywane i przedstawiane sqg jedynie informacje dostepne w kolejce. W celu uzyskania dostepu
do kolejek wymagane sg odpowiednie uprawnienia administratora sieci lub uprawnienia komputeréw z
bezposrednio podtgczonymi drukarkami.
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ZARZ3DZANIE WYKRYWANIEM
Proces wykrywania moze by¢ zarzgdzany na kilka sposobow.
¢ Harmonogram wykrywania mozna skonfigurowaé. Adres IP, adresy DNS i podsieci mozna skonfigurowac.

¢ Moze by¢ ono kontrolowane z wykorzystaniem ciggdéw nazw ,,community” protokotu SNMP w celu
odpytywania jedynie okreslonych drukarek sieciowych.

¢ Operacja wykrywania informuje o postepie tego procesu.

« Wstepnie zdefiniowany czas oczekiwania na urzgdzenie wynoszgcy 5 sekund oraz jedna ponowna proba
pozwalajg na uzyskanie informacji z wolniejszych podsieci znajdujqcych sie w sieci klienta. Parametry te
mozna zmodyfikowaé na ekranie Ustawienia zaawansowane.

OBLICZENIA DANYCH SIECI WYKRYWANIA

Jak zostato wspomniane wczesniej, kazda wykrywana drukarka moze wygenerowaé do 50 KB ruchu
zwigzanego z wykrywaniem. Wykrywanie urzqdzen z przeszukiwaniem adreséw IP polega na przeszukiwaniu
wszystkich adreséw w okreslonych zakresach.

Wielkosci Zbiorow Danych Rozpoznania Urzgdzenia W Typowych Drukarkach

Ilos¢ danych przesytanych podczas operacji rozpoznawania lub odpytywania jest funkcjg mozliwosci
urzgdzenia. Pomiary wykonane na typowych urzqdzeniach pokazujg zmiennos¢ tych parametrow. Jest
bardzo mato prawdopodobne, aby jakakolwiek sie¢ byta oparta tylko na urzgdzeniach jednego typu.

W praktyce typowym zjawiskiem jest r6znorodnosé urzgdzen zalezna od indywidualnych potrzeb oséb lub
grup w sieci. Oto trzy przyktady drukarek na potrzeby zobrazowania zmiennosci zaréwno ilosci zebranych
danych, jak i szybkosci ich przesytania dla typowych urzgdzen.

Model urzqdzenia Wykrywanie Odpytywanie
Xerox® WorkCentre® Pro 245 49,2 KB 19 KB
Xerox® Phaser® 8560 DN 15,3 KB 14 KB

HP LaserJet 4345 MFP 29,1 KB 6 KB

Srednia 31KB 13 KB

Ilosci danych

Nalezy rowniez wziq¢ pod uwage czestotliwos¢ wykonywania odnosnych operacji. Na potrzeby tego
dokumentu zatozono nastepujgcy harmonogram pobierania danych urzqdzen oraz nastepujgcg wielkos¢
zestawu danych:

Rodzaj operagji Czestotliwosé Srednia wielkos¢ zbioru danych
Wykrywanie Co tydzieh 31KB
Odpytywanie Co godzine 13 KB

Czestotliwosé gromadzenia danych

Zaktadajac, ze Xerox Device Agent moze rozpoznawac i monitorowac tysigc urzgdzen sieciowych w sieci,
a wielkos¢ zbioru danych rozpoznawania kazdego urzgdzenia wynosi 31 KB, natomiast wielkos¢ zbioru
danych odpytywania wynosi okoto 13 KB, nalezy oczekiwag, ze podany zestaw urzgdzen pobierze w ciggu
miesigca w sieci nastepujgcg ilos¢ danych rozpoznawania drukarek:

e 4 cykle rozpoznawania w miesigcu x 1000 drukarek x 31 KB na drukarke (wielko5¢ zbioru danych
wykrywania), co daje tgcznie okoto 124 MB na miesigc.
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Wptyw Zapytan O Status Na Sieé

Program Xerox Device Agent regularnie komunikuje sie z zarzgdzanymi drukarkami. Kazda transakcja sktada
sie z serii zapytan SNMP wysytanych do urzadzenia, w pierwszej kolejnosci w celu sprawdzenia odpowiedzi, a
nastepnie w celu uzyskania kolejnych informacji az do momentu osiggniecia celu transakgji.

Zatozenia zapytania o status:

e Kazde zapytanie o status generuje srednio ruch na poziomie 13 KB
e Zapytania o status sq przesytane co godzine kazdego dnia (24x7)
¢ Monitorowane jest 1000 drukarek

Oczekiwana ilos¢ danych odbieranych przez sie¢ z tego zestawu urzgdzeh w przypadku wykrywania
zwigzanego z drukarkg wynosi na miesigc:

* 1000 drukarek x 24 godzin x 30 dni x 13 KB to w przyblizeniu 9,4 GB miesigcznie

Obliczenia tgcznej Ilosci Danych Przesytanych Przez Program Xerox Device Agent

Kolejny przyktad obliczef przedstawia tgczng nadwyzke ilosci danych przesytanych w sieci w okresie jednego
miesigca. Podane sumy zaktadajq regularnie przeprowadzane wykrywanie i zapytania o status.

Obliczenia zostaty rozszerzone w celu oszacowania ruchu ponad okredlony limit. Zaktadajg one, ze kazde
wykrywanie drukarki sieciowej wymaga:

* 50 KB ruchu na ukonczenie operacji (z wyjatkiem wykrywania urzadzen innych niz drukarki),
* 19 KB na przestanie statusu

 Organizacja funkcjonuje 30 dni w miesigcu w celu przedstawienia maksymalnego gérnego limitu dla sieci
z 1 000 urzgdzeniami drukujgcymi monitorowanymi w miesigcu.

tgcznie podczas wykrywania
4 cykle na miesigc x 1 000 drukarek x 50 KB na drukarke = 200 000 KB na miesigc = 0,19 GB na miesiqc

Ruch podczas wykrywania urzqdzen niedrukujgcych z wykorzystaniem metody przeszukiwania
4 cykle na miesigc x 65 534 adreséw IP x 1 KB na drukarke = 262 136 KB = 0,25 GB na miesigc

tgczne podczas zapytan o status

30 dni x 24 zapytania dziennie x 1 000 drukarek x 19 KB na drukarke = 13 680 000 KB na miesiqc = 13 GB
na miesiqc

tgczna nadwyzka ruchu

0,79 GB + 0,25 GB + 13 GB »~ 13,44 GB na miesigc

PRODUCENT WYKRYWANYCH DRUKAREK

Narzedzie Xerox® Device Agent mozna skonfigurowac tak, aby obstugiwato wytgcznie drukarki sieciowe
Xerox® (Xerox i Fuji Xerox) lub tez wszystkie dostepne drukarki (kazda wykryta drukarka sieciowa marki
Xerox® lub drukarka innego producenta niz Xerox®) nawigzujqce tgcznosé za pomocg SNMP. Konfiguracja
wymaga spetnienia zasad skonfigurowanych w aplikacji. To ustawienie ma potréjny wptyw na drukarki
innych producentow niz Xerox®: wykrywanie, eksport wykrytych drukarek na serwer aplikacji Xerox®
Services Manager oraz zaplanowany eksport licznikéw dla znalezionych drukarek. W przypadku konfiguragji
producenta wykrywanych drukarek zostanie podjeta zaplanowana proba znalezienia wszystkich drukarek
sieciowych marki Xerox® oraz innych producentéw niz Xerox®, a nastepnie informacje o drukarkach i
licznikach zostang przestane na serwer aplikacji Xerox® Services Manager.

Ponadto zasady skonfigurowane w aplikacji Xerox® Services Manager mogg zezwalaé na zmiane tego
parametru w narzedziu Xerox® Device Agent. W przypadku umozliwienia takiej zmiany ustawien w
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narzedziu Xerox® Device Agent istnieje mozliwos¢ ustawienia ograniczenia wykrywania drukarek innych
producentow niz Xerox®. W tym celu podczas konfiguracji producenta wykrywanych drukarek nalezy
wybra¢ opcje Tylko drukarki sieciowe Xerox® i wszystkie podigczone drukarki w kolejce.

Uwaga: Ta czes¢ dotyczy tylko ustug Xerox Print Services i Xerox Partner Print Services.
Konfiguracja producenta wykrywanych drukarek nie ma zastosowania do drukarek podtgczonych

bezposrednio. W przypadku wykrywania na podstawie kolejki zostang wykryte drukarki wszystkich
producentéw.

Ustugi odzyskiwania w celu monitorowania btedéow

Xerox® Device Agent moze rejestrowaé nastepujgce zdarzenia zwigzane z btedami:

e Ustuga przestata dziataé

e Ustuga zostata zablokowana

Ponadto mozesz wybrag, co zrobié, gdy wystgpi btad, wybierajqc jedng z ponizszych opcji:
e Zrestartowac ustuge lub

 Nie robic nic (jesli opcja odzyskiwania jest nieaktywna)

Mozesz utworzy¢ plik diagnostyczny w bazie danych oraz pliki dziennika, ktére zostang zapisane

w lokalizacji, gdzie nie bedg nadpisane. W ten sposéb bedziesz mie¢ pewnosé, ze nawet jesli Xerox® Device
Agent zostanie odinstalowany lub zaktualizowany, dziat wsparcia Xerox bedzie miat wystarczajgce
informacje, aby oceni¢ przyczyne problemu. Plik diagnostyczny jest przesytany na serwer Azure przez HTTPS
i zawiera pliki instalagji, pliki zdarzeA oraz inne pliki btedéw z Xerox® Device Agent/katalogu kosza.

URUCHAMIANIE USIUG ODZYSKIWANIA

Mozesz wygenerowac plik odzysku bazy danych i pliki dziennika, uruchamiajqc wiersz polecenia w Xerox®

Device Agent / katalogu kosza. Aby skorzystaé z tej funkgji, musisz mie¢ uprawnienia administratora.
Domyslnie plik odzyskiwania bedzie generowany w lokalizacji domyslnej i przesytany do Xerox.

Nastepujgce pliki sq zapisywane w ustudze Xerox:

 dziennik zdarzen aplikacji Windows

* dziennik zdarzefn wykrywania

* dziennik zdarzef Xerox DM (Device Management)

* dziennik zdarzef harmonogramu

* pliki bazy danych

 dziennik instalatora XDA

Uwaga:

» Tylko przedstawiciele dziatu wsparcia Xerox majq dostep do tych plikow diagnostycznych odzyskiwania.
* Pliki diagnostyczne odzyskiwania sq chronione hastem i przesytane za pomocq bezpiecznego potgczenia.

* Pliki odzyskiwania sg usuwane po rozwiqzaniu problemu.
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WYIgCZANIE AUTOMATYCZNEGO WGRYWANIA PLIK6W ODZYSKIWANIA

Aby wytgczyé automatyczne wgrywanie tych plikdbw dziennika, dodaj -c switch do ustugi Xerox Device Agent
w czedci Ustuga i aplikacje / Ustugi.

1. Kliknij dwukrotnie Xerox Device Agent Service w Ustuga i aplikacje / Ustugi.
2. Wybierz karte Odzyskiwanie.
3. W parametrach wiersza polecefi podmien ,-r" na ,-r -c”.

Integracja z programem Xerox Services Manager

Uwaga: Ta czes¢ dotyczy tylko ustug Xerox Print Services i Xerox Partner Print Services.

Aplikacja komunikuje sie bezposrednio z firmq Xerox za posrednictwem Internetu, automatycznie
przesytajqc informacje o powigzanych drukarkach i urzgdzeniach z wykorzystaniem mechanizmu transferu
bezpiecznych ustug internetowych (dodatkowe informacje mozna znalez¢ w rozdziale Bezpieczefistwo).
Serwer Xerox wykorzystuje informacje o urzgdzeniach w celu aktualizacji statusu urzgdzen i odczytéw
licznikdw. Wymiana danych pomiedzy aplikacjq i firmg Xerox jest kompresowana w celu ograniczenia
zajmowanego tqcza.

Wspotprace z programem Xerox Services Manager mozna podzieli¢ na nastepujqce kategorie:
¢ Wymiana danych stanowigca czes¢ kreatora uruchamiania
- Rejestracja
- Eksport statusu lokalizacji
- Eksport ustawien lokalizacji
- Import listy urzgdzen
- Eksport niedawno wykrytych urzqdzen
» Codzienne operacje synchronizacji (czestotliwos¢ moze by¢ konfigurowana przez uzytkownika)
- Import listy urzgdzen
- Eksport urzgdzen
- Eksport statusu lokalizacji
- Import ustawien lokalizacji
e Sprawdzanie polecen zdalnych
- Sprawdzanie polecen programu Xerox Services Manager

- Przetwarzanie i wystanie wynikéw

REJESTRACJA

Xerox Device Agent jest wymagany do rejestracji w aplikacji Xerox Services Manager. Proces obejmuje
operacje opartq na ustudze internetowej, w ramach ktorej Xerox Device Agent wysyta unikatowy
identyfikator instalacyjny/lokalizacyjny Xerox Device Agent oraz klucz rejestracji do aplikacji Xerox Services
Manager. Ten pakiet danych ma nieistotng wielkos¢ (< 2 KB) i jest uruchamiany wytgcznie w przypadku
aktywacji kreatora uruchamiania w celu rejestracji narzedzia Xerox Device Agent w aplikacji Xerox Services
Manager.
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Administrator centrum operacyjnego ma mozliwo3¢ zdalnego przeniesienia rejestracji narzedzia Xerox
Device Agent do innego konta lub zmiany kodu obcigzenia zwrotnego w aplikacji Xerox Services Manager.
Narzedzia Xerox Device Agent z innym kontem / kodem obcigzenia zwrotnego (CBC). Rejestracje narzedzia
Xerox Device Agent mozna przenosi¢ miedzy partnerami w ramach jednego centrum operacyjnego, a
nawet do innego konta partnera / CBC w innym centrum operacyjnym. Te funkcje opisano w podreczniku
administratora dotyczqcym aplikacji Xerox Services Manager.

IMPORT LISTY URZgDZEh

Po zakonczeniu pracy Kreatora uruchamiania i podczas synchronizacji, aplikacja Xerox Device Agent
importuje liste drukarek z programu Xerox® Service Manager. Jest to prosta transakcja zawierajgca
identyfikatory wszystkich drukarek. Wielkos¢ pakietu danych wynosi okoto <5 KB dla 100 urzqdzer.

EKSPORT USTAWIEN ODDZIAIU

Program Xerox Device Agent wysyta swoje ustawienia do programu Xerox Services Manager po
zakonczeniu pracy kreatora uruchamiania i w przypadku kazdej zmiany ustawien przez uzytkownika.
Obejmuje to ustawienia wykrywania, synchronizacji i innych harmonograméw, ustawienia czasu
oczekiwania/ponownych prob protokotu SNMP oraz nazwy ,,community” protokotu SNMP. Rozmiar danych
zalezy od ustawien wykrywania, tzn. liczby adreséw IP i podsieci. Rozmiar tego pakietu ustawief moze
wynosi¢ 5 KB lub wiecej.

IMPORT USTAWIEA ODDZIAIU

Program Xerox Device Agent importuje ustawienia zapisane w programie Xerox Services Manager, jako
czes¢ operacji synchronizacji. Rozmiar danych i reguty zmiennosci rozmiaru danych sq zasadniczo takie
same, jak w przypadku operacji eksportu ustawief oddziatu. Ten pakiet danych importu zawiera takze
profile powiadomien. Liczba profildw powiadomieA moze by¢ rézna, dlatego tez rozmiar tego pakietu moze
wynosi¢ 5 KB lub wiecej.

EKSPORT STATUSU LOKALIZACJI

Aplikacja Xerox Device Agent przesyta informacje o statusie witryny do programu Xerox Services Manager,
aby wskazaé jej sprawnos¢. Przesytane informacje to m.in. wielko$¢ bazy danych aplikagcji i liczba urzqgdzen.
Wielkos¢ danych wynosi okoto 3 KB.

EKSPORT INFORMACJI O URZgDZENIACH

Aplikacje Xerox Device Agent eksportuje informacje dotyczqgce urzgdzen do ustugi Xerox z wykorzystaniem
ustug internetowych. Informacje o urzqgdzeniach obejmujq informacje o tozsamosci urzgdzen, informacje o
statusie oraz informacje o wykorzystaniu. Rozmiar pakietu danych wynosi okoto 35 KB na 100 urzqgdzen.

SPRAWDZENIE POLECENA ZDALNYCH

Uwaga: Ta czes¢ dotyczy tylko ustug Xerox Print Services i Xerox Partner Print Services.

Okresowo aplikacja Xerox Device Agent wysyta zapytania do programu Xerox Services Manager w celu
sprawdzenia polecer zdalnych do wykonania. Poleceniami zdalnymi mogg by¢ na przyktad zgdania statusu
lub ponownego uruchomienia. Petna lista polecen zostata wyszczegélniona w rozdziale Bezpieczenstwo.

e W przypadku braku polecen do wykonania zawartos¢ danych jest pomijalna. Jesli istniejg polecenia do
wykonania, do programu Xerox Services Manager zostang wystane informacje zwrotne dotyczgce
polecenia zdalnego.
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¢ Rozmiar danych zalezy od rodzaju i liczby polecen. Rozmiar pakietu stuzgcego wytgcznie do sprawdzenia
wynosi okoto 2 KB. Polecenie wykrywania usterek urzqdzenia powoduje na przyktad wystanie odpowiedzi
o wielkosci okoto 9 KB.

e Jesli w kolejce znajduje sie polecenie aktualizacji urzgdzenia, aplikacja Xerox Device Agent pobierze takze
z programu Xerox Services Manager plik oprogramowania sprzetowego. Pliki oprogramowania
sprzetowego mogq by¢ wieksze niz 100 MB.

* Domyslnie polecenia zdalne sq sprawdzane co minute.

Automatyczna aktualizacja

Xerox Device Agent obstuguje automatyczne aktualizacje.To ustawienie domyslne.Po udostepnieniu
nowszej wersji programu Xerox Device Agent jest ona umieszczana w serwerze automatycznych aktualizacji,
z ktdérym tgczy sie Xerox Device Agent.

Funkcja automatycznej aktualizacji Xerox Device Agent sktada sie z dwoch operacji wykorzystujgcych
zasoby sieciowe. Operacje te to:

e Sprawdzenie, czy jest dostepna do pobrania nowsza wersja Xerox Device Agent.
¢ Pobranie nowszej wersji Xerox Device Agent w celu instalacji.

Xerox Device Agent dokonuje zmian wytqcznie w komputerze, na ktérym jest zainstalowany, a podczas
instalacji nie korzysta z zasobow sieciowych, takich jak serwer SQL.

Uwaga: Po wigczeniu automatyczne aktualizacje bedq takze sprawdzaty dostepnos¢ aktualizacji CloudFM.

SPRAWDZENIE WERSJI

Ruch sieciowy o wielkosci ~4,2 KB jest generowany podczas przesytania zapytania przez Xerox® Device
Agent do serwera automatycznych aktualizacji w celu okreslenia, czy nowsza wersja Xerox® Device Agent
jest dostepna do pobrania. Dostepnosé wersji jest sprawdzana raz na tydzien w dniu i o godzinie
ustawianych w Xerox® Device Agent.

Podsumowanie: Catkowity miesieczny ruch sieciowy: ~16,8 KB. Dodatkowo 4,2 KB po kazdym recznym
zainicjowaniu sprawdzenia aktualizacji.

POBIERANIE AKTUALIZACJI

Gdy nowa wersja aplikacji jest dostepna do pobrania, potgczony pakiet o wielkosci okoto 30 MB zawierajgcy
menedzera pobierania, instalator aplikacji i pliki pomocnicze zostanie pobrany na maszyne klienta, na ktorej
aplikacja jest obecnie zainstalowana. Automatyczne aktualizacje sq domyslnie ustawione jako dziatajgce
automatycznie. Po zakoAczeniu pobierania instalacja jest wykonywana na maszynie klienta bez przesytania
jakichkolwiek dodatkowych danych przez sie¢.

Po aktywowaniu licencji Xerox® Workplace Cloud Fleet Management i powigzaniu z kontem Xerox®
Services Manager, Xerox® Device Agent pobierze pliki o wielkoici okoto 50 MB i przeprowadzi instalacje na
maszynie klienta w katalogu z aplikacjq. Pliki zostang pobrane tylko jesli Xerox® Workplace Cloud Fleet
Management zostat objety licencjg dla powigzanego konta i kodu obcigzenia zwrotnego.
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