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Introducado

Este capitulo contém:

Ve (o X e 1<l | PP PPTRN
CoNfigUrAGAO A IMIPIESSONT . ...ttt e e e e et e e et e et e e e e eeeenns

MAIS INTOTMIACOES ... e e
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Introducdo

Visao geral

Este guia foi projetado para um administrador do sistema com direitos de administrador de rede que com-
preenda os conceitos de rede, bem como tenha experiéncia em criar e gerenciar contas de usudrios em rede.

Este guia ajuda vocé a instalar, configurar e gerenciar a impressora em uma rede.

j’ Nota:

e Asfuncdes de rede ndo ficardo disponiveis se a impressora estiver conectado via USB.

e As funcdes de fax incorporado ndo estardo disponiveis para todos os modelos de impressora.
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Introducdo

Configuracdo da impressora
1. Verifique se a impressora esta conectada a alimentacdo, a rede e a linha de fax, conforme necessario.

2. \Verifique se a impressora é reconhecida na rede.
Por padrdo, a impressora recebe um endereco IP automaticamente de um servidor DHCP sobre uma rede
TCP/IP. Se vocé tiver outro tipo de rede, ou quiser atribuir um endereco IP estatico, consulte IP.

j’ Nota: A Xerox recomenda usar reservas DHCP para atribuir enderecos IP as suas impressoras. As reservas
DHCP oferecem os enderecos IP mais consistentes e a habilidade de se conectar com o nome de host.

3. Complete os assistentes de instalacdo. Esses assistentes ajudam vocé a definir as configuracdes bésicas da
impressora como suas preferéncias para local, fuso horério e data e hora.

4. Para exibir a configurac@o atual da impressora, imprima um Relatério de configuracao.

a. Para imprimir um Relatério de configuracdo, no painel de controle da impressora, toque em
Dispositivo > Sobre > Paginas de informacoes > Relatério de configuracao.

b. Revise o relatério e localize o endereco IPv4 da impressora.

5. Para acessar o servidor Web integrado para a impressora:
a. Em seu computador ou impressora conectada em rede, abra um navegador da Web.
b. No campo de endereco do navegador da Web, digite o endereco IP da sua impressora.

6. No servidor Web incorporado, crie um nome de host para a impressora. Para obter detalhes, consulte
Definicdo de configuracdes DNS.

2 - P < . . . P
¢ Nota: Para permitir que os usudrios se conectem a impressora e imprimam, fornega aos usudrios o
endereco IP ou nome do host.

7. Para enviar medicdes de faturamento e informagdes de diagnéstico para a Xerox, no servidor Web
incorporado, configure os servicos remotos. Para obter detalhes, consulte Informacoes de faturamento e
servicos remotos.

8. Conforme necessdrio, defina as seguintes configuracoes da impressora no Embedded Web Server.
a. Configure a Autenticacdo. Para obter detalhes, consulte Definicdo das configuracdes de autenticacao.
b. Configurar a seguranca. Para obter detalhes, consulte Seguranca.

c. Configure os servigos que vocé deseja que aparecam no painel de controle da impressora. Para obter
detalhes, consulte Selecdo dos aplicativos que aparecem no painel de controle.

d. Configure as fun¢des de Copia, Impressdo, Digitalizacdo e Fax. Para obter detalhes, consulte Copia,
Impressado, DigitalizacGo e Fax.

e. Configure a Contabilidade. Para obter detalhes, consulte Contabilidade.
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Introducdo

Mais informacoes

Vocé pode obter mais informacdes sobre sua impressora nestas fontes:

RECURSO LOCAL

Guia de instalacdo

Fornecido com a impressora.

Outras documentagdes para sua impressora

Acesse www.xerox.com/office/docs e selecione seu
modelo de impressora especifico.

Recommended Media List (Lista de materiais
recomendados)

Estados Unidos: www.xerox.com/rmlna

Europa: www.xerox.com/rmleu

As informacdes sobre assisténcia técnica para a sua
impressora, incluindo Assisténcia técnica on-line, As-
sistente de suporte on-line e download de drivers de
impressao.

Acesse www.xerox.com/office/support e selecione
seu modelo de impressora especifico.

Informagdes sobre menus ou mensagens de erro

Exiba a regido de Status da tela de sele¢do por toque
do painel de controle.

Paginas de informacdes

Para imprimir do painel de controle, toque em Dispo-
sitivo > Paginas de informacoées ou Dispositivo >
Suporte > Paginas de suporte.

Para imprimir do servidor Web incorporado, clique
em Pagina inicial > Paginas de informacoes.

Documentacdo do Embedded Web Server

No servidor Web incorporado, clique em Ajuda.

Solicitacdo de suprimentos para a sua impressora

Acesse www.xerox.com/office/supplies e selecione
seu modelo de impressora especifico.

Uma fonte de ferramentas e informagdes, incluindo
tutoriais interativos, modelos de impressdo, dicas
Gteis e recursos personalizados para atender as suas
necessidades especificas.

www.xerox.com/office/businessresourcecenter

Local de vendas e Assisténcia técnica para o cliente

Local de vendas e assisténcia técnica

www.xerox.com/office/worldcontacts

Registro da impressora

www.xerox.com/office/register

Loja on-line Xerox® Direct

www.direct.xerox.com

Software de terceiros e de codigo aberto

Para localizar avisos de divulgacdo e termos e condi-
¢des de softwares de terceiros e de codigo aberto,
acesse www.xerox.com/office/support e selecione o
seu modelo de impressora especifico.
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http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=Color&PgName=Man&Language=English
http://www.xerox.com/printer-supplies/recommended-paper/enus.html
http://www.xerox.com/rmleu
http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=Color&PgName=tech&Language=English
http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=color&PgName=order&Language=English
http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=color&PgName=businessresourcecenter&Language=English
http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=color&PgName=customersupport&Language=English
http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=color&PgName=reg&Language=English
http://www.direct.xerox.com
http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=Color&PgName=tech&Language=English

Configuracoes iniciais
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Configuragdes iniciais

Conexao fisica & impressora
1. Conecte o cabo de alimentagdo a impressora e ligue o cabo na tomada elétrica.

2. Conecte uma extremidade de um cabo Ethernet Categoria 5 ou melhor & porta Ethernet na parte traseira
da impressora. Conecte a outra extremidade do cabo & porta de rede configurada corretamente.

3. Seaimpressora tiver um fax instalado, conecte-o a linha telefénica configurada corretamente.

4. Se aimpressora tiver um fax instalado e tem o objetivo de enviar ou receber fax, conecte-se a um telefone
configurado para fax.

5. Ligue a impressora.
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Configuragdes iniciais

Uso do assistente de instalacao

O assistente de instalacdo é iniciado na primeira vez que vocé liga a impressora. O assistente faz uma série de
perguntas para ajuda-lo a definir as configuracdes bésicas da impressora.

O assistente ajuda vocé a definir as seguintes configuragées:
e Idioma
o Conexdo de rede
—  Ethernet
- Wi-Fi
e Servidor Proxy
e Data e hora
e Medidas
o LDAP
e Configurar aplicativos
—  SMTP
— Ndmero do fax
— Linha de fax

o Configuracdes de seguranca

Atualizag@o de software

Opcoes de seguranca

—  Gerenciamento do dispositivo

f Nota: O Gerenciamento do dispositivo solicita que o programa de instalag@o defina uma nova se-
nha para a conta de Administrador. O programa de instalacdo tem a opc¢do de alterar a senha ou
ignorar a alteracdo de senha.

Para versdes de software anteriores & PL6 (XX.5X.XX), a senha do administrador padrdo € 1111. Para versdes de
software PL7 (XX.5X.XX) ou posterior, a senha do administrador padréo é o nimero de série do dispositivo. O
nimero de série pode ser obtido na parte traseira da impressora, no relatério de configura¢do ou na pagina ini-
cial do Servidor da Web incorporado.

j’ Nota: A atualizac@o para PL6 (XX.5X.XX) ndo altera a senha do administrador. Se vocé restaurar o dispo-
sitivo para os padroes de fabrica, a senha do administrador serd alterada para o nimero de série do dis-
positivo nas versdes PL6 (XX.5X.XX) ou posterior do software.

Em Gerenciamento do dispositivo, se o programa de instalacdo optar por ignorar a alteracdo de senha, a senha
do administrador padrdo continuard sendo o nimero de série do dispositivo. A senha diferencia maitsculas de
mindsculas. Vocé pode usar os recursos disponiveis somente para um usud@rio Convidado. Se vocé ndo alterar a
senha, ndo poderd executar acoes administrativas. Vocé serd solicitado a alterar a senha no proximo login no
painel de controle do dispositivo ou no Servidor da Web incorporado.

Quando o assistente de instalacdo for exibido, siga as instru¢des na tela.
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Configuragdes iniciais

j’ Nota: Se seu arquivo clone contiver uma senha do administrador, essa senha substituird a senha do ad-
ministrador padrao.
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Configuragdes iniciais

Aplicativo Xerox® Easy Assist (XEA)

Para processar a configuracdo inicial ou acessar a impressora através de seu smartphone, faca o download e ins-
tale o aplicativo Xerox® Easy Assist (XEA) em seu dispositivo movel. Ao instalar o aplicativo Xerox Easy Assist em
seu smartphone, vocé pode configurar facilmente sua nova impressora, gerenciar sua configuracdo, visualizar
alertas de necessidade de suprimentos, e ainda solicité-los, além de obter suporte ao vivo para solucdo de pro-
blemas em sua impressora.

O aplicativo Xerox Easy Assist contém instrucoes e videos que podem auxilid-lo a desembalar a impressora de
sua caixa de envio. Vocé pode concluir a configuracdo inicial de uma nova impressora através do aplicativo
XEA. Para instalar o aplicativo Xerox Easy Assist app em seu smartphone, digitalize o QR Code disponivel no Pan-
fleto com o QR Code do XEA.

Para mais informagoes sobre o aplicativo Xerox Easy Assist e seus recursos, consulte o Guia do Usudrio de sua
impressora.

L . ~ - . . . .
¢ Nota: Nem todos os modelos de impressora sdo compativeis com o aplicativo Xerox® Easy Assist e seus
recursos.
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Configuragdes iniciais

Relatorio de Configuragdo

O Relatério de configuracdo fornece informacdes do produto, incluindo op¢des de instalacdo, configuracdes de
rede, configuracdo das portas, dados sobre as bandejas e outras mais.

IMPRESSAO DO RELATORIO DE CONFIGURACAO

1. No painel de controle da impressora, pressione o botdo Home (Péagina inicial).
2. Toque em Dispositivo > Sobre > Paginas de informacodes.

3. Toque em Relatério de configuracao.

4. Para retornar & tela inicial, pressione o botdo Pagina inicial.

DOWNLOAD DO RELATORIO DE CONFIGURAGCAO DO SERVIDOR WEB INCORPORADO

No Servidor Web integrado, vocé pode fazer download e salvar uma copia do Relatério de configuracdo na
unidade de disco rigido de seu computador. Vocé pode usar Relatérios de configuracdo de varias impressoras
para comparar versdes de software, configuracdes e informacdes de conformidade.

Para fazer download de uma cépia do Relatério de configuracdo a partir do Servidor Web Incorporado:

1. No computador, abra um navegador da Web. No campo de endereco, digite o endereco IP da impressora e
pressione Enter ou Return.

j’ Nota: O Relatério de configuracdo contém o endereco IP da impressora. Para obter detalhes, consulte
Impressco do relatério de configuragéo.

2. Para fazer download do Relatério de configuracdo, role até a parte inferior da pagina. Na seg@o Links
rapidos, clique em Download do Relatério de configuracao.

j’ Nota: Se este recurso ndo aparecer, faca login como administrador do sistema.

O documento é salvo automaticamente como um arquivo XML no local de download padrdo, no disco
rigido do computador. Para abrir o Relatério de configuracdo, use um visualizador XML.
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Configuragdes iniciais

Painel de controle remoto

O Painel de controle remoto permite o acesso ao painel de controle da impressora de um navegador de Web.
Por padrdo, para sistemas fechados, somente os administradores de sistema podem ativar o recurso Painel de
controle remoto. Para sistemas abertos com versdes de software anteriores a PL6 (XX.5X.XX), todos os usudrios
podem ativar e acessar o recurso Painel de controle remoto. Para versdes de software PL6 (XX.5X.XX) ou
posterior, a opcdo de sistema aberto ndo esta disponivel.

¢/ Nota:
e Para usar o Painel de controle remoto, assegure-se de que HTTPS esteja ativado no dispositivo. Para
obter detalhes, consulte Ativacdo de HTTPS usando o servidor Web incorporado.

e Depois que o Painel de controle remoto for ativado por um administrador do sistema, todos os
usudrios poderdo acessar o recurso.

e Se o dispositivo estiver sendo usado por um usudrio local quando uma solicitac@o de usudrio remoto
for enviada, o usudrio local ter@ que aceitar a solicitacdio do usuario remoto no dispositivo.

e Apenas uma sessdo do Painel de controle remoto pode estar ativa por vez.

e Se o administrador do sistema enviar uma solicitac@o de usudrio remoto, o administrador do sistema
podera substituir o usuério local.

e Os administradores de sistema tém a capacidade para anular e interromper uma sessdo remota de
usudrio geral existente.

Para configurar o recurso Painel de controle remoto para permitir o acesso de usudrio, use a opgdo Permissdes.
1. No servidor Web incorporado, faca login como administrador e clique em Pagina inicial.
Na area Links rapidos, clique em Painel de controle remoto.

Para ativar o Painel de controle remoto, toque no botdo de alternéncia Ativar e depois clique em Fechar.

& WN

Para configurar o acesso do usudrio ao Painel de controle remoto, clique em Permissoes > Funcgoes >
Funcoes de usuario do dispositivo e depois selecione o seguinte:

a. Para a fung@o de usudrio para a qual vocé deseja configurar permissoes, clique em Editar.
b. Em Permissdes do site do dispositivo, clique em Permissoes personalizadas.

c. Clique em Configurar.

d. Clique em Controle remoto.

e. Em Acesso de controle remoto, clique em Permitir.

f. Cliqgue em OK.

g. Clique em Fechar e depois em OK.

5. Para retornar a tela Inicial, clique no botdo Inicio.
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Configuragdes iniciais

Acesso aos para@metros de Administracdo e Configuragéo

O painel de controle consiste em uma tela de selecdo por toque e botdes que vocé pressiona para controlar as
fungdes disponiveis na impressora.

O servidor Web incorporado é o software de administracdo e configuracdo instalado na impressora. Ele permite
configurar e administrar a impressora a partir de um navegador da Web.

e Para acessar as definicdes de administracdo e configuracdo no painel de controle, faca login como adminis-
trador e toque no botdo Dispositivo.

e Para acessar as definicdes de configuracdo e de administracdo no servidor Web incorporado, abra um nave-
gador da Web e, no campo de endereco, digite o endereco IP da impressora. Na tela da Pagina inicial, clique
em Login e faca login como administrador.

ACESSAR O PAINEL DE CONTROLE COMO ADMINISTRADOR DO SISTEMA

Para versdes de software anteriores a PL6 (XX.5X.XX), a senha do administrador padrdo é 1111. Para versdes de
software PL7 (XX.5X.XX) ou posterior, a senha do administrador padréo é o nimero de série do dispositivo. O
nlmero de série pode ser obtido na parte traseira da impressora, no relatério de configuragdo ou na pagina
inicial do Servidor da Web incorporado. A senha diferencia maidsculas de minGsculas.

f Nota: A atualizagdo para PL7 (XX.5X.XX) ndo altera a senha do administrador. Se vocé restaurar o
dispositivo para os padroes de fabrica, a senha do administrador serd alterada para o nimero de série
do dispositivo nas versdes PL6 (XX.5X XX) ou posterior do software.

1. No painel de controle da impressora, pressione o bot&o Login.
2. Digite ou toque em admin.

3. Digite a senha de administrador e, em seguida, toque em OK.

ACESSO DO SERVIDOR DA WEB INCORPORADO COMO ADMINISTRADOR DO SISTEMA
Antes de iniciar:
e Verifique se a impressora esta conectada a uma rede.

e Use o Relatério de configuracdo para localizar o endereco IP da impressora. Para obter detalhes, consulte
Relatério de Configuracao.

Para fazer login no servidor Web incorporado como administrador:
1. No computador, abra um navegador da Web.
No campo de endereco, digite o endereco IP da impressora e pressione Enter ou Return.

Na area superior direita da pagina, clique em Login.

& W N

Em Contas de usudrios, digite ou clique em admin.
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Configuragdes iniciais

5. Em Senhaq, digite a senha do administrador. Para versdes de software anteriores & PL6 (XX.5X.XX), a senha
do administrador padrdo € 1111. Para versoes de software PL6 (XX.5X.XX) ou posterior, a senha do
administrador padrdo é o nimero de série do dispositivo. O nimero de série pode ser obtido na parte
traseira da impressora, no relatério de configurac@o ou na pagina inicial do Servidor da Web incorporado. A
senha diferencia maiGsculas de mindsculas.

f Nota: A atualizacgo para PL6 (XX.5X.XX) ndo altera a senha do administrador. Se vocé restaurar o
dispositivo para os padrdes de fabrica, a senha do administrador serd alterada para o nimero de série
do dispositivo nas versdes PL6 (XX.5X.XX) ou posterior do software.

6. Clique em Login.

ALTERACAO DA SENHA DO ADMINISTRADOR DO SISTEMA

O nome do usudrio para a conta de Administrador é admin. Para versdes de software anteriores a PL6 (XX.5X.
XX), a senha do administrador padrdo é 1111. Para versdes de software PL6 (XX.5X.XX) ou posterior, a senha
do administrador padrdo & o nimero de série do dispositivo. O nimero de série pode ser obtido na parte
traseira da impressora, no relatério de configuracdo ou na pagina inicial do Servidor da Web incorporado. A
senha diferencia mailsculas de minGsculas.

f Nota:

e A atualizag@o para PL7 (XX.5X.XX) ndo altera a senha do administrador. Se vocé restaurar o
dispositivo para os padrdes de fabrica, a senha do administrador sera alterada para o nimero de
série do dispositivo nas versdes PL7 (XX.5X.XX) ou posterior do software.

e Se vocé mudar a senha do administrador, guarde a senha em um local seguro.

e Para versdes de software anteriores & PL6 (XX.5X.XX), se vocé alterar a senha do administrador para
retornar o dispositivo para um sistema aberto, restaure o dispositivo para os padrdes de fabrica. Os
par@metros configurados serdo perdidos ao restaurar os padrdes de fabrica do dispositivo. Para obter
detalhes, consulte Restauracdo das configuracdes da impressora.

e Para as versoes de software PL7 (XX.5X.XX) ou posterior, a opcdo de sistema aberto néo esta
disponivel.

Para alterar a senha do administrador:

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes.
Em Contas de usudrio, clique em admin.

Clique em Alterar senha.

Digite a senha antiga. Todas as senhas diferenciam maidsculas de mindsculas.

Digite a nova senha e digite a senha novamente para fazer a verificacdo.

o v &~ w N

Clique em OK.
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Configuracdo inicial no Painel de controle

Vocé pode definir as configuracdes selecionadas no painel de controle, fora do Assistente de instalacdo.

CONFIGURACAO DE UNIDADES DE MEDIDA

1.
2.

No painel de controle da impressora, pressione o bot@o Pagina inicial e toque no botdo Dispositivo.

Toque em Geral > Medidas > Unidades e selecione para mostrar as dimensdes em unidades métricas ou
imperiais.

Toque em Preferéncia de tamanho do papel e selecione ara mostrar as dimensdes em unidades métricas
ou imperiais.

Toque em OK.

CONFIGURACAO DE DATA E HORA

1.
2.

10.

o 0 N o U

No painel de controle da impressora, pressione o botGo Pagina inicial e toque no botdo Dispositivo.
Toque em Geral > Data e Hora.

Para permitir que um servico SNTP defina a hora automaticamente, ative o botdo de alternéncia Definir
automaticamente.

Toque em Servidor de horario (SNTP), digite o endereco IP ou 0 nome de host do seu servidor SNTP, e
toque em OK.

Para definir o fuso horario, toque em Fuso horario e na sua regido.

Para ajustar o hordrio de ver@o automaticamente, ative o botdo de alterndncia Horario de verao.
Para definir o formato de data, toque em Formato de data e toque em um formato de data.
Para usar o formato de 24 horas, ative o botdo de altern@ncia Usar relégio de 24 horas.

Toque em OK.

f Nota: A data e a hora s@o configuradas no servidor Web incorporado. Para modificar as configuragdes,

no Servidor Web incorporado, selecione Sistema > Data e hora.

Para que as novas configuracdes se tornem efetivas, reinicie sua impressora.

CONFIGURACAO DE SONS NO PAINEL DE CONTROLE

E possivel configurar o dispositivo para reproduzir sons para alertar usudrios para as diversas condicdes ou
eventos do dispositivo. Vocé pode configurar o volume para cada som independentemente um do outro.

1.
2.
3.

24

No painel de controle da impressora, pressione o botdo Inicio e depois toque em Dispositivo.
Toque em Geral > Sons.

Para ativar os sons, toque no botdo de alternancia Ativar sons.
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Para ajustar o volume de som para um evento, toque em um evento e depois mova o controle deslizante
de volume apropriado, conforme necessario.

Toque: Um som é reproduzido quando o usudrio interage com a tela de selecdo por toque do painel de
controle.

Conclusao do trabalho: Um som é reproduzido quanto um trabalho de impressao, copia ou de
recebimento de fax é concluido.

Login: Um som é reproduzido quando um usuario passa um cart@o de autenticacdo.

Erro/Falha: Um som é reproduzido quando o dispositivo emite um alerta ou quando o dispositivo
precisa da atenc¢do do usudrio.

Energia: Um som é reproduzido quando o dispositivo estd sendo desligado.

Dispositivo mével conectado: Um som é reproduzido quando uma conexdo com um dispositivo
movel é detectada.

Tons de processamento de fax: Um som é reproduzido quando um fax é enviado ou recebido.

Toques de fax: Os toques de fax sdo audiveis quando o dispositivo recebe uma chamada de
recebimento de fax.

Toque em OK.

INSTALACAO DE UMA FUNCAO DO SOFTWARE NO PAINEL DE CONTROLE

Antes de comecar, assegure-se de que o kit de recursos necessdrio esteja ativado.

1.
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No painel de controle da impressora, pressione o bot@o Pagina inicial e toque no botdo Dispositivo.

Toque em Geral > Instalacdo de funcao.

Toque em Inserir a chave de instalacGo de funcdo e digite a chave.

Toque em OK.
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Configuracdo inicial no servidor Web incorporado

ATRIBUICAO DE UM NOME E LOCAL A IMPRESSORA

A pagina Detalhes do Dispositivo exibe as informacdes sobre o modelo da impressora e o cédigo do produto ou
nmero de série. Na pagina Detalhes do dispositivo, vocé pode atribuir um nome e um local para a impressora.
Tags de recursos permitem a vocé inserir identificadores para o gerenciamento do inventdrio.

1.
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No servidor Web incorporado, faca login como administrador e clique em Pagina inicial.
Na parte superior direita da janela, clique em Detalhes.
Em Nome do dispositivo, digite um nome para a impressora.

Em Tag de recurso Xerox® e Tag de recurso do cliente, digite identificadores exclusivos, conforme
necessario.

Em Local, digite o local da impressora.

Para inserir um local geografico para a impressora, nos campos Latitude e Longitude, insira as coordenadas
geograficas de latitude e longitude na forma decimal. Por exemplo, use coordenadas como 45.325026,
-122.766831 para um local.

Na area Administrador do sistema, digite as informacoes de contato do seu administrador, incluindo nome,
e-mail, nimero de telefone e local.

Clique em OK.

EXIBICAO DO ENDERECO IPV4 NA TELA INICIAL

Vocé pode configurar o endereco IPv4 na tela Inicial do dispositivo.

1.
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No servidor Web incorporado, faca login como administrador e clique em Pagina inicial.
Na parte direita superior da janela, clique em Detalhes.

Na drea Rede, clique em Exibir rede na Pagina Inicial.

Clique em Exibir endereco IPv4.

Clique em OK.

O endereco IPv4 é exibido na tela Inicial do dispositivo.
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RESTRICAO DO ACESSO A IMPRESSORA

Para restringir o acesso a impressora, € possivel configurar as Func¢des de usudrio de impressdo. Vocé pode
editar uma funcdo existente ou criar uma Fungdo de usudrio de impressdo personalizada.

f Nota: Para editar ou criar uma Fungdo de usudrio de impressdo, a impressora requer que vocé altere o
valor padrdo da senha do administrador. Para obter detalhes, consulte Alteracdo da senha do
administrador do sistema.

Para criar uma Funcao de usudrio de impressdo personalizada, consulte Criacéo de uma funcdo de usuario de
impressao personalizada.

Para editar uma Funcdo de usudrio de impresséo existente:

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes.

2. Clique em Funcgoes > Funcoes de usuario de impressdo.

3. Na funcdo que desejar editar, clique em Editar na area Funcdes de usudrio de impressdo.

4. Na area Permissdes de impressdo, selecione as restri¢des que desejar aplicar e clique em OK.

Usando as Permissdes personalizadas, vocé pode configurar a impressora para restringir os tipos de trabalhos
de impressdo permitidos. Vocé pode selecionar os aplicativos que podem enviar trabalhos & impressora. Vocé
pode definir quais bandejas de papel estardo acessiveis e definir os horarios do dia que a impressora estara
disponivel.

Para ativar Permissdes Personalizadas:

1. No servidor Web incorporado, faca login como administrador e clique em Permissoes.
Clique em Funcoes > Funcoes de usuario de impressao.

Na func¢do que desejar editar, clique em Editar na drea Fungdes de usudrio de impressdo.

Na area Permissdes de impressdo, selecione Permissoes personalizadas.
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Sao exibidas mais opgoes.
Para restringir o horério do dia para impressao:
1. Na area Permissdes de tempo de impressdo, clique em Configuracdo.

2. Nas dreas de Horas para impressdo em preto e branco e de Horas para impressdo em cores, selecione as
restricoes em horas.

3. Clique em OK.
Para restringir os tipos de trabalho e o uso de papel:

1. Para restringir um tipo de trabalho, na area Tipo de trabalho permitido, clique no botdo de alternancia do
tipo de trabalho.

2. Para restringir a impress@o a apenas frente e verso, na Grea Saida em 1 Face, selecione Somente 2 Faces.

3. Para restringir a impressdo a uma bandeja de papel, na area Bandejas de papel permitidas, clique no botdo
de alternancia da bandeja de papel.

Para selecionar os aplicativos que podem acessar a impressora:
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1. Na area Permissdes do aplicativo, clique em Configuragao.

2. Para restringir o acesso & impressora para qualquer um dos aplicativos listados, clique no aplicativo em
questdo.

3. Selecione as restricdes para o aplicativo e clique em Fechar.

4. Clique em OK.

SELECAO DE APLICATIVOS PARA EXIBICAO NO PAINEL DE CONTROLE

Aplicativos sdo servicos que estdo disponiveis na impressora. Alguns aplicativos devem ser ativados e
configurados antes de poderem ser acessados na tela de sele¢do por toque do painel de controle. Um servico
padrdo é um servico que acompanha a impressora. Um servico extensivel & um servico de terceiros opcional
instalado na impressora.

f Nota:
e Quando vocé torna um aplicativo visivel, o aplicativo passa a fazer parte da exibi¢do padréo no
painel de controle.

e Ao usar a personalizacdo para criar uma exibicdo personalizada, a exibicdo personalizada tera
precedéncia em relagdo a exibi¢Go padrao.

Para especificar os aplicativos que serdo exibidos no painel de controle:

1. No servidor Web incorporado, faga login como administrador e clique em Aplicativos.

2. Clique no aplicativo requerido.

3. Clique em Mostrar.

Para selecionar a tela padrdo que aparece quando os usudrios acessam o painel de controle pela primeira vez:
1. No servidor Web incorporado, clique em Aplicativos > Preferéncias.

2. Na area Tela Walk-up, clique no menu e selecione a tela padrdo que vocé deseja que apareca quando os
usudrios acessarem o painel de controle a primeira vez.

CONFIGURACAO DE DATA E HORA

1. No servidor Web incorporado, faca login como administrador e clique em Sistema.
Clique em Data e Hora.

Em Formato da data, selecione um formato para a data.

No campo Data, clique no calendario e selecione uma data.

Em Hora, selecione Relégio de 12h ou Reldgio de 24h.

No campo Hora, digite a hora correta.
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Para definir o fuso horario, clique em Fuso horario e selecione o seguinte:
e C(Cligue em Regi@o e selecione uma regido apropriada.

e Selecione um fuso horario.
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e (Clique em OK.
8. Para ativar o horario de verdo, ative o botco de alterndncia Horario de verao.

9. Para permitir que um servico SNTP defina a hora automaticamente, em Configuracées SNTP, clique em
Editar. Se um servidor NTP for detectado, o Endereco do Servidor de Horario e o Intervalo de Sincronizac@o
de Horério serdo definidos automaticamente. Para alterar ou inserir as configuragdes SNTP manualmente:

e Em Sincroniz. servidor de horario, ative o botéo de alternéncia.
e Em Endereco do Servidor de Hordrio, digite o endereco IP ou nome de host do servidor SNTP.

e No Intervalo de Sincronizag@o de Hordrio, digite o nimero de horas para que a impressora se sincronize
com o servidor SNTP.

e C(Cliqgue em OK.
10. Clique em OK.

¢ Nota: Para que as novas configuracdes se tornem efetivas, reinicie sua impressora.

CONFIGURACAO DE SONS UTILIZANDO O SERVIDOR WEB INCORPORADO

E possivel configurar o dispositivo para reproduzir sons para alertar usudrios para as diversas condi¢des ou
eventos do dispositivo. Vocé pode configurar o volume para cada som independentemente um do outro.

1. No servidor Web incorporado, faga login como administrador e clique em Sistema.
Clique em Sons.

Para ativar sons, selecione Ativar sons.
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Para ajustar o volume de som para um evento, selecione um evento e depois mova o controle deslizante de
volume apropriado, conforme necessario.

e Toque: Um som é reproduzido quando o usudrio interage com a tela de selecdo por toque do painel de
controle.

e Conclusao do trabalho: Um som é reproduzido quanto um trabalho de impress@o, cépia ou de
recebimento de fax é concluido.

e Login: Um som é reproduzido quando um usudrio passa um carté@o de autenticacdo.

e Erro/Falha: Um som é reproduzido quando o dispositivo emite um alerta ou quando o dispositivo
precisa da aten¢do do usuario.

e Energia: Um som é reproduzido quando o dispositivo esta sendo desligado.

e Dispositivo mével conectado: Um som é reproduzido quando uma conexdo com um dispositivo
movel é detectada.

e Tons de processamento de fax: Um som é reproduzido quando um fax é enviado ou recebido.

e Toques de fax: Os toques de fax sdo audiveis quando o dispositivo recebe uma chamada de
recebimento de fax.

5. Para confirmar a configurag@o do volume, clique em OK.

6. Clique em OK.
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CODIGO DE ATIVACAO DO PLANO DE CONSUMIVEIS

O fornecedor de equipamentos Xerox® oferece planos de consumiveis e servicos, como o PagePack® e o
eClick®,

PagePack® e eClick ® sdo programas com base no custo por pagina, que incluem todos os servigos e
consumiveis para a impressora em um contrato. Ao se registrar em um programa de suprimentos, vocé deve
ativar o plano de consumiveis em intervalos regulares. Para ativar a impressora para o plano adquirido, entre
em contato com o fornecedor de equipamentos Xerox® para obter um Codigo de ativacdo de consumiveis.

Para inserir o seu cédigo de ativagdo de consumiveis:

1.  No Embedded Web Server, faca login como administrador.
Em Suprimentos, cliqgue em Detalhes.

Em Opcodes, clique em Plano de suprimentos.

Clique em Ativa¢ao do plano de suprimentos.

Digite o cédigo e depois clique em Aplicar.
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Clique em Fechar.

Para obter mais informacoes sobre planos de consumiveis e servigos Xerox®, entre em contato com o
representante Xerox.

CONFIGURACAO DAS OPCOES DE ETHERNET

A interface Ethernet na impressora detecta automaticamente a velocidade da rede. Todos os dispositivos de
deteccdo automatica conectados & rede, como um hub, nem sempre detectam a velocidade atual. Consulte o
Relatério de configuracdo para verificar se a impressora detecta a velocidade correta da rede.

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
2. Em Conexdes, clique em Ethernet.

3. Em Velocidade nominal, clique na seta para baixo e selecione uma velocidade de conexdo.

j’ Nota: Para que as novas configuragdes se tornem efetivas, reinicie sua impressora.

DEFINICAO DAS CONFIGURACOES DE USB
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
2. Na area Conexdes, clique em USB.
3. Ative uma porta.
e Para ativar a comunicac@o USB em todas as portas USB, clique no botdo de alternéncia Ativar.

e Para ativar a porta USB de destino na parte traseira da impressora, clique no bot&o de alternéncia
Porta USB.

f Nota: Para usar a porta USB de destino na parte traseira da impressora, clique nos botdes de alternancia
Ativar e Porta USB.
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1. Para ativar a Linguagem de comando da impressora, clique no botGo de alternancia PJL.
2. Cligue em Modo de impressao e selecione um modo.

3. Para o Tempo de espera de trabalho automdtico, digite o intervalo de tempo em segundos que a
impressora espera inativa antes de cancelar o trabalho de impressao.

4. Clique em Protocolo de comunicacdo Adobe e selecione um protocolo.
5. Para ativar Tempo de Espera para PostScript® (modo RAW), clique no botdo de alternancia.

6. Cliqgue em OK.
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Conexdo da impressora a redes sem fio

Para conectar a impressora a uma rede sem fio que ndo inclua um roteador compativel com WPS, vocé devera
instalar e configurar a impressora manualmente. Antes de comecar, obtenha as informacdes de instalagdo e
configuracdo do roteador, como nome e senha.

f Nota:
e Arede sem fio esté disponivel somente nas impressoras que tém o Adaptador de rede sem fio opcio-
nal instalado.

e Para acessar e usar o servidor Web incorporado em uma rede sem fio, conecte a impressora a uma
rede Ethernet com fio e configure a impressora para usar uma rede sem fio.

CONEXAO DE UMA REDE SEM FIO POR MEIO DO PAINEL DE CONTROLE
Para ativar Wi-Fi:
1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial).
2. Toque em Dispositivo > Conectividade > Wi-Fi.
3. Se o Wi-Fi estiver desligado, ligue-o.
e Para alternar o estado do Wi-Fi de Desligado para Ligado , toque no botdo de alternancia Wi-Fi.
e Para ativar as alteracdes na configuracdo do Wi-Fi, pressione o botdo Pagina inicial.
e Quando solicitado, toque em Restart Now (Reiniciar agora,).
e Depois que a impressora for reiniciada, toque em Dispositivo > Conectividade > Wi-Fi.
4. Para se conectar a uma rede:
a. Toque no nome da rede, insira a senha para a rede selecionada e, em seguida, toque em OK.

b. Se arede desejada ndo for exibida, toque em Configuracdo Manual e depois defina as configuracdes
de rede sem fio.

e Em Inserir o nome da rede (SSID), digite o nome (SSID) de sua rede e, em seqguida, pressione OK.
e Toque em Seguranca, selecione o método de seguranc¢a que sua rede sem fio utiliza.
e Toque em Digitar a senha e depois insira a senha da sua rede sem fio.
e Toque em OK.
5. Para ativar as alteragdes na configurag@o do Wi-Fi, pressione o botdo Pagina inicial.
6. Quando solicitado, toque em Restart Now (Reiniciar agora).

7. Depois que a impressora for reiniciada, aguarde 2 minutos. Em sequida, para obter as informacdes de rede
que incluem o endereco IP, imprima o Relatério de configuracdo. Para obter detalhes, consulte Impressco
do relatério de configuracéo.
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CONEXAO COM UMA REDE SEM FIO USANDO O SERVIDOR DA WEB INCORPORADO
Para ativar Wi-Fi:
1. Conecte aimpressora a uma rede Ethernet com fio.

2. No computador, abra um navegador da Web. No campo de endereco, digite o endereco IP da impressdo e
pressione Enter ou Return.

No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Em Conexdes, clique em Wi-Fi.

Para ativar o Wi-Fi, em Wi-Fi, clique no botdo de alternéncia.

Clique em Faixa Wi-Fi e selecione uma opcao.

Em SSID, digite um nome SSID de rede.

N o &~ W

Cligue em Tipo de rede e selecione Infraestrutura ou Ad hoc.

f Nota: O tipo de rede Infraestrutura fornece a maior selecéo de opcdes de seguranca. O Ad hoc fornece
apenas a criptografia WEP na maioria das redes.

Para definir as configuracées comuns de TCP/IP:

1. Na érea Configuracoes de TCP/IP, clique em Comum.

Em Nome do host, digite o nome de host DNS da impressora.
Cligue em Rede primaria e selecione Wi-Fi.

Clique em Modo IP e selecione uma opcao.
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Para priorizar IPv6 sobre IPv4, em Prioridade de IPv6 sobre IPv4 na resolucdo de nome de dominio, clique
no botdo de alterndncia.

6. Cliqgue em OK.

Para definir as configuracoes de IP de TCP/IP:
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. Clique em IPv4:

e Em Modo, selecione uma opcdo.

—  Se vocé selecionar Estatico para Modo, em Endereco IP, Mascara de sub-rede e Endereco de
gateway, digite os enderecos IP.

—  Se vocé selecionar DHCP com IP automatico ou DCHP para Modo, a opc¢do Liberar o IP atual
quando o dispositivo for desligado estara disponivel. Para usar essa funcdo, ative o botdo de
alternancia.

e Cliqgue em OK.
Clique em IPv6:
e Clique em Propésito e selecione uma opcdo.

e Para permitir um endereco manual de um endereco para IPv6, ative o botdio de alternéncia em
Endereco manual.

e Sevocé ativou Endereco manual, digite os enderecos IP em Endereco manual e Endereco de gateway.

e C(Clique em OK.

Para definir as configuracoes de DNS de TCP/IP:

1.
2.
3.

9.

Clique em DNS.
Em Nome de dominio, digite 0 nome de dominio para a impressora.

Em Tempo limite de conexdo, digite o nimero de segundos que a impressora aguarda para receber uma
resposta do servidor DNS.

Para permitir que o DHCP atribua endereco IP, na area Servidores DNS IPv4, clique no botdo de alternancia
em Usar DHCP para atribuir endereco.

Se vocé ndo ativou o DHCP, digite o endereco IP dos servidores DNS primdrio e alternativo.

Para permitir que o DHCPv6-lite atribua endereco IP, na area Servidores DNS IPv6, clique no botdo de
alternéncia em Usar DHCPv6-lite para atribuir endereco.

Se vocé ndo habilitou o DHCPv6-lite, digite o endereco IP dos servidores DNS primdrio e alternativo.

Para gerar automaticamente uma lista de pesquisa de dominios, na Grea Dominios de pesquisa DNS, clique
no botdo de alternéincia em Gerar lista de dominios de pesquisa automaticamente.

Se vocé ndo ativou o DHCP, digite o endereco IP dos servidores DNS primdrio e alternativo.

10. Clique em OK.

Para definir as configuracdes de seguranca:

1.
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Na area Configuracdes de seguranca, clique em Criptografia e selecione a opgdo de seguranca adequada.
Configure os parémetros de seguran¢a para o modo de criptografia que vocé selecionou.

Para WEP:
e Para definir uma chave de transmissdo ativa, clique em Chave de transmissao e selecione uma opcao.
e Para cada chave de transmissdo, insira os valores nos campos correspondentes.

Em WPA2 Pessoal e Modo misto pessoal, nos campos Senha e Redigitar senha, digite a senha de rede.
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4, Em WPA2 Enterprise e Modo misto Enterprise:
e (Clique em Método de autenticacao e selecione uma opcado.
e Se o sistema usar certificados raiz, clique em Certificado raiz e selecione uma opgdo.
« Digite os valores para Identidade EAP, Nome de login e Senha.

5. Clique em OK.

Para finalizar a configuragdo de Wi-Fi:

1. Para ativar as alteracdes, quando solicitado, clique em Reiniciar agora.

2. Desconecte o cabo Ethernet da impressora.

3. Depois que a impressora for reiniciada, aguarde dois minutos e imprima um Relatério de configuragdo.

j’ Nota: O Relatério de configuracdo contém o endereco IP da impressora. Para obter detalhes, consulte
Impressdo do relatério de configuracao.

Se a impressora ndo se conectar a rede sem fio com sucesso, verifique suas informacdes de rede e repita o
procedimento.

CONFIGURACAO DA IMPRESSORA PARA CRIPTOGRAFIA LAN WPA ENTERPRISE SEM FIO

A criptografia de WPA-Enterprise & compativel somente quando a infraestrutura for selecionada como tipo de
rede na secdo de configuracdes de Wi-Fi.

¢ Nota:

e Para gerenciar certificados digitais, ative comunica¢do HTTPS.

e As configuragoes WPA-Enterprise sdo exclusivas para cada rede. Para mais informagdes sobre
configuracoes, contate o administrador de rede.

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Conexdes, clique em Wi-Fi.

Em SSID, digite o SSID.

Clique em Tipo de rede e selecione uma opgao.

Verifique as configuracdes na area TCP/IP.
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Na area Configuragdes de seguranca, clique em Criptografia. Selecione uma opc¢do e insira os detalhes,
conforme necessario.

7. Clique em OK.
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CONEXAO COM O WI-FI DIRECT

Vocé pode conectar a impressora a partir de um dispositivo mével Wi-Fi, como um tablet, computador ou
smartphone, usando o Wi-Fi Direct. Wi-Fi Direct & desabilitado por padrao.
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f Nota: A rede sem fio esta disponivel somente nas impressoras com o adaptador de rede sem fio

instalado.
No servidor Web incorporado, faca login como administrador de sistema e clique em Conectividade.
Na area Conexodes, cliqgue em Wi-Fi Direct.
Para ativar o Wi-Fi Direct, clique no botdo de alternéincia Ativar.

Clique em Funcdo do grupo e selecione uma opgdo. As opcdes incluem Proprietario do grupo e
Automdtico.

Configuracdo de Proprietdrio do grupo como Funcgdo de grupo

1.
2.
3.

Clique em Funcao do grupo e selecione Proprietario do grupo.
Na area Servidor DHCP, digite o endereco IP em Endereco IP.

Se vocé ndo estiver usando os valores padrdo para a méscara de sub-rede, em Mascara de sub-rede, digite
o valor da mascara de sub-rede.

Para especificar a quantidade de tempo que a impressora retém o endereco IP, digite um valor em minutos
em Tempo de Concess@o do Endereco IP.

Na area Proprietario do grupo, para SSID, digite um nome para exibicdo na lista de dispositivos e redes
sem fio disponiveis.

Em Senha, digite a senha da rede.

Clique em OK.

Configuracdo de Auto como Funcdo de grupo

1.
2.
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Clique em Funcao do grupo e selecione Automatico.

Para Nome de Dispositivo, digite um nome para aparecer na lista de dispositivos e redes sem fio
disponiveis.

Na area Servidor DHCP, digite o endereco IP em Endereco IP.

Se vocé ndo estiver usando os valores padrdo para a méascara de sub-rede, em Mascara de sub-rede, digite
o valor da mascara de sub-rede.

Para especificar a quantidade de tempo que a impressora retém o endereco IP, digite um valor em minutos
em Tempo de Concessao do Endereco IP.

Clique em OK.
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DESATIVACAO DA REDE SEM FIO NO PAINEL DE CONTROLE

Vocé pode desativar a rede sem fio no painel de controle da impressora.

f Nota: A rede sem fio esta disponivel somente nas impressoras com o adaptador de rede sem fio
instalado.

Para desativar a rede sem fio no painel de controle:

1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial).

2. Faga login como administrador. Para obter detalhes, consulte Acessar o Painel de Controle como
Administrador do Sistema.

Para abrir o menu Wi-Fi, toque em Dispositivo > Conectividade > Wi-Fi.
Para alternar o Wi-Fi de Ligado para Desligado, toque no botao de alternancia Wi-Fi.
Toque em OK.

Pressione o botdo Pagina inicial.

N o v &~ W

Para que as configuracdes entrem em vigor, na solicitagdo, toque em Reiniciar agora.

ATRIBUICAO DE UM ENDERECO DE REDE

Por padrdo, a impressora adquire automaticamente um endereco de rede de um servidor DHCP. Para atribuir
um endereco IP estdtico, defina as configura¢des do servidor DNS ou defina outras configuracdes TCP/IP;
consulte IP.

Atribuicdo manual do endereco IP

Vocé pode atribuir um endereco IP estatico & impressora no painel de controle. Assim que um endereco IP for
atribuido, vocé pode altera-lo no Embedded Web Server.

Para atribuir um endereco IP estatico a impressora, as seguintes informagdes serdo necessarias:
e Um endereco IP configurado corretamente para a rede

e O endereco de Méscara de rede

e O endereco do Roteador/Gateway padréo

Se vocé estiver em uma rede gerenciada por um administrador de rede, entre em contato com o administrador
para obter as informacdes sobre a rede.

Para uma rede caseira usando roteadores ou outros dispositivos para conexdo da impressora na rede, consulte
as instrugdes do dispositivo sobre como atribuir enderecos de rede. A documentagdo do roteador ou dispositivo
pode oferecer um intervalo de nimeros de enderecos aceitaveis para vocé usar. E importante que os enderecos
sejam similares aos enderecos IP utilizados por outras impressoras e computadores na rede, mas que ndo
sejam idénticos. Apenas o Gltimo digito deve ser diferente. Por exemplo, a impressora pode ter o endereco IPv4
192.168.1.2, enquanto o computador teré o endereco IP 192.168.1.3. Outro dispositivo pode ter o endereco IP
192.168.1.4.

O roteador podera atribuir o endereco IP estatico da impressora para outro computador que obtenha o
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endereco IP dinamicamente. Para evitar a reatribui¢@o do endereco IP, forneca um enderego a impressora na
extremidade mais alta do intervalo permitido pelo dispositivo. Por exemplo, se o computador tiver o endereco
IP 192.168.1.2 e o dispositivo permitir enderecos IP para 192.168.1.255, selecione um endereco entre
192.168.1.200 e 192.168.1.254. Se o computador tiver um endereco IP 192.168.1.100 ou superior, selecione
um endereco entre 192.168.1.2 e 192.168.1.50.

f Nota: Recomenda-se que, ao mesmo tempo em que configurar um endereco IP estatico, uma reserva
DHCP seja definida. Para obter detalhes, consulte a documentacdo do roteador.

Em configuracoes de rede IPv6, o endereco IPv6 serd atribuido automaticamente.
Para referéncia:

Assistente de suporte on-line em: www.xerox.com/office/support e, em seguida, selecione seu modelo de
impressora especifico.
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Conexdo com uma rede sem fio

f Nota:

e Se aimpressora estiver conectada a rede com fio, sera possivel configurar os par@metros sem fio no
servidor Web incorporado.

e Antes de iniciar, compre e instale o adaptador de rede sem fio Xerox®. Para obter informacdes sobre
a instalacdo do adaptador de rede sem fio, consulte o Guia do usudrio para o modelo da impressora.

Para verificar o status da rede sem fio e localizar o endereco IP sem fio, imprima um Relatério de configuracdo.
Para obter detalhes, consulte Impressco do relatério de configuracdo. Consulte as se¢des Conectividade de co-
nexdes fisicas, Protocolos de conectividade e TCP/IPv4 do relatério.

f Nota:

e Aimpressora usa configuracoes IP separadas para as conexdes com fio e sem fio. Para obter mais in-
formacoes, consulte IP.

e Ao alternar de uma conexdo com fio para uma conexdo sem fio, o endereco IP da impressora tam-
bém muda. A conexdo com o servidor Web incorporado por meio do navegador da Web é fechada.
Para reconectar-se ao servidor Web incorporado, no campo de endereco do navegador de Web, digi-
te o novo endereco IP ou 0 nome do host da impressora.

CONFIGURACAO DO WI-FI NO SERVIDOR DA WEB INCORPORADO
1. Conecte a impressora a uma rede com fio.
2. No servidor Web incorporado, faca login como administrador e clique em Conectividade.

3. Na area Conexdes, clique em Wi-Fi.
f Nota: O Wi-Fi estara disponivel ap6és a instalagdo do Adaptador de rede sem fio Xerox®.

1. Para ativar o Wi-Fi, clique no botdo de alterndncia Ativar.

2. Clique em Faixa Wi-Fi e selecione uma opgao.

3. Em SSID, digite o SSID da rede a qual deseja se conectar.

4. Clique em Tipo de rede e selecione Infraestrutura ou Ad hoc, conforme necessario
5

Na area Configuracdes TCP/IP, defina as configuracdes para IPv4, IPv6 e DNS.

f Nota: A impressora usa configuracdes IP separadas para as conexdes de rede com fio e sem fio. Para
obter detalhes, consulte IP.

1. Na érea Configuracdes de seguranca, clique em Criptografia e selecione um modo de criptografia.
2. Configure os par@metros de seguranca para o modo de criptografia selecionado.

e Para WEP:
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—  Para ativar uma chave de transmissdo, clique em Chave de transmissao.
—  Para cada chave de transmissdo selecionada, insira os valores nos campos correspondentes.
e Para WPA2 Pessoal e Modo misto pessoal, digite a senha da rede nos campos Senha e Redigitar senha.
e Para WPA2 Enterprise e Modo misto Enterprise:
—  Cligue em Método de autenticacdo e selecione o método de autenticacdo para sua rede sem fio.
—  Em Certificado raiz, carregue um certificado raiz.

— Digite os valores para Identidade EAP, Nome de login e Senha.

j’ Nota: Para implementacdo da rede EAP_TLS, o Certificado padrdo do dispositivo ndo pode ser
usado como um Certificado do cliente. Gere um Certificado do cliente e, em seqguidq, instale o
certificado na impressora.

3. Cligue em OK.
4. Para que as novas configuracoes se tornem efetivas, reinicie a impressora.

5. Desconecte a impressora da rede com fio.

CONEXAO A UMA REDE WI-FI NO PAINEL DE CONTROLE
Para conectar a uma rede Wi-Fi no painel de controle:
1. No painel de controle da impressora, pressione o bot@o Inicio.

2. Faca login como administrador. Para obter detalhes, consulte Acessar o Painel de Controle como
Administrador do Sistema.

3. Toque em Dispositivo > Conectividade > Wi-Fi.
4. Para ativar a fungd@o de conexdo Wi-Fi, toque no botdo de alterndncia de ativacao.
5. Para conectar automaticamente a uma rede Wi-Fi existente:

a. Nalista de redes Wi-Fi disponiveis, toque na rede desejada.

j’ Nota: Se a rede Wi-Fi solicitada ndo estiver listada, ou se a rede solicitada usa WPS, configure a conexdo
manualmente.

b. Se necessario, para fazer login na rede, digite a senha.

¢. Para selecionar uma faixa de frequéncia de Wi-Fi toque em Faixa Wi-Fi e selecione uma opcao.
j’ Nota: A banda de frequéncia Wi-Fi estd configurada para AUTO por padrdo.

d. Toque em OK.
6. Para se conectar manualmente a uma rede Wi-Fi:
a. Toque em Configuracdo manual.
b. No primeiro campo, digite um nome para a rede Wi-Fi e depois toque em Entrar.
¢. Toque em Tipo de rede e selecione uma opcdo.

d. Toque em Seguranca e selecione uma opcao.
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e. Toque em Configuragdo protegida Wi-Fi (WPS) e selecione uma op¢do.
j’ Nota: Para uma configuracdo de WPS com um Conexdo por botdo de pressdo (PBC), selecione PBC.

f. Toque em OK.

CONFIGURACAO DA REDE PRINCIPAL NO PAINEL DE CONTROLE

O tipo de conexdo de rede principal pode ser configurado no painel de controle do dispositivo.

f Nota:
e A configurac@o de uma rede principal é necessdria somente se o kit de conexdo da rede Wi-Fi
opcional estiver instalado e ativado.

e Por padrdo, sem uma conexdo de rede Wi-Fi, a rede principal é configurada para Ethernet. Quando o
kit for instalado e ativado, o dispositivo adquirird duas conexdes de rede. Uma conexdo de rede é a
principal e a outra conexdo € a secundaria.

e Os seguintes recursos estdo disponiveis apenas por meio da conexdo de rede principal.
—  IPsec
—  SMTP
— SNTP
— Digitalizagéo WSD
— Digitalizar para SFTP, Digitalizar para SMB, Digitalizar para e-mail
— LDAP
—  Localizacdo UPnP
—  ThinPrint
—  Servico Web EIP

e Ao remover o mddulo de conexdo de rede Wi-Fi, a conexdo da rede principal é definida para
Ethernet.

Para configurar a Rede principal no painel de controle:

1.

v W N

No painel de controle da impressora, pressione o botdo Pagina inicial.
Faca login como administrador.

Toque em Dispositivo > Conectividade > Rede principal.

Selecione o tipo de conexdo de rede apropriado para o dispositivo.

Para aplicar as alteracoes e reiniciar o dispositivo, na solicitacéo, toque em Reiniciar agora.
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CONFIGURACAO DA REDE PRINCIPAL NO SERVIDOR WEB INCORPORADO

O tipo de conexdo de rede principal pode ser configurado no servidor Web do dispositivo.

j’ Nota:

e A configuracdo de uma rede principal no servidor Web incorporado é possivel somente se o kit de
conexdo Wi-Fi opcional estiver instalado e ativado.

e Por padrdo, sem uma conexdo Wi-Fi, a rede principal é configurada para Ethernet. Quando o kit for
instalado e ativado, o dispositivo adquirird duas conexdes de rede. Uma conexdo de rede é a
principal e a outra conexdo é a secundaria.

e Os seguintes recursos estd@o disponiveis apenas por meio da conexdo de rede principal.

IPsec

SMTP

SNTP

Digitalizacdo WSD

Digitalizar para SFTP, Digitalizar para SMB, Digitalizar para e-mail
LDAP

Localizacdo UPnP

ThinPrint

Servico Web EIP

e Ao remover o mddulo de conexdo Wi-Fi, a conexdo da rede principal é definida para Ethernet.

1. No servidor Web incorporado, faga login como administrador de sistema e clique em Conectividade.

o v &~ W N

Na area Conexoes, clique em Ethernet.

Na area Comum, clique em Editar.

Clique em Rede principal e depois selecione o tipo de conexao de rede apropriado para o dispositivo.
Clique em OK.

Para ativar as alteracoes, quando solicitado, clique em Reiniciar agora.

CONFIGURACAO DO WI-FI USANDO UMA CONEXAO DIRETA COM A IMPRESSORA

Para definir as configuracdes para uma rede sem fio, conecte o computador diretamente & impressora usando
um cabo Ethernet, em vez de uma conexdo de rede com fio.

1. Verifique se a impressora ndo estd conectada a uma rede Ethernet com fio.

2. Reinicie a impressora.

3. Gere um relatério de configuracdo. Para obter detalhes, consulte Impressdo do relatério de configuracdo.
Anote o endereco IP autoatribuido da impressora, no intervalo 169.254.x.x.
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4, Usando um cabo Ethernet, conecte o computador diretamente & impressora.
f Nota:

e Verifique se a conectividade sem fio estd desativada no computador.
e Dependendo do hardware do computador, use um cabo cruzado ou adaptador.

5. Confirme o endereco IP do computador. Certifique-se de que o computador obtém um endereco IP
privado, no intervalo 169.254.x.x, e que estq, portanto, na mesma sub-rede da impressora.

6. No computador, acesse o servidor Web incorporado. Faca login como administrador e depois defina as
configuracoes sem fio. Para obter detalhes, consulte Conexdo com uma rede sem fio.

7. Para que as novas configuragdes se tornem efetivas, reinicie a impressora.

8. Desconecte o cabo Ethernet entre a impressora e o computador.
DESATIVAR REDE SEM FIO

Desativacdo da rede sem fio no painel de controle

Vocé pode desativar a rede sem fio no painel de controle da impressora.

j’ Nota: A rede sem fio esta disponivel somente nas impressoras com o adaptador de rede sem fio
‘ instalado.

Para desativar a rede sem fio no painel de controle:
1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial).

2. Faga login como administrador. Para obter detalhes, consulte Acessar o Painel de Controle como
Administrador do Sistema.

Para abrir o menu Wi-Fi, toque em Dispositivo > Conectividade > Wi-Fi.
Para alternar o Wi-Fi de Ligado para Desligado, toque no botdo de alternancia Wi-Fi.
Toque em OK.

Pressione o botdo Pagina inicial.

N o v & W

Para que as configuracdes entrem em vigor, na solicitacdo, toque em Reiniciar agora.

Desativacdo da rede sem fio a partir do servidor Web incorporado

j’ Nota: A rede sem fio esta disponivel somente nas impressoras com o adaptador de rede sem fio
instalado.

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Conexdes, clique em Wi-Fi.

Clique no botdo de alternéincia Ativar.

& W N

Clique em OK.
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5. Para ativar as alteragdes, quando solicitado clique em Reiniciar agora.
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Wi-Fi Direct

Uma conexdo de rede Wi-Fi Direct permite que dispositivos se conectem entre si sem exigir um ponto de
acesso sem fio. Vocé pode conectar a impressora a partir de um dispositivo mével Wi-Fi, como um tablet,
computador ou smartphone.

Uma conexdo Wi-Fi Direct ndo exige configuracdo manual.

j’ Nota:

e Arede sem fio estd disponivel somente nas impressoras que tém o Adaptador de rede sem fio
opcional instalado.
e A conexdo Wi-Fi Direct é desabilitada por padrdo.
Para configurar o Wi-Fi Direct no servidor Web incorporado:
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Em Conexdes, clique em Wi-Fi Direct.

Para ativar o Wi-Fi Direct, clique no botdo de alternéincia Ativar.

& wWN

Clique em Funcdo de grupo e selecione uma opc¢do no menu.

e Para definir a impressora para configurar automaticamente a Funcdo de grupo:
—  Selecione Automatico.
— Em Nome do dispositivo, digite um nome para a impressora.

e Para definir a impressora como Proprietario do grupo para um grupo Wi-Fi Direct, similar ao ponto de
acesso sem fio:

— Selecione Proprietario do grupo.
— Na area Propriet@rio do grupo, digite as informagdes de SSID e senha.
5. Em Servidor DHCP:
e Digite o Endereco IP e a Mascara de sub-rede.
e Em Tempo de concess@o do endereco IP, digite o nUmero de minutos.
6. Clique em OK.
Para configurar o Wi-Fi Direct no painel de controle:
1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial).
Faca login como administrador.
Toque em Dispositivo > Conectividade > Wi-Fi Direct.
Em Wi-Fi Direct, toque no botGo de alternancia para ativar.
Toque em Configuracao.

Toque em Funcao do grupo e selecione uma opgao.

N v W N

Se necessario, toque em Sufixo de SSID e digite um sufixo.
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8. Se selecionou o Proprietario do grupo como a Fun¢do do grupo, no campo Senha, digite uma senha de oito
caracteres.

9. Toque em OK.

j’ Nota: Para que as novas configuragoes se tornem efetivas, reinicie sua impressora.
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USB

A impressora fornece varias portas USB. O nimero exato varia dependendo do modelo da impressora. Todos os
modelos tém as duas portas USB a sequir:

e Uma porta de host na parte dianteira da impressora
e Uma porta de destino na parte traseira da impressora

No Embedded Web Server, a janela de configuracdo do USB fornece dois botdes de alternéncia para ativar o
USB:

e Ativar: Esse botdo de alternancia ativa e desativa todas as portas USB ao mesmo tempo.

e Porta USB: Esse botdo de alternéncia ativa e desativa apenas a porta de destino na parte traseira da
impressora.

Para configurar o USB:
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
2. Na area Conexoes, clique em USB.
3. Ative uma porta.
e Para ativar a comunicacdo USB em todas as portas USB, clique no botdo de alternéincia Ativar.

e Para ativar a porta USB de destino na parte traseira da impressora, clique no botéo de alternéincia
Porta USB.

2
f Nota: Para usar a porta USB de destino na parte traseira da impressora, clique nos botdes de alternéincia
Ativar e Porta USB.

1. Para ativar a Linguagem de comando da impressora, clique no botéo de alternancia PJL.
2. Cligue em Modo de impressao e selecione um modo.

3. Para o Tempo de espera de trabalho automdtico, digite o intervalo de tempo em segundos que a
impressora espera inativa antes de cancelar o trabalho de impressao.

4. Clique em Protocolo de comunicacdo Adobe e selecione um protocolo.
5. Para ativar Tempo de Espera para PostScript® (modo RAW), clique no botdo de alternancia.

6. Cliqgue em OK.

2 . ~ . e .
¢/ Nota: Para que as novas configuracoes se tornem efetivas, reinicie sua impressora.
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NFC

A tecnologia de comunicacdo a curta disténcia NFC (Near Field Communication) habilita os dispositivos para
comunicacdo quando estdo a uma disténcia de 10 centimetros uns dos outros.

Vocé pode usar NFC para obter a interface de rede para estabelecer uma conexdo TCP/IP entre o dispositivo e
a impressora.

j’ Nota:

e No momento, as impressoras Xerox® Versalink®suportam NFC somente com dispositivos baseados
em Android.

e Para imprimir sem fio depois de ativar a NFC, instale o plug-in Xerox Print Services no seu dispositivo
Android. O plug-in esta disponivel na Google Play Store.

e Para a NFC funcionar corretamente, primeiro ative a NFC e, em seguida, ative as Funcdes do plug-in.
Para ativar a NFC:
1. No servidor Web incorporado, faga login como administrador de sistema e clique em Conectividade.
2. Na area Conexdes, clique em NFC.
3. Para ativar a NFC, ative o botGo de alternancia.
4, Clique em OK.
Para configurar o dispositivo para usar plug-ins:
1. Clique em Sistema > Configuracdes do plug-in.
2. Em Funcdo do plug-in, ative o botdo de alternéncia.

3. Cliqgue em Fechar.

2 . ~ . e . .
¢/ Nota: Para que as novas configuracoes se tornem efetivas, reinicie sua impressora.
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Bluetooth

f Nota: Nem todos os modelos de impressora sGo compativeis com os recursos Bluetooth e iBeacon. Esses
recursos estdo disponiveis para a Impressora Multifuncional Xerox® Versalink® Série B71XX e C71XX.

O recurso de Bluetooth compativel é o Bluetooth Low Energy (BLE), uma ferramenta de comunicac@o que
economiza energia e tem baixo custo. A transmissdo BLE transmite dados para dispositivos BLE ndo
especificados ao redor dela a uma frequéncia regular.

O iBeacon impulsiona o BLE para transmitir informagdes basicas de descoberta de impressoras, incluindo um
endereco IP rotedvel para clientes compativeis com AirPrint.

No servidor Web incorporado, a janela de configuragdo do Bluetooth fornece dois botdes de alternancia para
ativar o USB:

e Porta (Bluetooth Low Energy): Este botdo de alterndincia ativa e desativa a funcionalidade BLE.
» iBeacon para Impressoras: Este botdo de alternancia ativa e desativa a funcionalidade BLE do iBeacon.

f Nota: Bluetooth Low Energy (BLE) deve ser ativado antes de habilitar o iBeacon para Impressoras.

Para configurar o Bluetooth:
1. No servidor Web incorporado, faga login como administrador.
2. Clique em Conectividade.
3. Na area Conexdes, clique em Bluetooth.
Uma janela serd exibida para habilitar os recursos de Bluetooth.
4, Para habilitar o BLE, clique no botdo de alternéincia da Porta (Bluetooth Low Energy).

5. Clique em OK.

2 . ~ . . .
¢/ Nota: Para que as novas configuracées se tornem efetivas, reinicie sua impressora.

ATIVACAO DO I-BEACON PARA IMPRESSORAS

O recurso iBeacon simplifica a descoberta de impressoras AirPrinter locais e remove a necessidade dos clientes
AirPrint estarem na mesma sub-rede que a impressora.

j’ Nota: Bluetooth Low Energy (BLE) deve ser ativado antes de habilitar o iBeacon para Impressoras.

Quando o recurso iBeacon esta configurado, a impressora anuncia as informagdes bdasicas de descoberta da
impressora, incluindo o endereco IP roteavel utilizando o sinal de Bluetooth® Low Energy. Para permitir a
comunicacdo entre cliente e impressora, o cliente AirPrint precisa alcancar a impressora utilizando o endereco
IP que o iBeacon esta transmitindo.

O endereco IP que o iBeacon transmite é o endereco Ipv4 da interface de rede primdaria do dispositivo.
Para configurar o iBeacon para Impressoras:
1. No servidor Web incorporado, faca login como administrador.

2. Clique em Conectividade.
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3. Na area Conexdes, clique em Bluetooth.
Uma janela serd exibida para habilitar os recursos de Bluetooth.

4. Se a opcdo Bluetooth Low Energy (BLE) ja nGo estiver habilitada, para habilitar o BLE, clique no botdo de
alterndncia da Porta (Bluetooth Low Energy).

5. Para habilitar o iBeacon, clique no botéo de alternéncia iBeacon para Impressoras.

6. Clique em OK.

2 . ~ . e .
¢/ Nota: Para que as novas configuracdes se tornem efetivas, reinicie sua impressora.

j’ Nota: Se um cliente mével Apple ndo puder descobrir a impressora utilizando o iBeacon, verifique se o
cliente pode alcancar o endereco IP que o iBeacon esta transmitindo.
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AirPrint

AirPrint & um recurso de software que permite a impressdo com ou sem fio de dispositivos méveis com base no
Apple i0OS e Mac OS, sem a necessidade de instalar um driver de impressdo. As impressoras habilitadas para Air-
Print permitem a impressdo ou o envio de fax diretamente de um Mac, iPhone, iPad ou iPod touch.

j’ Nota:

e AirPrint e todos os protocolos necessarios sdo ativados por padrdo.
e Nem todos os aplicativos iOS sdo compativeis com impressdo usando AirPrint.

e Os dispositivos sem fio devem se unir @ mesma rede sem fio que a impressora. Um administrador do
sistema pode conectar a impressora por sua interface de rede cabeada.

e O dispositivo que envia o trabalho AirPrint deve estar na mesma sub-rede que a impressora. Para per-
mitir que dispositivos executem a impressdo de sub-redes diferentes, configure sua rede para passar
o trafego de multicast DNS pelas sub-redes.

e Asimpressoras habilitadas para AirPrint funcionam com todos os modelos de iPad, iPhone (3GS ou
mais recente) e iPod touch (terceira geragéo ou mais recente) com a versdo mais recente do iOS.

e O dispositivo Mac OS deve ser Mac OS 10.7 ou mais recente.

ATIVACAO DO AIRPRINT

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Impressdo movel, cliqgue em AirPrint.

Para ativar o AirPrint, em Ativar, clique no botdo de alternéincia.

Para ativar o acesso & porta USB, clique no botdo de alternancia em Conexao USB.
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Na area Bonjour:

e Em Nome da impressora, digite o nome da impressora como desejar que apareca nas redes LAN, Wi-Fi
e Wi-Fi Direct.

e Em Local, digite o local fisico da impressora.
e Em Latitude e Longitude, digite as coordenadas geogrdaficas da impressora.

6. Clique em OK.

CONFIGURACAO DA AUTENTICACAO IPP PARA O AIRPRINT
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
2. Na area Impressao moével, clique em AirPrint.

3. Confirme que o botdo de alterndincia Ativar esta selecionado.
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4. Na area Autenticacao IPP:
e Para ativar a Autenticagdo basica, clique no botéo de alternéncia.
e Em Nome do usudrio, Senha e Redigitar senha, digite as credenciais de login da impressora.

5. Clique em OK.

GERENCIAMENTO DE CERTIFICADOS DE SEGURANCA NO AIRPRINT
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.

2. Na area Impressdo movel, clique em AirPrint. Confirme que o botdo de alternancia Ativar esta
selecionado.

3. Na area Certificados de seguranga, clique em Editar.
4. Clique em Certificados do dispositivo e selecione uma categoria de certificados.

5. Selecione um ou mais certificados a serem importados e clique em Importar. A janela Importar certificado
& exibida.
a. Clique em Selecionar e navegue até o certificado que deseja importar. Clique em Abrir.
b. Em Senha e Redigitar senha, digite a senha do novo certificado.

c. Clique em Importar.

d. Na parte inferior da janela Certificados de Seguranca, clique para selecionar um certificado da lista. Se
quiser selecionar todos os certificados na lista, clique em Selecionar/Limpar tudo.

e. Cliqgue em Fechar.

f. Clique em OK.

f Nota: A fungdo Importar podera ser acessada somente se o HTTPS SSL estiver ativado. Para obter
detalhes, consulte HTTP.

VERIFICACAO DE ATUALIZACOES DE SOFTWARE DO DISPOSITIVO NO AIRPRINT
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Em Impressdo movel, clique em AirPrint.

Para ativar o AirPrint, em Ativar, clique no botdo de alterndincia.
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Em Atualizacdo de software, clique em Editar e Verificar agora.

j’ Nota: O botdo Editar e verificar agora leva vocé a funcdo Atualizacdo de software no servidor Web
incorporado. Para obter detalhes, consulte Atualizacdo do software da impressora.

VERIFICACAO DOS SUPRIMENTOS DA IMPRESSORA NO AIRPRINT
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
2. Na area Impressdo movel, clique em AirPrint.

3. Para ativar o AirPrint, em Ativar, clique no botdo de alternéncia.
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4. Na drea Suprimentos, clique em Verificar status.

j’ Nota: O botdo Verificar status leva vocé a pégina Suprimentos no servidor Web incorporado. Para obter
detalhes, consulte Configuracdo de Aviso de consumivel baixo
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Mopria

O Mopria™ é uma funcdo de software que possibilita aos usudrios imprimir de dispositivos moveis, sem precisar
de um driver de impressco. O Mopria pode ser usado para imprimir do dispositivo mével para impressoras
habilitadas para o Mopria™.

f Nota: Para ativar a impressdo, instale o aplicativo ou o plug-in Mopria™ disponivel na loja de aplicativos
apropriada.

Para configurar o Mopria™:
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Impressao Portatil, clique em Mopria™.

Cligue em Ligado ou Desligado, conforme necessdrio.
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Clique em OK.

j’ Nota: O Mopria™ ndo poderé ser desativado quando a porta IPP ou as portas do Bonjour estiverem
‘ ativadas.
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Multicast DNS (Bonjour)

Quando vocé habilita o Multicast DNS (Bonjour) na impressora, a impressora responde as chamadas mDNS.
Qualquer computador executando a tecnologia Apple Macintosh OS Bonjour pode detectar a impressora em
uma rede se estiver na mesma sub-rede.

Para configurar o mDNS (Bonjour):

1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Protocolos, clique em Bonjour.

Para ativar o Bonjour, em Porta, clique no botdo de alterndncia.

Para LAN, Wi-Fi e Wi-Fi Direct, configure os campos adequados para a sua instalacdo.

Na area LAN, para ativar Bonjour de Longa Disténcia, clique no botdo de alternéncia.
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Para todos os tipos de rede:

e Para especificar um servidor host para a impressora, em Nome de Host, digite o nome do servidor de
host.

e Em Nome da impressora, digite um nome de até 63 caracteres para a impressora. Se vocé deixar o
campo em branco, o multicast DNS determinard o nome.

7. Clique em OK.
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FTP

File Transport Protocol (FTP) & um protocolo de rede padrdo usado para transferir e manipular arquivos através
de uma rede TCP/IP. Vérios servicos em execuc@o na impressora, incluindo Digitalizacdo em rede, Backup de
trabalhos salvos e Atualizacdo do software podem usar o FTP como um servico de arquivamento.

Para definir as configuracoes de FTP:
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Protocolos, clique em FTP.

Para ativar o FTP, em Porta de cliente FTP, ative o botdo de alternancia.

C

Para selecionar um modo de transferéncia, clique em Modo de transferéncia e selecione uma opcdo.

e Modo passivo: Esta opgdo transfere informacoes sobre uma porta aleatéria especificada pelo servidor
FTP de uma conexdo feita a partir da impressora.

e Modo ativo: Esta opcdo transfere dados através de uma porta fixa e conhecida, a partir de uma
conexdo feita a partir do servidor.

5. Clique em OK.
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SFTP

Secure File Transport Protocol (SFTP) é um protocolo de rede padrdo usado para transferir e manipular arquivos
através de uma rede TCP/IP. SFTP funciona com Secure Socket Shell (SSH) para garantir que os dados sejam
criptografados e transferidos com seguranca.

Para definir as configuracdes de SFTP:

1.

C

58

No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Protocolos, clique em SFTP.
Para ativar ou desativar SFTP, clique no botdo de alternancia Porta de cliente SFTP.

Clique em OK.
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HTTP

Hypertext Transfer Protocol (HTTP) é um protocolo padrdo solicitacGo-resposta entre clientes e servidores. Os
clientes que fazem solicitacdes HTTP sGo denominados Agentes do usuario(UAs). Os servidores que atendem a
essas solicitacdes de recursos, como paginas HTML, sdo denominados Servidores de origem. Pode haver diversos
nmeros de intermedidrios, tais como tdneis, proxies ou gateways entre os Agentes do usudrio e Servidores de
origem.

f Nota: Para obter mais informacdes sobre as configuragdes de SSL/TLS, consulte Gerenciamento das
configuracoes de SSL/TLS.

DEFINICAO DE CONFIGURACOES DE HTTP NO SERVIDOR DA WEB INCORPORADO
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Protocolos, clique em HTTP.

Para alterar o nimero da porta HTTP, em Ndmero da porta, digite um valor no campo. O padrdo é 80.
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Para ativar a comunicag@o HTTPS (SSL), clique no botdo de alternancia em HTTPS (SSL).

f Nota: Algumas funcdes exigem HTTPS. Quando HTTPS é desativado, as funcoes que exigem HTTPS ndo
aparecem.

5. Para alterar o nimero da porta HTTP, em NUmero da porta HTTPS, digite um valor no campo. O padréo é
443,

Para Conexdes maximas, digite um valor no campo. O intervalo é de 1 a 8 conexdes.
Em Tempo de espera de conexdo, digite um valor no campo. O intervalo é de 1 a 255 segundos.
Para Certificado do dispositivo, clique em Certificado do dispositivo e selecione um valor.

Para ativar a Protecdo CSRF, selecione o botdo de alterndncia.
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Para ativar um servidor proxy, em Servidor Proxy, selecione o botdo de alternéncia.

Se vocé ativou um servidor proxy, no servidor Proxy @rea, clique em Configurac@o e, em seguida, selecione
uma op¢ao:

e Para que a impressora localize o servidor proxy usando WAPD, selecione Automatico.

e Para usar o script configurado de pard@metros de proxy padrdo, selecione Script de configuracdo e
digite a URL do script.

Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema 59



Conectividade de rede

e Para inserir um endereco IP para o servidor proxy, selecione Manual e defina as sequintes
configuragdes.

— Em Tipo, selecione o tipo de endereco.
— Em Endereco IP e Portq, digite o endereco IP e o nimero da porta.
—  Para especificar uma senha, em Senha obrigatéria, selecione o botdo de alterndncia.

— Se vocé ativou uma senhaq, digite as informacdes de login nos campos Nome de login, Senha e
Redigitar senha.

—  Para especificar enderecos IP que ndo vdo para o servidor proxy, na Lista de excecdes, digite o
endereco IP ou um intervalo de enderecos.

11.  Clique em OK.

WI-FI DIRECT

Uma conexdo de rede Wi-Fi Direct permite que dispositivos se conectem entre si sem exigir um ponto de
acesso sem fio. Vocé pode conectar a impressora a partir de um dispositivo mével Wi-Fi, como um tablet,
computador ou smartphone.

Uma conexdo Wi-Fi Direct ndo exige configuracdo manual.

¢ Nota:

e Arede sem fio esta disponivel somente nas impressoras que tém o Adaptador de rede sem fio
opcional instalado.

e A conexdo Wi-Fi Direct é desabilitada por padrdo.
Para configurar o Wi-Fi Direct no servidor Web incorporado:
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Em Conexdes, clique em Wi-Fi Direct.

Para ativar o Wi-Fi Direct, clique no botdo de alternéincia Ativar.
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Clique em Funcdo de grupo e selecione uma op¢do no menu.

e Para definir a impressora para configurar automaticamente a Funcdo de grupo:
—  Selecione Automatico.
— Em Nome do dispositivo, digite um nome para a impressora.

e Para definir a impressora como Proprietario do grupo para um grupo Wi-Fi Direct, similar ao ponto de
acesso sem fio:

—  Selecione Proprietario do grupo.
—  Na area Propriet@rio do grupo, digite as informagdes de SSID e senha.
5. Em Servidor DHCP:
e Digite o Endereco IP e a Mdascara de sub-rede.

e Em Tempo de concessé@o do endereco IP, digite o nUmero de minutos.
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Clique em OK.

Para configurar o Wi-Fi Direct no painel de controle:

1.
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No painel de controle da impressora, pressione o botdo Home (Pagina inicial).
Faca login como administrador.

Toque em Dispositivo > Conectividade > Wi-Fi Direct.

Em Wi-Fi Direct, toque no botdo de alternéincia para ativar.

Toque em Configuracdo.

Toque em Func¢do do grupo e selecione uma opcdo.

Se necessdrio, toque em Sufixo de SSID e digite um sufixo.

Se selecionou o Propriet@rio do grupo como a Funcdo do grupo, no campo Senha, digite uma senha de oito
caracteres.

Toque em OK.

j’ Nota: Para que as novas configuragoes se tornem efetivas, reinicie sua impressora.

ATIVACAO DO HTTPS NO PAINEL DE CONTROLE

1.
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No painel de controle da impressora, faca login como administrador e pressione o botdo Pagina inicial.
Toque em Dispositivo > Conectividade.
Toque em HTTPS.

Toque em Ativado.

j’ Nota: Quando o HTTP seguro estiver ativado, todas as paginas no Servidor Web incorporado exibirdo

https:// na URL da pagina da Web.

ATIVACAO DE HTTPS USANDO O SERVIDOR WEB INCORPORADO

1.

5.
6.

No computador, abra um navegador da Web. No campo de endereco, digite o endereco IP da impressora e
pressione Enter ou Return.

No servidor Web incorporado, faca login como administrador do sistema. Para obter detalhes, consulte
Acesso do Servidor da Web incorporado como administrador do sistema.

Clique em Conectividade > HTTP.
Para ativar HTTPS, clique no botdo de alterndncia HTTPS (SSL).

f Nota: Uma marca de verificac@o no botdo de alterndncia indica que a configuragdo estd ativada.

Clique em OK.

Para ativar as alteracoes, quando solicitado clique em Reiniciar agora.
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IP

IP (Internet Protocol) € um protocolo no Conjunto de protocolos de Internet que gerencia a transmissdo de
mensagens de computador para computador.

DEFINICAO DAS CONFIGURACOES IP NO PAINEL DE CONTROLE

Atribui¢cdo manual do endereco IP

Vocé pode usar o painel de controle da impressora para atribuir um endereco IP estatico para sua impressora.
Depois que um endereco IP for atribuido, vocé podera altera-lo no servidor Web incorporado.

Para atribuir um endereco IP estatico & impressora, as seguintes informagdes serdo necessarias:
e Um endereco IP configurado corretamente para a rede

e 0O endereco de Méscara de rede

e O endereco do roteador ou gateway padrdo

Se sua impressora estiver em uma rede gerenciada por um administrador de rede, entre em contato com ele
para obter informacdes sobre a rede.

Para uma rede caseira usando roteadores ou outros dispositivos para conexdo da impressora na rede, consulte
as instrugdes do dispositivo sobre como atribuir enderecos de rede. A documentacao do roteador ou dispositivo
pode oferecer um intervalo de niimeros de enderecos aceitdveis para vocé usar. E importante que os enderecos
sejam similares, mas ndo iguais aos endereco IP usados por outras impressoras e computadores na rede.
Apenas o Gltimo digito do endereco IP deve ser diferente. Por exemplo, a impressora pode ter o enderego IPv4
192.168.1.2, enquanto o computador terd o endereco IP 192.168.1.3. Outro dispositivo pode ter o endereco IP
192.168.1.4.

O roteador poderé atribuir o endereco IP estatico da impressora para outro computador que obtenha o
endereco IP dinamicamente. Para evitar a reatribuic@o do endereco IP, forneca um endereco a impressora na
extremidade mais alta do intervalo permitido pelo dispositivo. Por exemplo, se o computador tiver o endereco
IP 192.168.1.2 e o dispositivo permitir enderecos IP para 192.168.1.255, selecione um endereco entre
192.168.1.200 e 192.168.1.254. Se o computador tiver um endereco IP 192.168.1.100 ou superior, selecione
um endereco entre 192.168.1.2 e 192.168.1.50.

j’ Nota:

e Ao configurar um endereco IP estdtico, a Xerox recomenda que vocé defina uma reserva DHCP ao
mesmo tempo. Para obter detalhes, consulte a documentacdo do roteador.

e Em configuracdes de rede IPv6, o endereco IPv6 serd atribuido automaticamente.

Configuracdo manual do endereco de rede no painel de controle
1. No painel de controle da impressora, faca login como administrador e pressione o botdo Pagina inicial.
2. Toque em Dispositivo > Conectividade > Ethernet > IPv4.

3. Em Ativar IPv4, ative o botdo de alternancia.
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4. Toque em Modo e em Estatico.

5. Quando for exibida a mensagem de confirmagdo sobre a reinicializacéo da impressora, toque em
Continuar.

L
f Nota: A impressora serd reinicializada posteriormente no procedimento.

6. Um a um, toque nos campos Endereco IPv4, Endereco do gateway IP e Endereco da mascara de rede, e
digite os enderecos IP nos campos. Depois de cada endereco, toque em Entrar

7. Toque em Reiniciar.

A impressora é reiniciada.

CONFIGURACOES IP NO SERVIDOR WEB INCORPORADO

Se a impressora tiver um endereco de rede valido, vocé podera definir as configuracoes de TCP/IP no servidor
Web incorporado. Para obter detalhes, consulte Atribuicdo de um endereco de rede.

Selecdo entre os protocolos IPv4 e IPv6

Vocé pode configurar a impressora para se comunicar com as redes que usam IPv4, IPv6, ou os dois.
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.

Na darea Conexdes, clique em Ethernet.

Na area Comum, clique em Editar.

Em Nome do host, digite o nome que aparecerd para a impressora.
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Cligue em Modo IP e selecione uma opcdo.

j’ Nota: A configuracdo de Pilha Dupla permite ao roteador atribuir enderecos IP IPv4 e IPv6, conforme
necessario.

1. Quando no Modo Pitha Dupla, vocé pode dar prioridade ao endereco IPv6 para obter recursos. Para a
Prioridade IPv6 sobre IPv4 na Resolugéio de Nome de Dominio, ative o botdo de alternancia.

2. Cliqgue em OK.

Definicdo das configuracées IPv4
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
2. Na area Conexdes, clique em Ethernet.

3. Naarea IPv4, clique em Editar.
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4, Em Modo, selecione uma opgdo:

e DHCP com IP automatico: Esta opgdo permite que a impressora atribua um endereco IP quando um
servidor DHCP ndo estiver conectado @ rede ou ndo estiver respondendo. A impressora envia uma
solicitacdo de endereco IP para um servidor DHCP. Se a impressora ndo receber uma resposta, a
impressora automaticamente atribuird um endereco IP.

e Estatico: Esta opcdo desativa o enderecamento dinémico e permite que vocé digite um endereco IP
estatico. Digite um Endereco IP, uma Mascara de sub-rede e um Endereco de gateway.

e BOOTP: Esta opcdo permite que a impressora obtenha um endereco IP de um servidor BOOTP que ndo
esteja configurado para aceitar solicitacoes de DHCP.

e DHCP: Esta opcdo permite que a impressora obtenha um endereco IP de um servidor DHCP ou de um
servidor BOOTP que esteja configurado para aceitar solicitacdes de DHCP. A impressora requer que o
servidor registre o endereco IP e 0 nome do host da impressora com o servidor DNS.

5. Para liberar o endereco DCHP quando a impressora é desligada, em Liberar o IP atual quando o dispositivo
for desligado, selecione o bot@o de alternancia.

6. Clique em OK.
¢ Nota:

e Para que as novas configuragdes se tornem efetivas, reinicie a impressora.
e Alterar o Endereco IP desconecta o Embedded Web Server.

e Para reconectar o Embedded Web Server, no campo de endereco do navegador da Web, digite o
novo endereco IP da impressora.

Definicdo das configuracées IPv6

Os hosts IPv6 podem configurar a si mesmos automaticamente quando conectados a uma rede IPv6 roteada
usando o protocolo ICMPv6 (Protocolo de Mensagens de Controle da Internet Versao 6). ICMPv6 executa um
relatério de erros para IP junto com outras funcdes de diagnostico. Quando conectado primeiro a uma rede,
um host envia um pedido de solicita¢do de roteador de multidifusdo de linklocal para pardmetros de
configuracdo. Se configurado apropriadamente, os roteadores respondem a essa solicitagdo com um pacote de
andncio do roteador, que contém par@metros de configuracdo de camadas da rede.

1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na darea Conexdes, clique em Ethernet.

Na area IPv6, clique em Editar.

Para selecionar como o DHCP opera para IPv6, clique em Propésito e selecione uma opcdo.

Se vocé habilitou o Endereco Manual, insira valores para o Endereco Manual e o Endereco do Gateway.
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Clique em OK.

j’ Nota: Para que as novas configuracdes se tornem efetivas, reinicie a impressora. Alterar o Endereco IP
desconecta o Embedded Web Server.

7. Para reconectar o Embedded Web Server, no campo de endereco do navegador da Web, digite o novo
endereco IP da impressora.
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Definicdo de configuracoes de DNS

Domain Name System (DNS) é um sistema que mapeia os nomes do host para enderecos IP.
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na darea Conexdes, clique em Ethernet.

Na area DNS, clique em Editar.
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Em Nome de Dominio, digite um nome exclusivo para a impressora. Se o nome do host for registrado com
éxito no servidor DNS, o nome do host aparecerd em Nome do Host Verificado. O nome do host padrdo é
XRXxxx, onde xxx & o endereco MAC da impressora.

j’ Nota: Se nenhum nome de host for exibido na rede, o nome do host ndo foi registrado com éxito no
servidor DNS. Configure o servidor DHCP para executar atualizagdes em nome dos clientes DHCP.

1. Para Limite de tempo de conexdo, digite a quantidade de tempo a esperar antes de esgotar o tempo de
espera da conexdo.

2. Em Servidores DNS IPv4, para permitir que o DHCP atribua endereco, ative o botdo de alternéincia de Usar
DHCP para atribuir endereco. Se vocé ndo usar DHCP, insira a seguinte informacado:

e Em Servidor Primario, digite o endereco IP do servidor DNS primdrio.
e Em Servidor 1 Alternativo, digite o endereco IP do primeiro servidor DNS alternativo.
e Em Servidor 2 Alternativo, digite o endereco IP do segundo servidor DNS alternativo.

3. Em Servidores DNS IPv4, para permitir que o DHCP atribua o endereco, ative o botdo de alternéincia de
Usar DHCPv6-lite para atribuir endereco. Se vocé ndo usar DHCP, insira a seguinte informagdo:

e Em Servidor Primario, digite o endereco IP do servidor DNS primério.
e Em Servidor 1 Alternativo, digite o endereco IP do primeiro servidor DNS alternativo.
e Em Servidor 2 Alternativo, digite o endereco IP do segundo servidor DNS alternativo.

4. Em dominios de pesquisa DNS, selecione Gerar lista de dominios de pesquisa automaticamente.
Alternativamente, vocé pode definir até trés dominios de pesquisa DNS.

e Em Dominio Primario, digite o endereco IP do servidor DNS primdario.
e Em Dominio 1 Alternativo, digite o endereco IP do primeiro servidor DNS alternativo.
e Em Dominio 2 Alternativo, digite o endereco IP do segundo servidor DNS alternativo.

5. Clique em OK.

Defini¢do de configuracoes de DNS

Domain Name System (DNS) & um sistema que mapeia os nomes do host para enderecos IP.
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
2. Na area Conexdes, clique em Ethernet.

3. Na area DNS, clique em Editar.
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4. Em Nome de Dominio, digite um nome exclusivo para a impressora. Se o nome do host for registrado com
éxito no servidor DNS, o nome do host aparecerd em Nome do Host Verificado. O nome do host padrdo é
XRXxxx, onde xxx & o endereco MAC da impressora.

j’ Nota: Se nenhum nome de host for exibido na rede, o nome do host ndo foi registrado com éxito no
servidor DNS. Configure o servidor DHCP para executar atualizagdes em nome dos clientes DHCP.

1. Para Limite de tempo de conexdo, digite a quantidade de tempo a esperar antes de esgotar o tempo de
espera da conexdo.

2. Em Servidores DNS IPv4, para que o DHCP atribua endereco, ative o botdo de alternéncia de Usar DHCP
para atribuir enderego. Se vocé ndo usar DHCP, insira a seguinte informagao:

e Em Servidor Primario, digite o endereco IP do servidor DNS primario.
e Em Servidor 1 Alternativo, digite o endereco IP do primeiro servidor DNS alternativo.
e Em Servidor 2 Alternativo, digite o endereco IP do segundo servidor DNS alternativo.

3. Em Servidores DNS IPv6, para que o DHCP atribua o endereco, ative o botdo de alterndncia de Usar
DHCPvé-lite para atribuir endereco. Se vocé ndo usar DHCP, insira a seguinte informagdo:

e Em Servidor Primario, digite o endereco IP do servidor DNS primério.
e Em Servidor 1 Alternativo, digite o endereco IP do primeiro servidor DNS alternativo.
e Em Servidor 2 Alternativo, digite o endereco IP do segundo servidor DNS alternativo.

4, Em dominios de pesquisa DNS, selecione Gerar lista de dominios de pesquisa automaticamente.
Alternativamente, vocé pode definir até trés dominios de pesquisa DNS.

e Em Dominio Primario, digite o endereco IP do servidor DNS primdario.
e Em Dominio 1 Alternativo, digite o endereco IP do primeiro servidor DNS alternativo.
e Em Dominio 2 Alternativo, digite o endereco IP do segundo servidor DNS alternativo.

5. Clique em OK.

Defini¢do das configura¢des de 802.1X

1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Conexdes, clique em Ethernet.

Na darea 802.1X, clique em Configuracao.

Em Ativar 802.1X, clique no botdo de alterndncia.

Clique em Método de autenticacao e selecione uma opgao.

Em Verificacdo do certificado, clique no bot&o de alternéncia.

N o v & w N

Em Nome do usuario (Nome do dispositivo), Senha e Redigitar senha, digite valores para as credenciais de
login.

8. Clique em OK.
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IPP

Internet Printing Protocol (IPP) é um protocolo de rede padrdo que permite imprimir e gerenciar trabalhos
remotamente. Quando IPP esta configurado, a autenticagdo IPP permite que os usudrios autentiquem suas
identidades usando os métodos de autenticacdo HTTP através de IPP. Um cliente IPP pode passar as
credenciais do usudrio para a impressora para usar para autenticagéo.

Para configurar o IPP:

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Para Protocolos, clique em IPP.

Em Porta, ative o bot&o de alternéncia.

Em PJL, ative o botdo de alterndncia.
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No modo de impressdo, clique em Modo de impressao e selecione uma opcdo. O valor padrdo é
Automadtico.

6. Em Porta alternativa (IPP), ative o botdo de alterndncia.

7. Sevocé ativar a Porta alternativa (IPP), em Namero da porta alternativa (IPP), digite o nimero da porta no
campo ou use o nimero da porta padrdo de 80.

8. Em Porta alternativa (IPPS), ative o botdo de alterndncia.

9. Se vocé ativar a Porta alternativa (IPPS), em Numero da porta alternativa (IPPS), digite o nimero da porta
no campo ou use o nimero da porta padrdo de 443.

10. Em Filtro TBCP, ative o botdo de alterndncia.
11.  Em Senha obrigatéria, ative o botdo de alterndncia.
12.  Em Tempo limite de conexdo, ative o botdo de alternéncia.

13. Se vocé habilitou o Tempo de espera de conexdo, digite o nimero de segundos no campo de Tempo de
espera.

14. Clique em OK.

2 . ~ . e . .
¢/ Nota: Para que as novas configuracoes se tornem efetivas, reinicie sua impressora.
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LDAP

Lightweight Directory Access Protocol (LDAP) é um protocolo usado para processar consultas e atualizacdes pa-
ra um diretério de informacdes LDAP, em um servidor externo. O LDAP também pode ser usado para autentica-
¢do e autorizacdo de rede. Os diretérios LDAP s@o altamente otimizados para oferecer desempenho de leitura.
Use esta pagina para definir como a impressora deve recuperar as informagdes do usudrio de um diretério
LDAP.

ADICAO DE INFORMACOES DO SERVIDOR LDAP

A pagina do Servidor LDAP exibe os servidores LDAP atuais configurados para a impressora. Vocé pode
configurar um méximo de nove servidores LDAP para a impressora.

Configuracdo das informacoes basicas do servidor LDAP
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Protocolos, clique em LDAP.

Clique em Servidores LDAP/Servicos de diretorio.
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Na area Informacoes do servidor:

e Para Endereco IP/Nome do host: Porta, digite o endereco IP ou o nome de host para o servidor LDAP e,
se necessdrio, um ndmero de porta.

e Em Endereco IP/Nome do host : Porta de backup, digite o endereco IP ou o nome de host para o
servidor LDAP de backup e, se necessdrio, um nimero de porta.

e Cligue em Servidor LDAP e selecione um tipo de servidor.

Para ver mais configuragdes, continue com Configuracdo de informacoes adicionais do servidor LDAP.

Configuracdo de informacées adicionais do servidor LDAP

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
2. Na area Protocolos, clique em LDAP.

3. Clique em Servidores LDAP/Servicos de diretorio.

Na area Configuracdes avancadas:

4, Para a Raiz do diretério de pesquisa, e usando formato DN base, digite o caminho da raiz do diretério de
pesquisa.

j’ Nota: Para obter detalhes sobre DN Base, consulte RFC 2849 - Especificacdo Técnica de LDAP Data
Interchange Format no site Internet Engineering Task Force.
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Para especificar as credenciais de login para acessar o diretério LDAP, clique em Credenciais de login para
pesquisa no banco de dados e selecione uma opcao.

e Usudrio que fez login: Esta opcdo instrui a impressora a fazer login no servidor LDAP com as
credenciais do usudrio que fez login no dispositivo.

e Predefinido: Esta opcdo instrui a impressora a usar credenciais especificas quando a impressora acessa
o servidor LDAP. Se vocé selecionar Predefinido, em Nome de login e Senha, digite as credencidais.

Em Login, Senha e Redigitar senha, digite as credenciais de login para o servidor LDAP.

Em Namero maximo de resultados de pesquisa, digite um nimero O padrdo é 50.

Para definir o tempo limite, clique em Tempo limite da pesquisa e selecione uma opcdo.

e Usar tempo limite do Servidor LDAP: Esta opcdo usa as configuragdes atuais para o servidor LDAP.

e Especificar tempo limite: Esta opcao define a duracdo especifica antes que o tempo limite de
pesquisa LDAP expire.

j’ Nota: Se vocé estiver tendo problemas para recuperar resultados do servidor LDAP, use a opg@o

Especificar tempo limite.

Se vocé selecionou Especificar tempo limite, em Tempo limite, digite o nimero de segundos que a
impressora aguarda antes de interromper a pesquisa no LDAP.

Para incluir mais servidores LDAP em suas pesquisas, ative o botdo de alternancia em Referéncias LDAP.

Se vocé ativou Referéncias LDAP, em Nimero méaximo de saltos de referéncia LDAP, digite o nimero
maximo de saltos.

Clique em OK.

CONFIRMACAO DOS MAPEAMENTOS DO USUARIO DO LDAP

Os servidores LDAP exibem resultados diferentes, dependendo de como implementam os mapeamentos. Vocé
pode mapear os campos do LDAP para campos em sua impressora e editar as configuracdes de mapeamento
atuais para resultados de pesquisa do servidor detalhados.

1.
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No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Protocolos, clique em LDAP.

Clique em Mapeamentos do usuario LDAP.

Na area Pesquisar, em Nome do usudrio, digite um nome de usudrio e clique em Pesquisar.

Em Condicdes de pesquisa, clique no menu para cada campo e mapeie novamente o campo, conforme
necessario. O esquema no servidor LDAP define os cabecalhos.

Clique em OK.

f Nota: Se o mapeamento de usudrio estiver incorreto, uma pesquisa de LDAP no servidor Web

incorporado podera funcionar adequadamente, porém a autenticagdo no painel de controle da
impressora falhara.
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CONFIGURACAO DA AUTENTICACAO LDAP

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Protocolos, clique em LDAP.

Clique em Autenticacao LDAP.

Clique em Método de autenticacao e selecione uma opgao.

v W N

Para especificar um nome de usudrio como par@metro de pesquisa, em Nome comum, digite o nome do
usuario autorizado.

6. Para especificar um nome de login como par@metro de pesquisa, em Nome de usudrio de login, digite o
nome de login do usuario autorizado.

7. Para adicionar uma string de texto ao nome do usudrio, em Usar string de texto adicionada, clique no
botdo de alternancia.

8. Sevocé ativou Usar cadeia de texto adicionada, em Cadeia de texto adicionada, digite a cadeia de texto a
ser adicionada para autenticacdo.

9. Clique em OK.

Digite a sequéncia ou filtro de pesquisa LDAP, onde LDAP representa a sequéncia fornecida para a consulta. O
filtro define uma série de condicdes que a pesquisa LDAP deve atender para retornar as informacoes desejadas.
Por exemplo, para assegurar o retorno de apenas uma pessoa ao invés de salas do equipamento ou
conferénciq, digite (objectClass=user) (sAMAccountName=LDAP).

FILTROS PERSONALIZADOS LDAP

E possivel editar filtros personalizados para que as sequéncias de texto digitadas no painel de controle sejam
alteradas para corresponder ao formato que o servidor LDAP exige.

Existem trés tipos de filtros que podem ser personalizados:

» Filtro de consultas de ID do usudrio: Esta opcdo permite a vocé personalizar o filtro padréo que a
impressora usa ao pesquisar o nome do usudrio que fez login. Por exemplo, quando a autorizagdo remota é
configurada e um usudrio efetua login no painel de controle, a impressora pesquisa o servidor de
autorizagdo usando esse filtro. O filtro padrdo examina o campo mapeado, como o campo Nome de login.
Se vocé estiver usando um servidor LDAP ADS, esse campo geralmente serd sAMAccountName. Ndo use
caracteres curinga, se quiser que a pesquisa de uma pessoa especifica retorne uma correspondéncia exata.

e Filtro do catalogo de enderecos de e-mail: Esta opcdo permite a vocé personalizar o filtro padréo
quando um usudrio realiza uma pesquisa no Catalogo de enderecos de rede.

e Filtro do catalogo de enderecos de fax: Esta op¢@o permite a vocé personalizar o filtro padrdo quando
um usudrio realiza uma pesquisa no Catalogo de enderecos de fax.

Configuracdo dos filtros personalizados LDAP
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
2. Na area Protocolos, clique em LDAP.

3. Clique em Filtros personalizados.
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4. Em Filtro de consultas de ID do usuario, digite a sequéncia ou filtro de pesquisa LDAP, onde LDAP
representa a sequéncia fornecida para a consulta. O filtro define uma série de condi¢des que a pesquisa
LDAP deve atender para retornar as informacdes necessdrias. Por exemplo, para assegurar que somente um
nome do usuario seja retornado em vez de nomes de equipamentos ou de salas de conferéncia, digite
(objectClass=user) (sAMAccountName=LDAP).

5. Para adicionar um filtro personalizado para retornos de endereco de e-mail, ative o botdo de alterndncia de
Filtro do catalogo de enderecos de e-mail.

6. Digite a sequéncia ou filtro de pesquisa LDAP, como necessério, onde LDAP representa a sequéncia
fornecida para a consulta. O filtro define uma série de condigdes que a pesquisa LDAP deve atender para
retornar as informacdes necessarias. Por exemplo, para localizar apenas usudrios, digite (ObjectClass=
Person) & (cn=LDAP*).

7. Para adicionar um filtro personalizado para retornos de endereco de fax, clique no botdo de alternancia de
Filtro do catalogo de enderecos de fax.

8. Digite a sequéncia ou filtro de pesquisa LDAP, como necessério, onde LDAP representa a sequéncia
fornecida para a consulta. O filtro define uma série de condicdes que a pesquisa LDAP deve atender para
retornar as informagoes necessdrias. Por exemplo, para localizar apenas usudrios, digite (ObjectClass=
Person) & (cn=LDAP*).

9. C(lique em OK.

CONFIGURAGAO LDAP PARA ACESSAR INFORMAGOES DO CATALOGO DE ENDERECOS

Vocé pode configurar a impressora para permitir ao usudrio conectado acessar as informacdes do catalogo de
enderecos que estd armazenado em um servidor LDAP. O usudrio conectado pode acessar as informacdes de
contato do catalogo de enderegos com base nas permissdes configuradas para o usudrio no servidor LDAP.

1. No servidor Web incorporado, faga login como administrador.

2. Verifique a data e hora na impressora. Para obter detalhes, consulte Configuracdo de data e hora.

j’ Nota: Assegure-se de que a data e hora na impressora esteja dentro de 5 minutos da data e hora no
servidor de autenticacdo. A Xerox recomenda que vocé atribua a impressora ao mesmo servidor de hora
que o servidor LDAP usa. Para obter detalhes da configuracdo, consulte SNTP.

3. Configurar LDAP. Para configurar o Servidor LDAP, clique em Conectividade > LDAP > Servidores LDAP/
Servicos de diretorio. Para obter detalhes, consulte Adicdo de informacdes do servidor LDAP.

4. Configure a autenticacdo para usar o método de login de rede para LDAP ou Kerberos, dependendo de seu
servidor. Para obter detalhes, consulte Configuracdo do método de login de rede.

j’ Nota: Se vocé ndo souber o tipo de seu servidor, entre em contato com o administrador da rede.

5. Configure o acesso de convidado para Sem acesso. Essa configuracdo requer que todos os usudrios fagam
login para acessar funcdes da impressora. Para obter detalhes, consulte Edicdo de acesso de convidado.
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LPD

O protocolo LPD (Line Printer Daemon) fornece spool de impressora e funcionalidade do servidor de impressdo
em rede para sistemas baseados em UNIX, tais como, HP-UX, Linux e Macintosh®. O Windows® usa LPD para o
protocolo de impressdo LPR.

1.
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10.
11.

12.
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No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Protocolos, clique em LPD.

Em Porta, ative o botdo de alternancia.

Em Ndmero da porta, digite um valor.

Em PJL, ative o botdo de alternancia.

Cligue em Modo de impressao e selecione uma opcao.

Em Filtro TBCP, ative o botdo de alternancia.

Em Tempo de Espera, digite o nimero de segundos que a impressora aguarda quando um trabalho é
interrompido e os dados param de chegar.

Em Ndmero maximo de sessoes, digite o nimero méximo de trabalhos simulténeos que a impressora pode
aceitar.

Clique em Codificacao da cadeia de texto do pardmetro e selecione uma opcdo.

Para usar TCP-MSS, ative o botdo de alterndncia e, em IPv4 Sub-rede 1, IPv4 Sub-rede 2 e IPv4 Sub-rede 3,
digite os enderecos IP e os nimeros de porta.

Clique em OK.

Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema



Conectividade de rede

Impressao TCP/IP bruta

TCP/IP bruta é usada para abrir uma conexdo de nivel de soquete de TCP pela Porta 9100, para fazer fluir um
arquivo pronto para impressdo para o buffer de entrada da impressora. Ela entdo fecha a conexao apés a de-
teccdo de um caractere de Fim do trabalho no PDL ou ap6s a expiracdo de valor de tempo de espera predeter-
minado. A Porta 9100 ndo necessita de uma solicita¢do LPR do computador ou do uso de um LPD em
execucdo na impressora. A impressdo TCP/IP bruta é selecionada no Windows como a porta TCP/IP padrdo.

f Nota: Ative o TCP/IP antes de ativar a impressdo TCP/IP bruta.

DEFINICAO DAS CONFIGURACOES DE TCP/IP BRUTA

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Protocolos, clique em Porta 9100.

Em Porta, ative o botGo de alternancia.

Em Namero da porta, assegure-se de que a Porta esteja definida como 9100.

Em PJL, ative o botéo de alternancia.

Cligue em Modo de impressao e selecione uma opcdo.

Para o Tempo limite, digite um nimero de segundos.

Em Filtro TBCP, ative o botdo de alternéncia.
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Para usar TCP-MSS, ative o botdo de alterndncia e, em IPv4 Sub-rede 1, IPv4 Sub-rede 2 e IPv4 Sub-rede 3,
digite os enderecos IP e as portas.

—_—
©

Clique em OK.
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S/IMIME

S/MIME (Secure/Multipurpose Internet Mail Extensions) é um padrdo de criptografia de chave pablica e
assinatura de dados MIME.

Para configurar S/IMIME:

1.
2.
3.
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No servidor Web incorporado, faca login como administrador e clique em Conectividade > S/MIME.
Em Ativar, clique no botdo de alternéincia.

Na area Configuracdo de S/MIME:

e C(Cligue em Algoritmo Digest da mensagem e selecione uma opcdo.

e Cligue em Algoritmo de criptografia da mensagem e selecione uma opcdo.

Na area E-mail, para ocultar enderecos de destinatarios, clique no botéo de alternéncia de ativacdo em
Enviar para cada endereco mas esconder os enderecos dos destinatarios

Clique em OK.
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SMTP

Simple Mail Transfer Protocol (SMTP) é um padrdo de Internet usado para transmitir e-mail por meio de redes
IP. Sua impressora usa SMTP para transmitir imagens digitalizadas, trabalhos de Fax da Internet e alertas
através de e-mail.

Para definir as configuracdes do Servidor SMTP:

1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.

Na area Protocolos, clique em SMTP.

Em Envio de e-mail, clique no bot@o de alternancia.

Para que a impressora envie alertas por e-mail, em Notificacdo de e-mail, clique no bot&o de alternéncia.

Em E-mail do dispositivo, digite o endereco de e-mail atribuido & impressora.
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Na area Servidor SMTP:
e Cligue em Endereco do servidor.
e Insira 0 nome do servidor SMTP de uma das maneiras abaixo:
— No campo do Endereco do servidor, digite o nome do servidor SMTP.

—  Para procurar um servidor, clique em Selecionar servidor da lista, clique em Pesquisar, selecione
um servidor SMTP e clique em OK.

e Em Ndmero de porta SMTP enviado, digite o nimero da porta do servidor que envia o e-mail. O
nimero padrdo da porta é 25.

7. Na area Seguranga conexdo, selecione um protocolo de seguranca. Se nenhum protocolo for usado pelo
servidor SMTP, selecione Desligado.

¢ Nota:

e Se vocé ndo souber qual o método de criptografia que o seu servidor suporta, selecione STARTTLS
(se disponivel). Se vocé selecionar STARTTLS (se disponivel), a impressora tentara usar o STARTTLS.
Se o servidor ndo for compativel com STARTTLS, a comunicag@o SMTP ndo estard criptografada.

e Se o servidor de e-mail exigir criptografia, mas ndo oferecer um comando STARTTLS para a
impressora, o processo de e-mail falhara.

1. Na area Autenticacdio SMTP enviada:
e Para ativar a autenticacdo SMTP, clique em Autenticacao SMTP e, no menu, selecione SMTP AUTH.

e Se vocé habilitou a autenticagéio SMTP, entdo para Nome de usuario SMTP AUTH, Senha SMTP AUTH e
Redigitar senha, digite as credenciais de login.

e Se vocé ativou a autenticacdo SMTP, clique em Tipo de validagao e selecione uma opcdo.

— No dispositivo: A impressora usa os valores de Nome de Usudario SMTP AUTH e de Senha SMTP
AUTH para enviar ao servidor SMTP.

— Narede: A impressora usa as credenciais de login da rede do usuario para enviar um e-mail ao
servidor SMTP.
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e Se vocé selecionou Na rede, clique em Se malsucedido e selecione uma op¢ao.
— Cancelar envio: Essa opcdo cancela o envio do e-mail.

— Tentar novamente no dispositivo: Essa opcdo faz uma segunda tentativa para enviar o e-mail
usando a autenticacdo no dispositivo.

2. Clique em OK.
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SMB

Server Message Block (SMB) é um protocolo solicitagdo-resposta de servidor cliente, que proporciona acesso
partilhado a arquivos, impressoras, portas e comunicacoes diversas entre n6és de uma rede.

f Nota: Para obter detalhes sobre como configurar a digitalizacdo para uma pasta compartilhada,
consulte Visdo geral da configuracdo da digitalizacéo.

Para configurar o SMB:

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Protocolos, clique em SMB.

Em Porta, ative o botdo de alterndancia.

Se necessario, em Aquisicdo de endereco de servidor WINS por DHCP, ative o botdo de alternancia.

v B wWN

Se vocé ndo ativou a Aquisicdo do Endereco do Servidor WINS pelo DHCP:
e Em Endereco do Servidor WINS Primario, digite o endereco IP do seu servidor WINS primério.

e Em Endereco do Servidor WINS Secunddrio, digite o endereco IP do seu servidor WINS secundario.
j’ Nota: Se DHCP estiver configurado, os enderecos IP WINS serdo cancelados.

6. Clique em OK.
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SNMP

SNMP (Simple Network Management Protocol) € um conjunto de protocolos de rede designados para permitir
a vocé gerenciar e monitorar dispositivos em sua rede.

Vocé pode usar as paginas de configuracdo SNMP no servidor Web incorporado para:

e Ative ou desative Interrupcdes genéricas na falha de autenticacdo.

e Ative SNMPv3 para criar um canal criptografado para o gerenciamento de impressora protegido.

e Atribuir privacidade, protocolos de autenticacdo e chaves para contas de usuario principal e administrativas.
e Atribuir acesso de leitura e gravacdo as contas de usudrio.

e Limitar acesso SNMP a impressora usando hosts.

CONFIGURAGCAO DE SNMPV1/vV2C

SNMP versdo 1 (SNMPv1) é a implementacdo inicial do protocolo SNMP. SNMPv1 opera através de protocolos
como User Datagram Protocol (UDP), IP e Novell Internet Packet Exchange (IPX).

SNMPv2c inclui aprimoramentos no desempenho, confidencialidade e comunicacdes entre gerenciadores
através de SNMPv1; no entanto, ele usa o esquema de seguranca baseado em comunidade simples de
SNMPv1.

O SNMPv1/v2c usa os seguintes nomes de comunidades:

e Nome comunid. somente leitura: O Nome Comunid. Somente Leitura retorna a senha das solicitacoes
SNMP GET para a impressora. Os aplicativos que obtém informacdes da impressora usando SNMP, como o
servidor Web incorporado, usam essa senha. O valor padrdo é pablico.

e Nome comunid. leitura/gravacao: O Nome Comunid. Leitura/Gravag@o retorna a senha das solicitacdes
SNMP SET para a impressora. Aplicativos que configuram as informagdes na impressora utilizando SNMP
usam essa senha. O valor padrdo é privado.

e Nome comunid. intercep. padrdo: O Nome Comunid. Intercep. Padrdo especifica o nome de comunidade
padrdo para todas as capturas que a impressora gera. O nome de comunidade Trap individual especificado
para cada endereco de destino de captura pode substituir o nome da comunidade. Certifique-se de que
todo Nome comun. interceptacdo seja exclusivo. O valor padrdo & SNMP_trap.

j’ Nota: As alteragdes feitas nos nomes das comunidades desta impressora requerem alteragoes
correspondentes nos aplicativos de nome de comunidade GET ou SET que usam SNMP.

Para configurar SNMPv1/v2c:

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Protocolos, clique em SNMP.

Em Porta, clique no botdo de alterndncia.

Em Enviar Capturas de Erro de Autenticacao, cliqgue no botdo de alterndncia.

Clique em SNMPv1/v2.
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Se necessario, em Nome Comunid. Somente Leitura, digite um nome SNMP GET.
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7. Se necessario, em Nome Comunid. Leitura/Gravagéo, digite um nome SNMP SET.
8. Se necessario, em Nome Comunid. Intercep. Padrdo, digite um nome de captura SNMP.
9. Na area ID de login do Administrador do Sistema, digite a ID de login para o administrador.
10. E possivel definir destinos de captura para LAN1 e Wi-Fi. Em Destino de captura:
e Cligue em um campo disponivel.
e Selecione o tipo de endereco. As op¢des incluem IPv4, IPv6 ou Nome do host.

e Em Endereco IP/Nome e Porta do Host, digite o endereco IP ou 0 nome do host da rede do destino de
captura e digite o nimero da porta.

e Em Nome da Comunidade de Trap, digite um nome.

e Selecione as capturas que o gerenciador de SNMP recebe em Capturas a serem recebidas. Para cada
item, ative o botdo de alterndincia.

e (lique em OK.
11.  Clique em OK.

CONFIGURACAO DE SNMPV3

SNMPv3 é a versdo padrdo atual do SNMP definido pelo Internet Engineering Task Force (IETF). SNMPv3
fornece trés funcoes de seguranca importantes:

e Integridade da mensagem para assegurar que nd@o ocorra violagdo em um pacote em transito
e Autenticagdo para verificar se a mensagem é de uma origem valida

e Criptografia de pacotes para impedir o acesso néo autorizado
f Nota:

e Assegure-se de que a comunicag@o HTTPS SSL esteja ativada. Para obter detalhes, consulte HTTP.

e Para usar o SNMPv3 no Modo FIPS, ative o modo FIPS 140. Para obter detalhes, consulte FIPS 140.

Edicdo de Propriedades SNMPv3

j’ Nota:
e Para alterar as configuracdes de SNMPv3, primeiro ative a comunicagéo HTTPS (SSL). Para obter
detalhes, consulte Definicdo das configuracoes HTTP no servidor Web incorporado.

e Para usar SNMPv3 no Modo FIPS, primeiro ative o modo FIPS 140. Para obter detalhes, consulte
FIPS 140.

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Protocolos, cliqgue em SNMP.

Em Porta, selecione o botdo de alterndncia.

Clique em SNMPv3.

& WeN
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Em Ativar (Leitura) selecione o botdo de alterndncia.

Para ativar o acesso de gravacao, em Gravagdo, selecione o botdo de alterndincia.

Para ativar a conta do administrador do sistema, em Conta do administrador do sistema selecione o botdo
de altern@ncia.

f Nota: Ao usar o SNMPv3 no modo FIPS, Algoritmo Digest da mensagem estda definido como SHA-1 e

C.

d.

Algoritmo de criptografia de mensagem esté definido como AES-128 automaticamente. Para alterar
essas opgoes, primeiro desative o modo FIPS. Para obter detalhes, consulte FIPS 140.

Para Algoritmo Digest das mensagem, selecione MD5 ou SHA-1.
Digite uma senha de autenticagdo e depois digite novamente a senha.
Para Algoritmo de criptografia de mensagem, selecione DES ou AES-128.

Digite uma senha de autenticacéo e depois digite novamente a senha.

Para ativar a conta dos drivers de impressdo, clique no botdo de alterndncia Conta dos drivers de
impressao.

f Nota: Ao usar SNMPv3 no modo FIPS, as opgdes Algoritmo Digest da mensagem e Algoritmo de

10.

80

criptografia de mensagem sdo definidas automaticamente. Para alterar essas op¢des, primeiro desative
o modo FIPS. Para obter detalhes, consulte FIPS 140.

Para configurar destinos de captura, clique em um campo de destino de captura e configure conforme
necessario.

Em Tipo, clique em IPv4, IPv6 ou Nome do host.
Em Endereco IP: Porta ou Nome do host: Porta, digite o endereco IP ou nome do host.
Cligue em Nome do usudrio e selecione uma opcdo.

Em Interceptagdes a ser recebidas, para ativar interceptacdes especificas, em cada interceptagdo,
selecione o botéo de alternéncia.

Clique em OK.

Clique em OK.
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SNTP

Simple Network Time Protocol (SNTP) sincroniza os reldgios internos dos computadores por uma conexdo de
rede.

Para configurar o SNTP:
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Protocolos, clique em SNTP.

Para ativar a Sincronizagdo do Servidor de Hordrio, clique no botdo de alternéncia.

Clique em OK.
Em Endereco do Servidor de Horario, digite o endereco IP ou nome de host do servidor de horario.

Para Intervalo de sincronizagéo de hora, digite o intervalo de sincronizacdo em horas.
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Clique em OK.

f Nota: Para que as novas configuracdes se tornem efetivas, reinicie sua impressora.
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SOAP

SOAP é um protocolo de mensagens baseado em XML, independente de plataforma e com normas abertas que
permite que computadores e redes utilizem diferentes sistemas operacionais para trocar informagoes.

Para ativar o SOAP:
1. No Servidor Web incorporado, faca login como administrador e clique em Conectividade > SOAP.
2. Em Porta, clique no botdo de alternancia de ativacdo.

3. Clique em OK.
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WSD

Servicos da Web para Dispositivos (WSD) é a tecnologia da Microsoft que fornece um método padrdo para lo-
calizagéio e uso dos dispositivos conectados em rede. E compativel com os sistemas operacionais Windows Vis-
ta, Windows Server 2008 e mais recentes. WSD é um dos muitos protocolos de comunica¢do compativeis.

f Nota: Para usar os servicos de digitalizagéio WSD, verifique se seu computador esta configurado para re-

ceber digitalizacdes usando os servicos de digitalizagao WSD.

ATIVACAO DE WSD

1.

© s N o W N

10.

11.
12.

13.

No servidor Web incorporado, faca login como administrador e clique em Conectividade.

Na area Protocolos, cliqgue em WSD (Servicos da Web no dispositivo).

Para ativar o WSD para os servicos de digitalizacao, ative o botdo de alternéincia de Digitalizacgo WSD.
Para ativar o WSD para os servicos de digitalizacdo, ative o botdo de alternéincia de Impressao WSD.
Para Namero da porta, digite o nimero da porta ou o nimero do soquete TCP/IP.

Em PJL, ative o botdo de alternéncia.

Clique em Modo de impressado e selecione uma opcao.

Clique em Filtro TBCP e selecione Ativado ou Desativado.

Para Limite de tempo de recebimento de dados, digite a quantidade de tempo a esperar antes de esgotar
o tempo da conexdo de recebimento de dados. O padréo é 30 segundos.

Para Limite de tempo de entrega de notificagdo, digite a quantidade de tempo a esperar antes de esgotar
o tempo da conexdo de entrega de notificacdo. O padrdo é 8 segundos.

Para o TTL maximo de Pacote de IP, digite um valor para o nimero maximo de saltos.

Para equilibrar o nimero de subscritores, em Nimero maximo de subscritores, digite um ndmero. O padrdo
é50.

Clique em OK.
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Este capitulo contém:

Configurag@o de direitOS A GCESSO ... ... ittt ettt et 86
Definicdo das configuracoes de autentiCaCAO .. .. .uuiiuuneiii et 88
Definicdo das configuragoes para QUEOTIZAGAO . .......eeuneii ettt e 97
Ativag@o da verificaCao dO fIMMWEATIE .......iie e 103
Configurag@o da ativagao de FUNGAO. ........iiveei it 104
Ativacdo de uma OPGAO dE SOFtWATE . ... ..iuu it 105
Trellix® Embedded CONTIOL .. ...... i e 106
Certificad0s A SEGUITINGA ... e eee et et e e e 112
Gerenciamento de Unidades de diSCO......ceuuuumiiiiii e 119
Gerenciamento de configuragoes de seguranGa de reAE .........uiiveiiieiiie e 120
Configurac@o dos tempos de eSPera do SISEEMT. ... ....uiiie et 125
Porta de SegUIANGA USB ... . ... e e 126

Para referéncia:
www.xerox.com/security

Determinados modelos de impressora sdo certificados nos padrdes de Certificac@o de Critérios Comuns (CCC).
Para obter mais informacdes, consulte Relatorios de Certificacdo de Critérios Comuns (xerox.com).
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Configuracdo de direitos de acesso

AUTENTICACAO

Autenticag@o é o processo de confirmacdo da sua identidade. Quando o administrador do sistema habilita a
autenticagdo, a impressora compara a informagao que vocé forneceu com uma outra fonte de informacao, tal
como um diretério LDAP. A informacdo pode ser um nome de usudrio e senha, ou a informacgdo armazenada
em um cartdo inteligente magnético ou de proximidade. Se a informacdo for valida, vocé seré considerado um
usudrio autenticado. A Personalizagdio permite que a impressora recupere as informacdes do usudrio para
personalizar as fungées.

AUTORIZACAO

Autorizacdo é a funcdo de especificac@o de recursos que os usudrios tém permiss@o para acessar e 0 processo
de aprovagdo ou desaprovacdo do seu acesso. Vocé pode configurar a impressora para permitir que os usudrios
a acessem, mas pode restringir o acesso a alguns recursos, ferramentas e aplicativos. Por exemplo, vocé pode
permitir que os usudrios acessem a copia, mas restringir o acesso a digitalizacdo. Vocé também pode controlar
o acesso a funcdes em horas especificas do dia. Por exemplo, vocé pode restringir que um grupo de usudrios
executem impressdes durante os hordrios de pico na empresa.

Ha dois tipos de autorizacdo:
e Autorizacao local verifica informacdo do usudrio na impressora para aprovar acesso.

e Autorizacao da rede verifica a informacdo do usudrio armazenada externamente em um banco de dados
de rede, como um diretério LDAP, para aprovar acesso.

PERSONALIZACAO

A personalizac@o é o processo de personalizar servicos para um usudrio especifico. A impressora procura no
diretério LDAP o diretério home e o endereco de e-mail de um usudrio ao usar as funcdes Digitalizar para home
ou Digitalizacdo de e-mail.

Configuracdo de permissées para Favoritos pessoais

1. No servidor Web incorporado, faca login como administrador e clique em Permissdes > Funcoes >
Funcoes de usudario do dispositivo.

j’ Nota: Para que possa editar ou criar uma Funcdo de usudrio de impressdo, a impressora requer que vocé

‘ altere o valor padrdo da senha do administrador. Se vocé ja tiver alterado a senha do administrador,
ndo serd necessario altera-la novamente. Para obter detalhes, consulte Alteracéo da senha do
administrador do sistema.

2. Para a funcdo de usudrio para a qual vocé deseja configurar permissdes, clique em Editar.
3. Em Permissdes do painel de controle, selecione Permissdes personalizadas.
4. Clique em Configuracao.

A pagina Configuracdo de permissdes personalizadas é aberta.
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5. Clique em Catalogo de enderecos.

6. Em Catalogo de enderecos de acesso, selecione Permitir.

7. Clique em OK.

8. Na pagina Configuracdo de permissdes personalizadas, clique em Personalizagao.
9. Em Personalizar caracteristicas dentro de aplicativos, clique em Permitir.

0. Cligue em OK.

11. Clique em Fechar.

12. Cliqgue em OK.
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DefinicGo das configuragdes de autenticacao

CONFIGURAR O METODO DE LOGIN

Os métodos de login oferecem diferentes niveis de autenticag@o e permitem diferentes formas de acesso a
impressora. E possivel escolher entre os sequintes métodos de login:

e Simples: Para o nivel Simples, os usuarios digitam o nome de usudrio ou o selecionam em uma lista no
painel de controle ou no servidor Web incorporado. A impressora ndo usa outros niveis de autenticagdo. Se
vocé ndo precisar de acesso seguro @ impressora, use esse método.

e Local: No nivel Local, os usudrios provardo sua identidade digitando nome e senha no painel de controle ou
no servidor Web incorporado. A impressora compara as credenciais do usuario com as informacdes
armazenadas no banco de dados na impressora. Se vocé tiver uma quantidade limitada de usuarios ou ndo
tiver acesso a um servidor de autenticacdo, utilize este método de autenticacdo.

¢ Rede: No nivel Rede, os usudrios provardo sua identidade digitando nome e senha no painel de controle ou
no servidor Web incorporado. A impressora compara as credenciais do usudrio com as informacoes
armazenadas no servidor de autenticacdo.

j’ Nota: A impressora pode usar um dos seguintes tipos de servidor de autenticagdo: Kerberos (Windows
ADS), SMB (Windows ADS) ou LDAP.

e Conveniéncia: No nivel Conveniéncia, os usudrios passardo um cartdo pré-programado de identificacdo no
painel de controle. Para usar esse método, adquira e instale um leitor de cartdo USB e use um servidor de
autenticacdo que suporte a API de autenticac@o de conveniéncia Xerox®

o Cartdo inteligente: No nivel Cartdo inteligente, os usuarios inserem um cartdo de identificacdo pré-
programado em um leitor de cartdo no painel de controle. Os usudrios também digitam o nome de usudrio
e a senha. Para usar esse método, adquira e instale um sistema de leitor de cartdo inteligente.

/’ Nota: Quando vocé abrir a pagina de método de login, a pagina indicaréd o método de login atual com
uma marca de verificacdo e o botdo Editar. Os métodos ndo selecionados mostrardo o botdo Selecionar.
Para editar o método atual, clique em Editar. Para selecionar um método diferente, clique em
Selecionar.

Configuracdo do método de login Simples

1. No Servidor Web incorporado, faca login como administrador e clique em Permissdes > Configuracoes de
Login/Logout.

Em 1 Face, clique em Selecionar.
Selecione o método para os usudrios se identificarem.

Clique em OK.

v W N

Se for exibida uma mensagem de confirmacdo solicitando a reinicializacdo da impressora, clique em
Alterar.
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Configuracdo do método de login Local

1. No Servidor Web incorporado, faca login como administrador e clique em Permissdes > Configuracoes de
Login/Logout.

Em Local, clique em Selecionar.
Selecione o método para os usudrios se identificarem.

Clique em OK.

v W N

Se for exibida uma mensagem de confirmacado solicitando a reinicializacdo da impressora, clique em
Alterar.

Banco de Dados de Usudrio

0 banco de dados do usudrio armazena informacdes de credenciais do usudrio. A impressora usa essa
informacdo para autenticacdo e autorizacdo locais e para Contabilidade Padrdo Xerox ®. Quando vocé
configura a autenticacdo local, a impressora verifica as credenciais que um usudrio fornece em relacdo as
informacdes existentes no banco de dados do usudrio. Quando vocé configura a autorizacdo local, a impressora
verifica o banco de dados de usudrio para determinar quais funcdes o usudrio podera acessar.

D P P -~ ~ iy
¢ Nota: Nomes de usudrios e senhas armazenados no banco de dados do usudrio nGo serdo transmitidos
pela rede.

Adicionando Informacdo de Usudrio ao Banco de Dados de Usudrio

Para adicionar informacdes do usudrio ao banco de dados do usudrio, consulte Criacéo de uma conta de
usudrio e Edicdo das configuracoes de contas de usudrios individuais.

Configuracdo do método de login de rede

1. No Servidor Web incorporado, faca login como administrador e clique em Permissdes > Configuracoes de
Login/Logout.

2. Em Rede, clique em Selecionar.
3. Selecione um protocolo de autenticacdo e clique em Avancar.
4. Configure um protocolo de autenticacdo e clique em Concluido.

e Para obter detalhes sobre como configurar o protocolo Kerberos (Windows ADS), consulte Definicdo das
configuracoes de autenticagdo para Kerberos.

e Para obter detalhes sobre como configurar o protocolo SMB (Windows ADS), consulte Definicdo das
configuracoes de autenticacdo para SMB.

e Para obter detalhes sobre a configuragdo do protocolo LDAP, consulte Definicdo das configuragoes de
autenticacao para LDAP.

5. Se for exibida uma mensagem de confirmacdo solicitando a reinicializacdo da impressora, clique em
Alterar.

Definir as configuracées do servidor de autenticacéo para Kerberos

1. Na janela Login de rede, selecione Kerberos (Windows ADS) e clique em Avancar.
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2. Na area Servidor padrdo, digite o dominio ou o realm do seu servidor de autenticagéo em Realm.

3. Na area Servidor padrdo, digite o endereco IP e o nimero da porta do seu servidor de autenticacdo em
Endereco do servidor.

4. Para cada servidor alternativo, conforme necessario, digite o dominio ou o realm e o endereco do servidor.
5. Para remover um servidor alternativo da lista, clique no icone de Lixeira.

6. Apos inserir informacdes para todos os servidores, clique em Concluido.

Definir as configuracées do servidor de autenticagéo para SMB

1. Najanela Login de rede, selecione SMB (Windows ADS) e clique em Avancar.

Na area Servidor padrdo, digite o dominio do seu servidor de autenticacdo em Dominio.

Na area Servidor padrdo, digite o endereco IP do seu servidor de autenticacdo em Endereco do servidor.
Para cada servidor alternativo, conforme necessario, digite o dominio e o endereco do servidor.

Para remover um servidor alternativo da lista, clique no icone de Lixeira.
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Apbs inserir informagdes para todos os servidores, clique em Concluido.

Definicdo das configuracées do servidor de autenticacéo para LDAP

A impressora usa o servidor LDAP primdrio para a autenticagéo, autorizacdo e personalizacdo. O servidor LDAP
primario € o servidor que aparece na parte superior da lista de servidores LDAP na pégina Servidor LDAP no
Embedded Web Server. Se vocé jé configurou os pardmetros do servidor LDAP, a impressora utilizara este
servidor automaticamente quando vocé selecionar LDAP como o método de autenticacdo ou autorizacdo de
rede. A impressora s6 usa servidores LDAP alternativos para autorizacdo e personalizagéo, quando a
comunicacdo do servidor LDAP primario falha.

Para obter detalhes sobre como configurar os servidores de autenticacdio para LDAP, consulte Adicdo de
informacdes do servidor LDAP.

Configuracdo do método de login de conveniéncia

Para a Autenticacdo de Conveniéncia, o cartdo usa uma tira magnética ou a leitura térmica RFID. O cartdo com
autenticagdo de conveniéncia é diferente do cartdo inteligente, o qual usa um chip integrado. O cartdo
inteligente tipicamente requer credenciais de login e senha.

Para configurar o método de login Conveniéncia:

1. No Servidor Web incorporado, faca login como administrador e clique em Permissoes > Configuracoes de
Login/Logout.

2. Em Conveniénciq, clique em Selecionar.

f Nota: O método de login de conveniéncia requer que HTTP SSL-TLS esteja definido como Ligado. Para
obter detalhes, consulte Definicdo das configuracoes HTTP no servidor Web incorporado.

3. Na area Servidor, digite o endereco IP e o caminho do servidor.

4, Para permitir que os usudrios se conectem sem uma cart@o, na @rea Login alternativo, selecione Sim.
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5. Na area Coédigos de contabilidade, selecione a origem do cédigo de contabilidade.
j’ Nota: A area Cédigos de contabilidade aparecerd somente se vocé tiver ativado a Contabilidade.

6. Para configurar um método de login local, na area Método de login no site da Web do dispositivo:
a. Se Local ndo estiver selecionado no momento, clique em Selecionar.
b. Quando Local for selecionado, clique em Editar.
c. Selecione o método para os usudrios se identificarem e clique em OK.
7. Se vocé for solicitado a reiniciar a impressora, clique em Reiniciar mais tarde.
8. Para configurar um método de login de rede, na Grea Método de login no site da Web do dispositivo:
a. Se Rede ndo estiver selecionado no momento, em rede, clique em Selecionar.
b. Selecione e configure um protocolo de autenticacdo.

e Para obter detalhes sobre como configurar o protocolo Kerberos (Windows ADS), consulte
Definicdo das configuracoes de autenticacdo para Kerberos.

e Para obter detalhes sobre como configurar o protocolo SMB (Windows ADS), consulte Definicéo
das configuracoes de autenticagéo para SMB.

e Para obter detalhes sobre a configuraca@o do protocolo LDAP, consulte Definicdo das configuracoes
de autenticacdo para LDAP.

Instalacdo de um plug-in de leitor de cartdo USB

0O método de login de Conveniéncia usa um leitor de cartéo USB. Para usar o leitor de cartdo USB, instale o
plug-in cardreader_sig.jar. Para obter o plug-in, siga estas etapas:

1. Abra um navegador da Web e navegue até www.xerox.com/support.
No campo de pesquisa, digite o nome do modelo da impressora.
Nos resultados da pesquisa, clique no nome da impressora.

Clique em Drivers e downloads.

v &WwWN

Na area Utilitérios e aplicativos, clique em Plug-in do leitor de cartao USB.
6. Siga as instrucdes para fazer download do arquivo Cardreader_plugin_with_signature.zip.

O arquivo Cardreader_plugin_with_signature.zip contém o arquivo cardreader_sig.jar e as instrucdes de
instalag@o do plug-in. Para instalar o arquivo cardreader_sig.jar file, siga as instrugoes.

Configuracdo do método de login Cartdo inteligente

Para a autenticagdo Cartdo inteligente, o cartdo usa um chip integrado e, tipicamente, requer credenciais de
login e senha. O cartdo inteligente é diferente de um cartGo com autenticacdo de conveniéncia, o qual usa
uma tira magnética ou a leitura térmica RFID. O uso do cartéo com autenticacdo de conveniéncia tipicamente
ndo requer login.

j’ Nota: NGo é possivel usar a Contabilidade padrdo Xerox® com autenticacdo do cartdo inteligente.
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Configuracdo de autenticacéo do servidor de Cartdo inteligente

1. No servidor Web incorporado, cligue em Permissdes > Configuracdes de Login/Logout.

2. Na area Método de login, em Cartdo inteligente, clique em Selecionar.

Adicdo de um Controlador de Dominio

1. Para adicionar um controlador de dominio, na area Controlador de dominio:

Clique em Adicionar ou no icone Mais (+).

Em Tipo, selecione o protocolo desejado.

Em Endereco ou Nome de host, digite o endereco IP ou o nome de host do controlador de dominio.
Em Dominio, digite o nome do dominio do controlador de dominio.

Clique em OK.

2. Para validar o certificado retornado pelo controlador de dominio, na area Validar, clique no botdo de
alternancia Ativar.

Configuracdo de Tempo de espera e Sincronizacdo com um Servidor de hordrio

1. Para definir um tempo limite para o leitor de cartdo inteligente, na area Opcoes, localize Tempo limite.

2. Em Tempo limite, digite o nimero de segundos que a impressora aguarda para receber uma resposta do
controlador de dominio.

3. Para sincronizar o leitor de cartdo inteligente com um servidor de hordario:

Na area Opcoes, clique em SNTP.
Em Sincronizagdo do servidor de horario, clique no botdo de alterndncia Ativar.
Em Endereco do Servidor de Horario, digite o endereco IP do servidor de hordrio.

Em Intervalo Sincron. de Hordrio, digite o nimero de horas para que o leitor de cartdo inteligente se
sincronize com o servidor.

Clique em OK.

Configura¢do de um método de login

1. Para configurar um método de login local, na area Método de login no site da Web do dispositivo:

Se Local ndo estiver selecionado no momento, clique em Selecionar.
Quando Local for selecionado, clique em Editar.

Selecione o método para os usuarios se identificarem e clique em OK.

2. Se vocé for solicitado a reiniciar a impressora, clique em Reiniciar mais tarde.
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3. Para configurar um método de login de rede, na area Método de login no site da Web do dispositivo:
e Se Rede ndo estiver selecionado no momento, em rede, clique em Selecionar.
e Selecione e configure um protocolo de autenticagdo.

—  Para obter detalhes sobre como configurar o protocolo Kerberos (Windows ADS), consulte
Definicdo das configuracdes de autenticacdo para Kerberos.

—  Para obter detalhes sobre como configurar o protocolo SMB (Windows ADS), consulte Definicao
das configuragdes de autenticagdo para SMB.

—  Para obter detalhes sobre a configuracdo do protocolo LDAP, consulte DefinicGo das configuracoes
de autenticacao para LDAP.
Preenchimento da configuracdo do cartdo inteligente
1. Quando terminar, clique em OK.

2. Quando solicitado a reiniciar a impressora, clique em Reiniciar agora.

CONFIGURACAO DE PARAMETROS DE LOGIN, LOGOUT E SENHA

Configuracdo de pardmetros de login

Vocé pode gjustar as configuracdes de login dos usudrios no painel de controle da impressora, incluindo:
e Nome de login que diferencia maitsculas de mindsculas

e NUmero de tentativas de login com falha permitidas

e Se onome de login aparecer na interface de usuario

Para selecionar parémetros de login:

1. No Servidor Web incorporado, faca login como administrador e clique em Permissdes > Configuragoes de
Login/Logout.

2. Na area Configuragdes avangadas, clique em Editar.

3. Para exigir um nome de login que diferencie maidsculas e mindsculas, na @rea Configuragdes de entrada,
cliqgue em Nome de usudrio diferencia maidsculas e mindsculas e selecione Diferencia maidsculas e
mindsculas.

4. Para definir um limite para o nimero de tentativas incorretas de login para os usudrios:
e Na drea Configuracoes de autenticacdo, clique em Registrar falhas de tentativas de login.

e Para ativar o controle de falhas de tentativas de login, em Registrar falhas de tentativas de login, clique
no botdo de alterndncia Ativar.

e Sevocé ativou Registro de falha de tentativas de login, digite um nimero em Limite de tentativas de
login com falha.

e (Clique em OK.
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Para definir um limite para o nimero de tentativas incorretas de login para os administradores de sistema:

e Na area Configuracdes de autenticagdo, clique em Limitar falhas de tentativa de login do
administrador do sistema.

e Para configurar o controle de falhas de tentativas de login, clique no botdo de alternancia Ativar em
Limitar falhas de tentativa de login do administrador do sistema.

e Se vocé ativou Limitar tentativas de login do administrador do sistema, digite um nimero em Limite de
tentativas de login com falha.

e C(Cliqgue em OK.

Para definir a visibilidade de um nome de usudrio ao fazer login, clique em Exibir nome de usudrio e
selecione uma op¢do.

Clique em OK.

Configuracdo de pardmetros de logout

Vocé pode configurar os parédmetros de logout da conta do usudrio na impressora. Vocé pode configurar o
logout imediato, ou configurar a impressora para exibir uma mensagem antes de desconectar os usudrios.

Para selecionar um pard@metro de logout:

1.

2.

No Servidor Web incorporado, faga login como administrador e clique em Permissoes > Configuracoes de
Login/Logout.

Na area Confirmacdo de logout, selecione uma opcao.

Configuracdo de Regras de senha

1.
2.
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No servidor Web incorporado, faca login como administrador e clique em Permissoes > Regras da senha.

Em Comprimento minimo, digite o nimero minimo de caracteres permitidos para as senhas de acesso a
impressora.

Em Comprimento méximo, digite o nimero maximo de caracteres permitidos para as senhas de acesso a
impressora.

Para especificar se uma senha pode conter o nome do usudrio, clique em Senha contém nome do
usuario e selecione uma opgao.

Para especificar se as senhas exigem ndmeros ou caracteres ndo alfanuméricos, clique em Complexidade
da senha e selecione uma opcao.

Clique em OK.
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Configuracoes de autenticacgéo local para funcoes relacionadas ao NIST 800-171

Para melhorar a infraestrutura de seguranca cibernética critica para as organizacdes, o National Institute of
Standards and Technology (NIST) nos Estados Unidos criou a Estrutura de Seguranca Cibernética (CSF). O
administrador do sistema pode alterar as configuracdes compativeis com o NIST 800-171r2 por meio do
Servidor da Web incorporado. As funcoes relacionadas ao NIST 800-171r2 incluem os seguintes recursos:

Evitar a reutilizac@o de ID do usuario
Ativacao automdatica de ID do usuério
Complexidade da senha

ReutilizacGo de senha

Senha temporaria

Blogueio de conta de usudrio

Para obter mais informagdes, consulte o Guia do Usuario para o modelo da impressora.

Para definir as configuracdes de autenticacdo local, faca o seguinte:

1.
2.

No Servidor da Web incorporado, clique em Permissdes > Configuracdes de Login/Logout.

Cliqgue em Configuracdes de autenticacgdo.

A pdagina Configuragdes de autenticacdo é exibida.

Defina as configuracoes para as fungdes do NIST com base nas opcdes a seguir, conforme necessario:

e Use a mesma ID do usudrio: Para evitar a reutilizacdo de uma ID do usudrio anterior, selecione Nao
permitir. Em Permitir depois, é possivel especificar o nimero de dias ap6s o qual uma ID do usudrio
pode ser reutilizada, de 1 a 999 dias. A configuracdo padrdo para esse recurso € Permitir.

e Suspender contas inativas: Para a impressora desativar as contas de usudrios que ndo fizeram login
na impressora por um periodo especificado, selecione Ligado. Em Periodo até a suspensdo da conta, &
possivel especificar o nimero de dias de 1 a 999 dias. A configuracdo padrdo para esse recurso &
Desligado.

Para salvar a configuragdo, clique em OK.
Para que as novas configuracdes entrem em vigor, na solicitacdo, clique em Reiniciar agora.
Selecione Permissdes > Configuracdes de Login/Logout e, em seguidg, clique em Regras de senha.

A pagina Regras da senha é exibida.
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7. Em Regras ao alterar senhas, defina as configuracdes a seguir para as fungdes do NIST, conforme
necessario:

e Reutilize os caracteres das senhas anteriores: Para restringir a impressora de reutilizar caracteres da
senha anterior, selecione Restringir. Em NUmero minimo de caracteres para restringir, & possivel
especificar o nimero minimo de caracteres que podem ser reutilizados, de 1 a 63. A configurag@o
padrdo para esse recurso € Nao restringir.

e Reutilizacao de senha anterior: Para proibir a reutilizacdo de senhas recentes, selecione Nao
permitir. Em Nimero de senhas anteriores que ndo podem ser reutilizadas, é possivel especificar o
intervalo para que um usudrio possa reutilizar uma senha, de 1 a 10. A configuracdo padrdo para esse
recurso & Permitir.

8. Para salvar a configuracao, clique em OK.

9. Para que as novas configuragdes entrem em vigor, na solicitacdo, clique em Reiniciar agora.
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DefinicGo das configuracdes para autorizacao

FUNCOES E NiVEIS DE ACESSO
A impressora reconhece dois niveis de acesso.

e Acesso de convidado: Esse nivel de acesso se aplica a qualquer pessoa que usa a impressora sem
autenticac@o, como no acesso de rede autenticado ou em um login.

e Contas de usudrios: Esse nivel de acesso se aplica a qualquer pessoa que tenha uma conta de login com a
impressora. A conta de login pode ser na impressora ou por meio de um servidor de rede conectado &
impressora.

Funcdes de Usuarios sdo divididas em Funcdes. As Funcdes atribuem privilégios para a execucdo de tarefas com
o dispositivo. Por padrdo, o dispositivo define duas funcoes.

e Usudrio basico: Esta funcdo pode ser configurada para ter privilégios totais ou um grupo de privilégios.
e Administrador do sistema: Esta fun¢do tem privilégios totais.

Vocé pode editar os privilégios atribuidos a Fungéo de Usuario Bésico e criar Fungdes com privilégios
personalizados.

2 P ~
¢ Nota: Os usudrios podem pertencer a apenas uma fungao.

O dispositivo fornece dois tipos de Funcoes.

e Funcdo de usudrio do dispositivo: Esse tipo define a funcionalidade geral que esté disponivel para um
usudrio, como as fungdes de copia, de digitalizacdo e de configuragéo.

e Funcgdo de usudrio de impressdo: Esse tipo de funcao define a funcionalidade de impressdo que esta
disponivel para um usuario. Vocé pode especificar os horarios do dia em que a impressao é permitida,
restringir a impressdo em cores ou restringir quais aplicativos tém acesso a impressora.

j’ Nota: Mais fungdes estdo disponiveis para Autenticacdo, dependendo das configura¢des da impressora.

ADICAO DE UMA NOVA FUNCAO DE USUARIO DO DISPOSITIVO

1. No servidor Web incorporado, faga login como administrador e clique em Permissdes > Funcoes >
Funcoes de usudrio do dispositivo.

Em Funcoes de usudrio do dispositivo, clique no icone Mais (+).
Para criar uma funcdo, selecione Adicionar nova funcao.
Em Nome da fungdo, digite um nome para a nova funcdo.

Em O que torna esta funcdo exclusiva?, digite uma breve descricdo da nova Funcao.

o v &~ w N

Na area Permissdes do Painel de Controle, selecione o nivel de funcionalidade que vocé deseja atribuir &
Funcdo.
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10.

Se clicou em Permissoes Personalizadas:
e Clique em Configuracdo.

e Para cada aplicativo que desejar editar, clique no aplicativo, selecione o acesso necessdrio e clique em
OK.

e Quando terminar, clique em Fechar.

Na darea Permissdes de Website do Dispositivo, selecione o nivel de funcionalidade que vocé deseja atribuir
a Funcdo.

Se clicou em Permissdes Personalizadas:

e Cligue em Configuracao.

e Para cada func@o que desejar editar, clique na fungéo, selecione o acesso necessario e clique em OK.
e Quando terminar, clique em Fechar.

Clique em OK.

CRIACAO DE UMA FUNCAO DE USUARIO DE IMPRESSAO PERSONALIZADA

1.

N o v & W N
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No servidor Web incorporado, faca login como administrador e clique Permissdes > Funcoes > Funcoes
de usudario de impressao.

Em Funcoes de usudrio de impressao, clique no icone Mais (+).

Para criar uma funcdo, selecione Criar nova funcao.

Em Nome da fungdo, digite um nome para a nova funcgo.

Em O que torna esta funcdo exclusiva?, digite uma breve descricdo da nova Funcdo.

Na area Permissdes de Impressdo, selecione o nivel de funcionalidade que vocé deseja atribuir a Funcdo.
Se clicou em Permissdes Personalizadas:

e Na drea Permissdes de tempo de impressao, clique em Configuracao. Selecione as op¢des apropriadas
e clique em OK.

e Na area Tipo de trabalho permitido, clique nos botdes de alternéincia para desabilitar os tipos de
trabalho que desejar restringir.

e Na area Saida em 1 Face, selecione uma opgao.
e Na area Bandejas de papel permitidas, clique nos botdes de alternéncia para selecionar uma opcao.
e Na area Permissdes do aplicativo, clique em Configuracao.

e Para cada aplicativo que desejar editar, clique no aplicativo, selecione o acesso necessario e clique em
OK. Quando terminar, clique em Fechar.

Clique em OK.
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COPIA DE UMA FUNCAO DE USUARIO DO DISPOSITIVO EXISTENTE

1.

11.

12.

13.

14.

N o v &~ w N

No servidor Web incorporado, faca login como administrador e clique em Permissdes > Funcoes >
Funcoes de usudrio do dispositivo.

Em Funcoes de usudrio do dispositivo, clique no icone Mais (+).

Clique em Adicionar nova Funcao a partir de uma existente.

Clique no menu e selecione a fung¢do que deseja copiar.

Para adicionar membros a uma funcao, clique em Sim.

Clique em OK.

Se clicou em Sim para adicionar membros:

e Selecione os membros que deseja adicionar.

e Clique em Concluido.

Em Nome da fun¢do, digite um nome para a nova funcao.

Em O que torna esta fungdo exclusiva?, digite uma breve descri¢cdo da nova Funcao.

Na area Permissdes do Painel de Controle, selecione o nivel de funcionalidade que vocé deseja atribuir a
Funcdo.

Se clicou em Permissoes Personalizadas:
e Clique em Configuracdo.

e Para cada aplicativo que desejar editar, clique no aplicativo, selecione o acesso necessario e clique em
OK.

e Quando terminar, clique em Fechar.

Na darea Permissdes de Website do Dispositivo, selecione o nivel de funcionalidade que vocé deseja atribuir
a Funcado.

Se clicou em Permissdes Personalizadas:

e Cligue em Configuracao.

e Para cada func@o que desejar editar, clique na fungéo, selecione o acesso necessario e clique em OK.
e Quando terminar, clique em Fechar.

Clique em OK.

COPIA DE UMA FUNCAO DE USUARIO DE IMPRESSAO EXISTENTE

1.

No servidor Web incorporado, faca login como administrador e clique Permissdes > Funcoes > Funcoes
de usudrio de impressao.

Em Funcoes de usudrio de impressado, clique no icone Mais (+).
Clique em Adicionar nova Funcao a partir de uma existente.

Clique no menu e selecione a func¢do que deseja copiar.
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11.

Para adicionar membros a uma funcao, clique em Sim.

Se clicou em Sim para adicionar membros:

e Selecione os membros que deseja adicionar.

e C(Cligue em Concluido.

Em Nome da funcdo, digite um nome para a nova fungdo.

Em O que torna esta funcdo exclusiva?, digite uma breve descricdo da nova Funcdo.

Na area Permissdes de Impressdo, selecione o nivel de funcionalidade que vocé deseja atribuir & Funcdo.
Se clicou em Permissdes Personalizadas:

e Na darea Permissdes de tempo de impressdo, clique em Configurac@o. Selecione as opcdes apropriadas
e clique em OK.

e Na area Tipo de trabalho permitido, clique nos botdes de alternéncia para desabilitar os tipos de
trabalho que desejar restringir.

e Na area Saida em 1 Face, selecione uma opgdo.
e Na drea Bandejas de papel permitidas, clique nos botées de alterndncia para selecionar uma opcao.
e Na drea Permissdes do aplicativo, clique em Configuragao.

e Para cada aplicativo que desejar editar, clique no aplicativo, selecione o acesso necessario e clique em
OK. Quando terminar, clique em Fechar.

Clique em OK.

EDICAO DE UMA FUNCAO DE USUARIO DO DISPOSITIVO

1.

No servidor Web incorporado, faca login como administrador e clique em Permissdes > Funcoes >
Funcoes de usudario do dispositivo.

Na funcdo que desejar editar, clique em Editar.

Edite as configuracdes conforme necessario e clique em OK.

EDICAO DE UMA FUNCAO DE USUARIO DE IMPRESSAO

1.

No servidor Web incorporado, faca login como administrador e clique Permissdes > Funcoes > Funcoes
de usudario de impressao.

Na funcdo que desejar editar, clique em Editar.

Edite as configuracdes conforme necessario e clique em OK.

ADICAO DE MEMBROS A UMA FUNCAO

1.
2.
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No servidor Web incorporado, faca login como administrador e clique em Permissoes.

Na area Contas de usudrios, clique no usuario para adicionar & Funcdo.
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3. Para adicionar o usudrio a uma Funcao de usudrio do dispositivo, clique em Fungao de usudrio do
dispositivo na Grea Funcoes.

4. Selecione a Func¢do a qual deseja adicionar o usudrio e clique em OK.

5. Para adicionar o usudrio a uma Fungao de usudrio de impressdo, clique em Funcao de usuario de
impressao na darea Fungodes.

6. Selecione a FuncGo a qual deseja adicionar o usudrio e clique em OK.

REMOCAO DE MEMBROS DE UMA FUNCAO

Para remover um membro de uma Funcdo, use as etapas para adicionar um membro a uma Fungdo e mova o
usudrio para uma funcdo diferente. Para obter detalhes, consulte Adicdo de membros a uma funcao.

EXCLUSAO DE UMA FUNCAO DE USUARIO DO DISPOSITIVO
f Nota: Vocé ndo pode excluir a Fung¢éo de usudrio bésico e a Fun¢@o de administrador do sistema.

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes > Funcoes >
Funcoes de usuario do dispositivo.

2. Na Func@o que desejar excluir, clique em Editar.
3. Clique em Excluir.

4. Na solicitacdo de confirmagdo, clique em Excluir.

EXCLUSAO DE UMA FUNCAO DE USUARIO DE IMPRESSAO
/’ Nota: Vocé ndo pode excluir a Funcdo de usudrio de impressao bésica.

1. No servidor Web incorporado, faga login como administrador e clique Permissdes > Funcoes > Funcoes
de usudario de impressado.

2. Na Func@o que desejar excluir, clique em Editar.
3. Clique em Excluir.

4. Na solicitacdo de confirmagdo, clique em Excluir.

EDICAO DE ACESSO DE CONVIDADO
1. No servidor Web incorporado, faga login como administrador e clique em Permissoes > Funcoes.
2. Em Acesso de convidado, clique em Editar.
3. Para editar as funcionalidades da Fun¢ao de Usuario do Dispositivo:
e Clique em Funcao de usudario do dispositivo.

e Defina as configuracdes conforme necessdrio e clique em OK.
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4, Para editar as funcionalidades da Fun¢do de Usudrio de Impressao:
e (Clique em Funcao de usudrio de impressado.

e Defina as configuracdes conforme necessario e clique em OK.

CONFIGURACAO DE GRUPOS DE PERMISSOES LDAP

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes > Fungoes >
Configuracao de grupos de permissoes LDAP.

2. Selecione Novo servidor LDAP e clique em OK.

Para obter detalhes sobre como configurar LDAP, consulte Adicdo de informacoes do servidor LDAP.
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Ativacdo da verificac@o do firmware

A verificacdo do firmware garante que o firmware do dispositivo Xerox seja certificado para sua impressora.

Para ativar a verificacdo do firmware:

1. No servidor Web incorporado, faca login como administrador e clique em Sistema > Seguranca.
2. Na area Seguranca, clique em Verificacdo de firmware.

3. Selecione Ligado e clique em OK.
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Configuracdo da ativacdo de funcao

Vocé pode usar a Ativagdo de Fungdo para ativar novas funcdes instaladas na impressora. Para configurar a
Ativacdo de funcao:

1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
Na darea Seguranga, clique em Ativacao de funcao.

Em Codigo de funcdo exclusivo, insira o cdédigo de funcdo.

5w N

Clique em OK.
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Ativacdo de uma opcdo de software

Vocé pode usar a fungdo Opcdo de software para ativar fungdes de software opcionais e adquiridas em sua
impressora.

Para ativar uma opcdo de software
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.

j’ Nota: A fungdo Opgdo de software fica visivel apenas quando HTTPS é ativado. Para obter detalhes,
consulte Definicdo de configuragdes de HTTP no Servidor da Web incorporado.

2. Na area Seguranga, clique em Opg¢ao de software.

3. Em Opgdo de software, digite a chave de autoriza¢do fornecida com o kit de software adquirido.

4. Clique em OK.
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Trellix® Embedded Control

f Nota: Trellix®, conhecida anteriormente como McAfee®.

f Nota: Nem todos os modelos de impressora sdo compativeis com o recurso do Trellix Embedded Control.
O Trellix Embedded Control esta disponivel para a Impressora Multifuncional Xerox® VersalLink® Série
B71XX e C71XX.

O Trellix Embedded Control consiste em dois recursos de seguranca:

e Seguranca avangada: para manter a integridade do software da impressora, esse recurso monitora os ar-
quivos do sistema e alerta vocé quando uma alteracdo ndo autorizada é feita em um arquivo do sistema. A
Seguranca avangada evita ataques gerais, como leitura ou gravacdo ndo autorizada de arquivos e diretérios
protegidos. Esse recurso impede que arquivos ndo autorizados sejam adicionados a diretérios protegidos
designados.

e Controle de integridade: um recurso de software opcional que combina os recursos de seguranga avanga-
da com a capacidade de monitorar e impedir que arquivos executaveis néo autorizados sejam executados.
Vocé pode ativar esse recurso de acordo com as instrucdes fornecidas no kit. Para obter mais informagdes,
entre em contato com o seu representante Xerox.

E possivel acessar os recursos do McAfee Embedded Control no Servidor da Web incorporado em Sistema > Se-
guranca > Trellix Embedded Control.

Vocé pode configurar a impressora para enviar alertas de e-mail quando ocorrer um evento de seguranca. Os
alertas de e-mail podem ser enviados para o seu endereco de e-mail registrado. Para obter mais informacdes,
consulte Configuracdo de notificacdes por e-mail.

Para obter mais informacdes sobre o Trellix Embedded Control, visite www.Trellix.com.

CONFIGURACAO DO NiVEL DE SEGURANCA

O Trellix Embedded Control possui dois niveis de seguranca:
e Seguranca avancada, que é ativada por padrdo

e Controle de integridade, que é um recurso opcional

Para configurar o nivel de seguranca para o Trellix Embedded Control no Servidor da Web incorporado, faga o
seguinte:

1. No Servidor da Web incorporado, clique em Sistema > Seguranca.

2. Cliqgue em Trellix Embedded Control.
j’ Nota: Trellix Embedded Control, conhecido anteriormente como McAfee Embedded Control.

3. Para ativar os diferentes recursos do Trellix Embedded Control, clique em Nivel de seguranca.

4. Para configurar o nivel de seguranca, selecione Seguran¢a avancada ou Controle de integridade.
j’ Nota: Nao é possivel desativar o Trellix Embedded Control.

5. Para salvar a configuracdo do nivel de seguranca, clique em OK.
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j’ Nota: Quando vocé altera a configuracdo do nivel de seguranga, a impressora é reiniciada. O processo
demora alguns minutos.

NOTIFICACOES DE ALERTA E REGISTRO DE AUDITORIA

Para configurar as Notificacdes de aviso, ative o Registro de auditoria. Para obter mais informacdes, consulte
Download de um arquivo de registro.

Se o registro de auditoria estiver desativado, os avisos ndo serdo registrados no registro de auditoria.

f Nota: Por padrdo, o recurso Trellix Embedded Control é ativado. Trellix Embedded Control, conhecido
anteriormente como McAfee Embedded Control.

CONFIGURACAO DE NOTIFICACOES POR E-MAIL

Vocé pode configurar a impressora para enviar um alerta para o seu endereco de e-mail registrado, para avis@-
lo quando ocorrer um evento de seguranca.

Para configurar alertas de e-mail, faca o seguinte:
1. No Servidor da Web incorporado, clique em Sistema > Seguranca.
2. Cliqgue em Trellix Embedded Control.

A pagina Trellix Embedded Control é aberta.
j’ Nota: Trellix Embedded Control, conhecido anteriormente como McAfee Embedded Control.

3. Para ativar alertas de e-mail, clique no botdo de alternéincia para Notificacdo por e-mail.

4. Para configurar a impressora para enviar alertas de e-mail, no campo Inserir endereco de e-mail, digite um
ou mais enderecos de e-mail validos. E possivel registrar até cinco enderecos de e-mail.

5. Para salvar as configuracdes, clique em OK.

6. Para que as novas configuracdes entrem em vigor, na solicitacdo, clique em Reiniciar agora.

ENVIO DE UMA NOTIFICACAO DE TESTE

O recurso Trellix fornece a seguranga que permite que o dispositivo identifique e evite tentativas de ler, gravar
ou executar arquivos que sdo armazenados na impressora. Com base na configurag@o do dispositivo, o teste
gera alertas que sdo salvos no log de auditoria. Se vocé configurou o recurso com um endereco de e-mail, os
alertas podem ser enviados para o endereco de e-mail. O administrador do sistema pode usar o registro de
auditoria para confirmar se o método de feedback estd configurado adequadamente.

1. No Servidor da Web incorporado, clique em Sistema > Seguranca.
2. Cliqgue em Trellix Embedded Control.

A pagina Trellix Embedded Control é aberta.

j’ Nota: Trellix Embedded Control, conhecido anteriormente como McAfee Embedded Control.
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3. Assegure-se de que a opgdo Notificag@o por e-mail esteja ativada e que vocé tenha configurado o
recurso com um endereco de e-mail. Para testar a sua configurag@o de alerta gerando um evento de
seguranca de teste, clique em Enviar notifica¢do de teste.

4. Na solicitacdo, clique em Enviar.
5. Para salvar a configuracdo, clique em OK.

6. Para que as novas configuracdes entrem em vigor, na solicitacdo, clique em Reiniciar agora.

SERVIDORES DE GERENCIAMENTO REMOTO PARA OS SERVICOS DA WEB DO TRELLIX
SECURITY

Os servidores de gerenciamento remoto podem ser o Xerox CentreWare® Web, o Gerenciador de Dispositivo
Xerox, ou outros servidores parceiros da Xerox. Os servidores de gerenciamento remoto permitem que a
impressora detecte e comunique-se com um ou mais servidores de gerenciamento remotos na rede. Para
configurar seu dispositivo para enviar alertas de seguranca aos servidores do Xerox CentreWare® Web ou do
Gerenciador de Dispositivo Xerox, registre o dispositivo ou crie uma Politica de Monitoramento de Seguranca.

j’ Nota: Nem todos os modelos de impressora séo compativeis com o recurso do Trellix Embedded Control.
O Trellix Embedded Control esta disponivel para a Impressora Multifuncional Xerox® Versalink® Série
B71XX e C71XX.

f Nota: Trellix Embedded Control, conhecido anteriormente como McAfee Embedded Control.

Resultados dos Testes do Método de Feedback

Quando o recurso Trellix esta ativo, ele fornece a seguranca que permite que o dispositivo identifique e evite
tentativas de ler, gravar ou executar arquivos que sdo armazenados na impressora. Com base na configuragéo
do dispositivo, o teste gera alertas que s@o salvos no log de auditoria, assim como os relatérios utilizando outros
métodos de feedback configurados. O administrador do sistema pode usar o registro de auditoria para
confirmar se os métodos de feedback estdo configurados adequadamente.

Configuracdo de um Método de Feedback de Alerta

Os métodos de trés feedbacks compativeis incluem os Alertas de e-mail, o Gerenciamento de Dispositivo Xerox,
e o Xerox CentreWare® Web.

Para configurar seu método de feedback de alerta, faca o seguinte:

1. Caso vocé utilize o Servidor Web Incorporado para gerenciar seus dispositivos, configure os alertas de
seguranca no Servidor Web Incorporado.

2. Se a Xerox gerencia seus dispositivos com o CentreWare® Web, utilize o Xerox® CentreWare® Web para
enviar alertas de seguranca dos dispositivos registrados.

3. Se a Xerox gerencia seus dispositivos com o Gerenciador de Dispositivos Xerox® Web, utilize o Gerenciador
de Dispositivos Xerox® para enviar alertas de seguranca dos dispositivos registrados.
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Registrar a Impressora com o Gerenciador de Dispositivo Xerox ou Xerox CentreWare® Web

Para registrar sua impressora com o servidor do Gerenciador de dispositivo Xerox ou o servidor Web Xerox
CentreWare®, faca o seguinte:

1. No Gerenciador de Dispositivo Xerox, selecione Dispositivos > Impressoras > Todos.
No Xerox CentreWare® Web, selecione Impressoras > Todas.

Digite o endereco IP da impressora no campo localizar, depois clique em IR.
Clique no link do dispositivo para conectar a impressora.

Clique em Acoes > Editar propriedades.

Clique emSeguranca.

o v &~ w N

Clique em Trellix Embedded Control.
f” Nota: Trellix Embedded Control, conhecido anteriormente como McAfee Embedded Control.

7. Selecione o servidor na se¢do Servidor Registrado.

8. Clique em Aplicar, depois e mSalvar.

Configuracdo das Notificacoes por E-mail do Gerenciador de Dispositivo Xerox ou Xerox CenterWare®
Web

1. No Gerenciamento de Dispositivo Xerox ou Xerox CenterWare® Web, clique em Administracao >
Avancado > Trellix Embedded Control.

_fQ Nota: Trellix Embedded Control, conhecido anteriormente como McAfee Embedded Control.

2. Para configurar as Notificacoes de Evento de E-mail de Seguranca, clique na caixa de sele¢@o para Enviar
Notificacao por E-Mail.

3. Para adicionar Destinatarios de E-Mail, no campo Novo Recipiente, digite o endereco de e-mail, depois
clique em Adicionar.

4, Selecione as opcoes de Formato de Notificacdo, conforme necessario.

5. Clique em Salvar.

Visualizacdo dos Relatérios de Eventos ou Alertas do Trellix Embedded Control
Para visualizar os eventos ou alertas de Relatério do Trellix Embedded Control , faca o seguinte:
1. Selecione Relatérios > Relatérios Padrao Tabulares > Relatério do Trellix Embedded Control.

2. Clique no icone de Olho para visualizar o relatério, ou clique no icone de Carta para enviar o relatério por
e-mail.

_fg Nota: Trellix Embedded Control, conhecido anteriormente como McAfee Embedded Control.

Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema 109



Seguranca

Criar um Método de Politica de Monitoramento de Seguranca para o Gerenciador de Dispositivo Xerox
Para criar um Método de Politica de Monitoramento de Seguranca, faca o seguinte:

1. Faca login no Gerenciador de Dispositivo Xerox.

Clique em Politicas > Monitoramento de Seguranca > Politicas de Monitoramento de Seguranca.

No menu Acao, selecione Novo, depois clique em Aplicar.

- W N

Complete os campos seguintes na guia Geral, conforme necessario, depois clique em Avancar.

e Geral: Esta secdo da a opcao de inserir o nome da politica, descricdo, e as informacdes de contrato do
proprietario.

e Habilitar a Politica de Monitoramento de Seguranca Trellix: Clique no botdo para ativar ou
desativar a politica.

e Nivel de Seguranca: Selecione Seguranca Avancada ou Controle de Integridade. A lista de Alertas
Monitorados é modificada para refletir sua selecdo.

f Nota: Politica de Monitoramento de Seguranca Trellix, conhecida anteriormente como Politica de
Monitoramento de Seguranca McAfee.

5. Na guia Dispositivos, selecione os grupos ou dispositivos individuais aos quais vocé aplicara a politica. Poe
padrdo, a opcdo Todos os Grupos estd selecionada.

j’ Nota: Vocé deve atribuir as impressoras por Grupo para que esses dispositivos constem no Painel. Os
Grupos devem ja conter os dispositivos.

e Atribuir: Escolha a Expressdo de Dispositivos ou Grupos de Dispositivos.
e Grupo: Na lista suspensa, selecione os grupos aos quais vocé ird aplicar a politica.

e Atribuir Impressoras: Se a politica néo estiver vinculada a um grupo, selecione as impressoras
necessarias.

* Senha de Administrador do Dispositivo: SelecioneAutomatico para utilizar a senha padrdo, ou
selecione Especifico, em seguida digite o nome de usudrio do Administrador e a senha.

6. A guia Notificac@o indica os destinatarios de e-mail, e o Formato de Notificag@o do status da politica.
Habilite Enviar Notificagdo por E-mail para ligar as notificacdes e abrir os campos para atualizacdes. Por
padrdo, vocé pode configurar o nivel do Trellix ou outros alertas de auditoria de seguranca que deseja
receber.

7. Na guiaStatus, visualize o seguinte:
« Status de Realizacdo da Ultima Auditoria de Seguranca: Esta secdo exibe as datas de inicio e fim.
« Ultimo Evento de Seguranca Trellix Notificado: Esta secéo exibe a data do evento.

j’ Nota: Evento de Seguranca Trellix, conhecido anteriormente como Evento de Seguranca McAfee.

8. Clique em Salvar.

Depois que a politica for executada, para visualizar os painéis de conformidade, clique em Painéis. Para obter
mais informacdes, consulte Painel de Monitoramento de Seguranca.
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Painel de Monitoramento de Seguranca

O recurso de Monitoramento de Seguranca monitora as impressoras descobertas pelo Dispositivo de
Gerenciamento Xerox que possuem o Trellix Embedded Control habilitado. Caso haja uma brecha de seguranca
no dispositivo, as impressoras sdo registradas para comunicar-se com o Gerenciador de Dispositivo Xerox. Esses
graficos sdo exibidos apenas por contagem.

O grafico no painel de Monitoramento de Seguranca do Trellix exibe as ameacas de seguranca que ocorreram
nos Gltimos 30 dias. A ameaca detectada pode ser verificada clicando no gréfico. A mensagem da ameaca
detalhada é exibida no dispositivo, e o usudrio pode entdo auditar a ameaca individual com uma determinacdo
apropriada de auditoria.

j’ Nota: O Trellix Embedded Control e o Painel de Monitoramento de Seguranca Trellix, conhecido
anteriormente como McAfee Embedded Control e Painel de Monitoramento de Seguranca,
respectivamente.
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Certificados de seguranca

Um certificado digital € um arquivo que contém dados usados para verificar a identidade do cliente ou servidor
em uma transagdo de rede criptografada. Um certificado contém uma chave pablica usada para criar e verificar
assinaturas digitais. Para provar a identidade para outro dispositivo, um dispositivo apresenta um certificado
confiavel por meio do outro dispositivo. O dispositivo pode apresentar um certificado assinado por outro tercei-
ro confiavel e uma assinatura digital que comprova a propriedade do certificado.

Um certificado digital inclui os sequintes dados:

e Informacdes sobre o proprietario do certificado

e O numero de série e data de expiracdo do certificado

e O nome e assinatura digital da autoridade de certificado (CA) que emitiu o certificado
e Uma chave pablica

e O objetivo que define como o certificado e a chave pablica podem ser usados

HGa quatro categorias de certificados:

e O Certificado de dispositivo é um certificado para o qual a impressora tem uma chave privada. O propésito
especificado no certificado permite que seja usado para comprovar a identidade da impressora.

e O Certificado CA raiz confiavel & um certificado com autoridade para assinar outros certificados. Esses certi-
ficados geralmente s@o certificados autoassinados que vém de um outro dispositivo ou servico em que vocé
deseja confiar.

e Um Certificado CA intermedidrio é aquele que vincula um certificado a um Certificado CA raiz confiavel em
determinados ambientes de rede.

e Outros certificados sdo certificados que sdo instalados na impressora para uso especifico da solugdo.

Vocé pode importar Listas de anulacdo de certificado (CRL) diretamente para a impressora. Para obter detalhes
sobre como usar as Listas de anulacdo de certificado remotas automaticamente, consulte Configuracoes para
anulacdo do certificado.

f Nota: Quando um aplicativo ConnectKey® incluir um certificado de seguranca, o certificado é instalado
na impressora com o aplicativo ConnectKey®.

CERTIFICADOS PARA O SERVIDOR WEB INCORPORADO

O dispositivo inclui um certificado HTTPS autoassinado. O dispositivo gera o certificado automaticamente
durante a instala¢do do dispositivo. O certificado é usado para criptografar as comunicacoes entre o
computador e o dispositivo Xerox.
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j’ Nota:

e A pagina do servidor Web incorporado do dispositivo Xerox pode exibir uma mensagem de erro de
que o certificado de seguranca néo é confiavel. Esta configuracdo ndo diminui a seguranca da
comunicacdo entre o computador e o dispositivo Xerox.

e Para eliminar o aviso de conexdo no navegador Web, vocé pode substituir o certificado autoassinado
por um certificado assinado de uma Autoridade de Certificacdo. Para mais informagdes sobre como
obter um certificado de uma Autoridade de Certificagdo, contate o provedor de servicos de Internet.

Obtencdo de um certificado do servidor do dispositivo para uma Autoridade de Certificacéo

1. No servidor Web incorporado, faga login como administrador. Para obter detalhes, consulte Acesso do
Servidor da Web incorporado como administrador do sistema.

Clique em Sistema > Seguranca.
Na érea Certificados, clique em Certificados de seguranca.

Clique em Criar e depois selecione Criar Solicitacdo de Assinatura de Certificado (CSR).

v B W N

Em cada um dos campos, insira valores corretos para implementacdo.

f Nota: Para obter informacdes sobre os valores corretos para a sua implementagdo, consulte https://tools.
ietf.org/html/rfc2511.

6. Para salvar os detalhes e gerar o arquivo CSR, clique em Criar.

7. Para fazer download do arquivo CSR, clique em Download. Salve o arquivo do download no local
selecionado.

f Nota: O arquivo CSR & denominado default.pem.

8. Para obter o arquivo do certificado do servidor do dispositivo para o dispositivo, localize o arquivo nomeado
default.pem e depois troque-o com a Autoridade de Certificagdo.

j’ Nota: Para obter informagdes sobre a troca do arquivo default.pem de CSR por um certificado de
servidor do dispositivo, contate a Autoridade de Certificagdo local.

9. Salve o arquivo de certificado em uma pasta local na unidade de disco rigido do computador.
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Instalacdo e selecdo de um Certificado de servidor do dispositivo usando o Servidor da Web
incorporado

Antes de instalar um Certificado de servidor do dispositivo, certifique-se de que o certificado estd no formato
correto. Codificacdes de certificados suportadas e extensdes tipicas de arquivos incluem:

e Distinguished Encoding Rules (DER, regras distintas de codificacdo): .cer, .crt, .der

e PKCS#7: .p7b

j’ Nota: Para informagdes sobre como obter um certificado de servidor do dispositivo no formato correto,
contate a Autoridade de Certificagdo.

Para instalar e selecionar um Certificado de servidor de dispositivo para um dispositivo Xerox usando o servidor
Web incorporado:

1. No servidor Web incorporado, faga login como administrador. Para obter detalhes, consulte Acesso do
Servidor da Web incorporado como administrador do sistema.

Clique em Sistema > Seguranca.

Na area Certificados, clique em Certificados de seguranca.

Clique em Importar.

Na janela Importar certificado, clique em Selecionar.

Navegue até o arquivo do certificado, selecione-o e depois clique em Abrir.
Digite uma senha para o certificado e depois digite novamente a senha.

Para instalar o certificado, clique em Importar.

o 0 N oo v W N

Para selecionar o certificado como o Certificado do servidor do dispositivo para o dispositivo Xerox, na area
Seguranca da rede, clique em Configuracoes de SSL/TLS > Certificado do dispositivo — Servidor.
Selecione o certificado apropriado.

10. Para salvar as alteracoes, clique em OK.

INSTALACAO DE CERTIFICADOS

Para assegurar que a impressora poderd se comunicar com outros dispositivos em uma conexdo protegida e
confiével, os dois dispositivos deverdo ter certificados especificos instalados.

Para protocolos como HTTPS, a impressora é o servidor e deve comprovar sua identidade ao navegador da Web
do cliente. Para protocolos como 802.1X, a impressora é o cliente e deve comprovar sua identidade ao servidor
de autenticacdo, geralmente um servidor RADIUS.

Para recursos que utilizam estes protocolos, faga as seguintes tarefas:

o Instale um certificado do dispositivo na impressora.

f Nota: Quando a impressora usa HTTPS, um Certificado de dispositivo Xerox® seré criado e instalado
na impressora automaticamente.

e Instalar uma copia do certificado CA que foi utilizado para assinar o certificado do dispositivo da
impressora no outro dispositivo.
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Os protocolos, tais como LDAP e IPsec, exigem que os dispositivos comprovem a identidade uns para os outros.
Para funcdes que utilizam estes protocolos, execute as tarefas listadas em uma das seguintes opcoes:

Para instalar certificados, opgdo 1:

e Instale um certificado do dispositivo na impressora.

e Instale uma copia do certificado CA que foi usado para assinar o certificado do dispositivo da impressora
no outro dispositivo.

e Instale uma copia do certificado CA que foi usado para assinar o certificado do outro dispositivo na
impressora.

Para instalar certificados, opgdo 2:

Se outro dispositivo estiver usando um certificado autoassinado, instale uma copia do certificado confiavel do
outro dispositivo na impressora.

SELECAO DE UM CERTIFICADO
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
Na area Certificados, clique em Certificados de seguranca.

Cligue em Certificados do dispositivo e selecione uma categoria de certificados.

5 WeN

Na parte inferior da janela Certificados de Seguranca, clique para selecionar um certificado da lista. Se
quiser selecionar todos os certificados na lista, clique em Selecionar/Limpar tudo.

5. Clique em Fechar.

IMPORTACAO DE UM CERTIFICADO

Vocé pode instalar os certificados da autoridade de certificado raiz e quaisquer autoridades intermediérias de
certificado para a sua empresa. Vocé pode instalar os certificados autoassinados de quaisquer outros
dispositivos na sua rede.

Codificacdes de certificados suportadas e extensdes tipicas de arquivos incluem:
e Regras de codificacdo distinta (.cer, .crt, .der)

e Modo de privacidade reforcada/Base64 (.pem)

o PKCS#7 (p7b)

e PKCS#12 (.pfx, .p12)

f Nota: A fungdo Importar podera ser acessada somente se o HTTPS SSL estiver ativado. Para obter
detalhes, consulte HTTP.

Para instalar um certificado raiz:
1. No Servidor Web incorporado, clique em Propriedades > Seguranca.
2. Clique em Certificados.

3. Cligue em Certificados de seguranca.
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Cligue na guia Certificados confiaveis raiz/intermediarios.
Clique em Instalar certificado.

Clique em Procurar ou Escolher arquivo e navegue até um arquivo de certificado assinado.

4

5

6

7. Clique em Abrir ou Escolher.
8. Clique em Avancar.

9. Para ajudar a identificar o certificado no futuro, digite um Nome amigavel.
0

10. Cliqgue em Avancar.

O certificado digital é exibido na lista de Certificados instalados.

CRIAR E INSTALAR UM CERTIFICADO DO DISPOSITIVO XEROX®

Se vocé ndo tiver um servidor funcionando como uma autoridade de certificado, instale um Certificado de
Dispositivo Xerox® na impressora. Quando vocé cria um Certificado de Dispositivo Xerox®, a impressora gera um
certificado, assina-o e cria uma chave pablica usada em criptografia SSL. Depois que vocé instalar um
Certificado de Dispositivo Xerox® na impressora, instale a Autoridade de Certificaco de Raiz do Dispositivo no
dispositivo que se comunica com a impressora. Exemplos de outros dispositivos incluem navegadores da Web
de cliente para HTTPS ou um servidor RADIUS de autenticacdo para 802.1X.

Quando a Autoridade de Certificacdo de Raiz do Dispositivo esta instalada:
e Os usudrios podem acessar a impressora usando o Embedded Web Server

e Mensagens de aviso do certificado ndo aparecem

j’ Nota: Criar um Certificado de dispositivo Xerox® é menos seguro do que criar um certificado assinado
por uma autoridade certificada confidavel.

—_

No servidor Web incorporado, faca login como administrador e clique em Sistema > Seguranca.
Na érea Certificados, clique em Certificados de seguranca.

Clique em Criar.

Clique em Criar certificado autoassinado.

Clique em Algoritmo Hash e selecione uma opcdo.

Clique em Comprimento da chave publica e selecione uma opcao.

Em Emissor, digite o nome do host para a impressora.

Em Periodo de Validade, digite o nimero de dias que o novo certificado permanece valido.

o 0 N oo & W N

Cliqgue em Fechar.

CRIAR SOLICITACAO DE ASSINATURA DE CERTIFICADO
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
2. Na éarea Certificados, clique em Certificados de seguranca.

3. Clique em Criar.
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Clique em Criar solicitacdo de assinatura de certificado (CSR).

Clique em Algoritmo Hash e selecione uma opgéo.

Cliqgue em Comprimento da chave piblica e selecione uma opcdo.

No codigo de pais de duas letras, digite o codigo I1SO de duas letras do local da organizacao.
Em Nome do Estado/Provincia, digite 0 nome completo, sem abreviar, do estado ou provincia.

Em Nome da Localidade, digite a cidade.

© v ® N o v B

Em Nome da Organizacdo, digite o nome oficial da corporacdo da empresa, incluindo sufixos como Inc,
Ltda. ou Corp.

11. Em Unidade Organizacional, digite o nome do departamento da empresa.
12.  Clique em Criar.

13. Clique em Fechar.

EXCLUIR UM CERTIFICADO
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
2. Na éarea Certificados, clique em Certificados de seguranca.

3. Na parte inferior da janela Certificados de Seguranca, clique para selecionar um certificado da lista. Se
quiser selecionar todos os certificados na lista, clique em Selecionar/Limpar tudo.

4. Clique em Excluir.

5. Clique em Fechar.

ATIVACAO DE CERTIFICADOS AUTOASSINADOS AUTOMATICOS

Se nenhum Certificado de dispositivo estiver disponivel, essa fun¢éio automaticamente criard um certificado
autoassinado.

1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
2. Na area Certificados, clique em Criacdo automatica de certificado com assinatura.

3. Selecione Ligado e clique em OK.

ATIVACAO DE VALIDACAO DO CAMINHO DO CERTIFICADO
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
2. Na area Certificados, clique em Validag¢ao do caminho do certificado.

3. Selecione Ligado e clique em OK.

CONFIGURACOES PARA ANULACAO DO CERTIFICADO

1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
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Na area Certificados, clique em Configuracdes de anulacdo do certificado.
Clique em Nivel de verificac@o do certificado e selecione uma opcdo.

Cligue em Verificac@o de anulagdo do certificado e selecione uma op¢do.

v W N

Se estiver usando OCSP para obter o status das anulacoes:

e Para especificar uma URL para a consulta, clique em Enviar consulta para respondente com e
selecione uma opcdo.

e Para Limite de tempo da comunicagdo, digite o nimero de segundos que a impressora aguarda para
receber uma resposta para a consulta.

6. Se estiver usando CRL para obter o status das anulacoes:

e Para ativar a recuperac@o automatica de CRL, clique no botdo de alternancia Ativar em Recuperagdo
automdatica de CRL

e Para Limite de tempo da comunicag@o, digite o nimero de segundos que a impressora aguarda para
receber uma resposta para a consulta.

7. Clique em OK.

CONFIGURACAO DA IMPRESSORA PARA CARTOES INTELIGENTES
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
Na area Certificados, clique em Cartao inteligente.

Selecione Ligado — PKI somente e clique em OK.

&~ W N

Na area Certificados, clique em Verificagdo do cartdo inteligente.
Selecione Ligado e clique em OK.

Para obter mais informacdes sobre como configurar um sistema de cartdo de acesso comum em seu
dispositivo, consulte o Guia de configurac@o do sistema de cart@o de acesso comum da Xerox® Versalink®. Va
para www.support.xerox.com, insira 0 nome da impressora e depois clique em Documentacao. Selecione e
baixe a documentacdo necessdria.
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Gerenciamento de unidades de disco

GERENCIAMENTO DE SOBREGRAVACAO EM DISCO

Nas impressoras que tém um disco rigido instalado, a Sobregravac@o em Disco remove todos os trabalhos de
impressao, copia e fax restantes do disco de imagem. Vocé pode configurar a Sobregravag@o em Disco para
que ocorra assim que os trabalhos de impressdo, copia e fax sejam concluidos. Vocé pode programar a
Sobregravacdo em Disco para ocorrer em hordrios recorrentes, ou pode iniciar a Sobregravagéo em Disco
manualmente.

f Nota:

e O processo de Sobregravacdo em Disco pode demorar uma hora ou mais para concluir, dependendo
do tamanho do disco e do nimero de arquivos.

e Uma vez iniciado, o trabalho ndo pode ser cancelado.

e Na primeira vez que executar a Sobregravag@o em disco, o botdo tera a etiqueta Editar. Depois do
primeiro uso, o bot@o recebe a etiqueta Editar e sobregravar agora.

Para ativar a sobregravacdo em disco:
1. No servidor Web incorporado, clique em Sistema > Seguranca.
2. Na area Sobregravacdo em disco, clique em Editar e sobregravar agora.

3. Na area Comum, em Sobregravac@o de dados depois da conclusdo do trabalho, clique no botao de
alternéncia Ativar.

4. Para selecionar quando imprimir um relatorio, clique em Imprimir relatério e selecione uma opcdo.
5. Clique em OK.

Para programar uma sobregravacao em disco:

1. No servidor Web incorporado, clique em Sistema > Seguranca.

Na Grea Sobregravagéo em disco, clique em Editar e sobregravar agora.

Em Agendar sobregravacdo, para ativar a fungdo, clique no botdo de alternancia Ativar.

Na mensagem de confirmacdo, clique em Ativar.

Configure a frequéncia, o dia e a hora da sobregravacdo em disco.
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Cliqgue em OK.

Para iniciar uma sobregravac@o de disco manualmente:

1. No servidor Web incorporado, clique em Sistema > Seguranca.

Na drea Sobregravagéo em disco, clique em Editar e sobregravar agora.
Na area Sobregravagéo manual, clique em Sobregravar agora.

Na mensagem de confirmagcdo, clique em Sobregravar agora.
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Clique em OK.
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Gerenciamento de configuragdes de seguranca de rede

FIPS 140

FIPS 140 & uma norma de seguranca para solucoes criptograficas de validag@o para solugdes de hardware,
software e firmware.

Se a criptografia FIPS 140 for solicitada, todos os computadores, servidores, software de navegador,
certificados de seguranca e aplicativos devem ser compativeis com o padrdo ou operar no modo compativel
com FIPS. Dados transmitidos e armazenados devem ser criptografados como especificado na norma United
States Federal Information Processing Standard (FIPS) 140 (Nivel 1). Vocé pode ativar a impressora para
verificar se a configuragdo atual assegura a criptografia especificada.

A ativacdo do Modo FIPS 140 pode impedir que a impressora se comunique com dispositivos de rede, que se
comunicam usando protocolos que ndo usam algoritmos de criptografia compativeis com FIPS. Para permitir a
habilitacdo de protocolos ou fun¢des ndo compativeis com FIPS quando o modo FIPS 140 for ativado,
confirme a notificacdo de ndo conformidade durante o processo de validacdo.

Para habilitar FIPS 140:
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Seguranca.
2. Na area Seguranca da rede, clique em FIPS 140.

3. Selecione Ligado e clique em OK.

802.1X

802.1X & um padrdo do Institute for Electrical and Electronics Engineers (IEEE) que define um método para
controle de acesso d rede ou autenticacdo com base em portas. Em uma rede 802.1X protegida, uma
autoridade central, normalmente um servidor RADIUS, autentica a impressora antes que ela acesse a rede
protegida.

Para configurar 802.1X:

1. No servidor Web incorporado, faga login como administrador e clique em Conectividade.
Na area Conexoes, clique em Ethernet.

Na area 802.1X, clique em Configuracdo.

Em Ativar 802.1X, clique no botdo de alterndncia.

Clique em Método de autenticac@o e selecione uma op¢do.

Em Verificacdo do certificado, clique no bot&o de alternancia.
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Em Nome do usudrio (Nome do dispositivo), Senha e Redigitar senha, digite valores para as credenciais de
login.

8. Clique em OK.
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IPSEC

[Psec é um grupo de protocolos usado para proteger as comunicacoes IP (Internet Protocol), autenticando e
criptografando cada pacote de dados IP. Ele permite a vocé controlar a comunicagdo IP criando grupos de
protocolo, politicas e acoes.

Para configurar IPsec:
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade > IPsec.
2. Para ativar IPsec, clique no botdo de alternéincia Ativar.

3. Para selecione um método de autenticagdo, clique em Método de autenticacdo IKE e selecione uma
opcao.

e Se vocé selecionou Assinatura digital, clique em Certificado do dispositivo e selecione uma opcdo.

e Se vocé selecionou Chave pré-compartilhada, digite a chave em Chave pré-compartilhada e em
Redigitar Chave pré-compartilhada.

4. Em Vida Gtil de IKE SA, digite o nimero de minutos que a impressora espera antes de terminar a
associacdo de segurancga.

j’ Nota: O valor da vida (til de IKE SA deve ser maior ou igual ao valor de IPsec SA.

1. Em Vida Gtil de IPsec SA, digite o nimero de segundos que a impressora espera antes de terminar a
associacdo de seguranca.

f Nota: O valor de IPsec SA deve ser menor ou igual ao valor de Vida dtil de IKE SA.

1. Para selecionar um grupo Diffie-Hellman, clique em Grupo DH e selecione uma opc¢ao.
2. Para ativar o Perfect Forward Secrecy, clique no botdo de alternancia de ativagdo em PFS.

3. Para especificar um endereco IPv4 para o ponto de avaliacdo do IPsec, em Especificar o destino do
endereco IPv4, digite o endereco IPvA4.

4. Para especificar um endereco IPv6 para o ponto de avalia¢do do IPsec, em Especificar o destino do
endereco IPv6, digite o endereco IPvé.

5. Para permitir a comunicag@o com dispositivos que ndo usam IPsec, clique em Comunicar com dispositivos
ndo IPsec e selecione Ativado.

6. Cliqgue em OK.
GERENCIAMENTO DAS CONFIGURACOES DE SSL/TLS

Ativacdo do HTTPS no painel de controle
1. No painel de controle da impressora, faca login como administrador e pressione o botdo Pagina inicial.
Toque em Dispositivo > Conectividade.

Toque em HTTPS.

&= WN

Toque em Ativado.
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j’ Nota: Quando o HTTP seguro estiver ativado, todas as paginas no Servidor Web incorporado exibirdo

https:// na URL da pagina da Web.

Ativacdo de HTTPS no servidor Web incorporado

1.
2.
3.

No servidor Web incorporado, faca login como administrador e clique em Conectividade > HTTP.
Para ativar HTTPS, clique no botdo de alterndncia de ativacdo na area HTTPS (SSL).

Se necessario, edite as configuracdes de Nimero da porta HTTPS, Conexdes maximas e Tempo de espera
de conexdo.

Para alterar o certificado do dispositivo, clique em Certificado do dispositivo e selecione uma opcdo.

Clique em OK.

Definicdo de configuracoes de SSL/TLS

Apbs a configuragdo, a versdo mais recente do software suporta o TLS 1.3. As alteracdes na versdo do TLS
requerem a reinicializac@o do dispositivo.
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10.

11.

j’ Nota: As versdes TLS mais antigas est&o disponiveis para interoperabilidade com produtos e ambientes

mais antigos, porém sdo menos seguras. A Xerox recomenda que vocé escolha a opgdo mais segura que
tenha interoperabilidade com seu ambiente.

No servidor Web incorporado, faca login como administrador e clique em Sistema > Seguranca.
Na area Seguranca da rede, clique em Configura¢oes de SSL/TLS.
Selecione pelo menos um protocolo SSL/TLS.

Para especificar o certificado do dispositivo para o servidor, clique em Certificado do dispositivo —
Servidor e selecione um certificado.

Para ativar a comunicagd@o SSL/TLS com HTTP, em Comunicacdo HTTP — SSL/TLS, clique no botdo de
alterndncia Ativar.

Se necessario, em N° de porta HTTP - SSL/TLS, digite um nimero de porta.

Para ativar a comunicag@o SSL/TLS com LDAP, em Comunicacdo LDAP — SSL/TLS, clique no botdo de
altern@ncia Ativar.

Para ativar comunicag@o SSL/TLS com SMTP, cliqgue em Comunicag¢do SMTP — SSL/TLS e selecione uma
opcao.

Para especificar o certificado do dispositivo para o cliente, clique em Certificado do dispositivo — Cliente
e selecione um certificado.

Para verificar certificados em um servidor remoto, em Verificar certificado do servidor remoto, clique no
botdo de alterndncia Ativar.

Clique em OK.

GERENCIAMENTO DE CONFIGURACOES DA PORTA

1.
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No servidor Web incorporado, faca login como administrador e clique em Sistema > Seguranca.
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Na érea Seguranca da rede, clique em Configura¢des da porta.
Para adicionar configuracdes da porta para uma rede local, na area LAN:
e C(Cligue em Adicionar.

e Em Ndmero da porta, digite o nimero da porta.

e Cligue em Tipo de porta e selecione uma opcao.

e Cligue em Protocolo e selecione uma opcdo.

e Cliqgue em OK.

Para adicionar configuragdes da porta para Wi-Fi, na area Wi-Fi:
e C(Cligue em Adicionar.

e Em Numero da porta, digite o nimero da porta.

e (lique em Tipo de porta e selecione uma opcao.

e Clique em Protocolo e selecione uma opcdo.

e Cligue em OK.

Clique em Fechar.

CONFIGURACAO DE FILTROS DE ENDERECOS IP

1.
2.
3.
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No servidor Web incorporado, faca login como administrador e clique em Sistema > Seguranca.
Na darea Seguranca da rede, clique em Filtro de endereco IP.

Em IPv4 (LAN), IPv4 (Wi-Fi), IPv6 (LAN), IPv6 (Wi-Fi), clique no botdo de alterndincia para habilitar um
protocolo.

Para configurar a filtragem para cada protocolo selecionado, em Endereco IP/Méscara de sub-rede
permitido, clique em Adicionar.

Em Digite o Endereco IP, digite o endereco IP para filtrar.
Em Inserir Mascara de IP, digite o nimero da mascara.
Clique em OK.

Quando terminar, clique em OK.

CONFIGURACAO DE FILTROS PARA DOMINIOS

Vocé pode especificar até 50 dominios para dar permissdo ou bloquear.

Para configurar o filtro de dominio:

1.
2.

No servidor Web incorporado, faca login como administrador e clique em Sistema > Seguranca.

Na drea Seguranga da rede, clique em Filtro de dominio.
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Para permitir dominios especificos, clique em Permitir dominios especificos.

Insira até 50 dominios para dar permissdo.

Para excluir dominios da lista, clique no icone da Lixeira.

Para bloquear dominios especificos, clique em Bloquear dominios especificos.

Insira até 50 dominios para bloquear.

Para excluir dominios da lista, clique no icone da Lixeira.

Para desativar o filtro de dominio, selecione Desligado.

Quando terminar, clique em OK.

REGISTRO DE REDE

Os arquivos de registro s@o arquivos de texto da atividade recente da impressora que s@o criados e
armazenados na impressora. Os arquivos de registro sdo usados para monitorar a atividade ou a soluc@o de
problemas da rede. Um representante técnico da Xerox pode interpretar os arquivos de registro no formato
criptografado.

Download de um arquivo de registro

1.
2.
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No servidor Web incorporado, clique em Sistema > Registros.

Clique em Registro da auditoria.

Clique no botdo de alternancia Ativar.

Em Exportar registro de auditoria, clique em Exportar. Esta ac@o gera um arquivo de registro de
auditoria e faz o download no seu computador.

Clique em OK.

Clique em Registro de dispositivo.

Na area Download do registro do dispositivo, leia o texto e clique em Aceitar. Esta acdo gera um
arquivo de registro de dispositivo e faz o download no seu computador.

Quando a janela Registro de dispositivo aparecer, clique em OK.
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Configuracdo dos tempos de espera do sistema
1. No Servidor Web incorporado, faca login como administrador e clique em Sistema > Tempos de espera.

2. Na area Reinicializar Painel de controle do dispositivo, em Tempo de espera do sistema, digite o nimero de
segundos que a impressora permanece inativa antes que o painel de controle entre no modo de espera.

3. Na area Reinicializar Website do Dispositivo, em Tempo de espera do website do dispositivo, digite o
ndmero de minutos que a impressora permanece inativa antes que o Embedded Web Server entre no
modo de espera.

4, Clique em OK.
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Porta de seguranca USB

Para impedir o acesso ndo autorizado & impressora através de portas USB, desative as portas.

ATIVACAO OU DESATIVACAO DE PORTAS USB
1. No servidor Web incorporado, faga login como administrador e clique em Conectividade > USB.

2. Para ativar ou desativar uma porta USB, clique no botdo de alternancia em Porta USB.

3. Clique em OK.

f Nota: Desativar uma porta USB também desativa um leitor de cartdo USB conectado & porta.

126 Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema



Impressao

Este capitulo contém:
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Configuracdo de padroes e politicas do sistema para impressdo

j’ Nota: Este documento descreve um superconjunto de todas as funcdes disponiveis na plataforma de im-
pressoras da série Xerox® Versalink®. Nem todos os recursos descritos neste documento estdo disponi-
veis em todas as impressoras.

OTIMIZACAO DA PRIMEIRA PAGINA

Se uma impressora for otimizada para cor e receber um trabalho de impressdo em preto e branco, a impressora
mudaré para o toner preto. Da mesma forma, se uma impressora for otimizada para preto e branco e receber
um trabalho de impressdo em cores, a impressora mudaré para os toners coloridos. Sempre que uma
impressora mudar a configuracdo otimizada, ela precisaréd de mais tempo para imprimir a primeira péagina.
Vocé pode selecionar qual modo deve ser otimizado por padrdo na impressora.

Para definir a otimizacdo padréo:
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrdes e politicas.
2. Na area Comum, cliqgue em Otimizacao de impressao da primeira pagina.

3. Selecione uma opcdo e clique em OK.

CONFIGURACAO DO TAMANHO DE PAPEL DE IMPRESSAO PADRAO

A configuracdo de Tamanho de papel de impressdo padrdo especifica o tamanho do papel se alguma das
seguintes situagdes ocorre:

e O trabalho de impressdo especifica uma bandeja de papel que ndo existe ou que falhou.

e O trabalho de impressdo especifica um tamanho de papel desconhecido ou ndo compativel.

e O trabalho de impressdo ndo especifica nenhum tamanho de papel.

Vocé pode especificar o tamanho do papel padréo para Carta ou A4.

Para configurar o tamanho do papel padréo:

1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrdes e politicas.
2. Na area Comum, clique em Tamanho de papel de impressao padrao.

3. Selecione uma opcdo e clique em OK.
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OTIMIZAGCAO DA IMPRESSAO EM CORES

As impressoras em cores podem usar o toner colorido para trabalhos de impresséo em preto e branco e
trabalhos de impressdo em cores. Vocé pode otimizar a impressora para o uso mais eficiente do suprimentos de
toner.

A configuracdo de Otimizagdo da impressdo em cores fornece as seguintes opcoes.

e (Cor: Essa configuragdo usa toners coloridos para todos os trabalhos. Se vocé imprimir varios trabalhos em
preto e branco, essa configuragdo serd menos eficiente para o consumo de toner.

e Economia: Essa opcdo alterna entre cores e preto e branco para cada pagina do trabalho de impressao.
Essa configuracdo conserva os toners coloridos.

e Preto e branco: Essa configuracdo serve para otimizar trabalhos em preto e branco. Se todos os trabalhos
de impressdo forem preto e branco, use essa configuracdo.

Para otimizar a impress@o em cores:
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrdes e politicas.
2. Na area Comum, clique em Otimizac@o da impressdo em cores.

3. Selecione uma opcdo e clique em OK.

CONFIGURACAO DE AJUSTES DE COR MANUALMENTE

A impressora permite que vocé ajuste as propor¢des CMYK manualmente na saida. Para realce, tom médio e
sombra, é possivel aumentar ou diminuir cada cor em até seis incrementos.

Para realizar ajustes de cor:

1. No servidor Web incorporado, faca login como administrador e clique em Sistema > Padrdes e politicas.
Na area Comum, clique em Ajuste de cores manual.

Em Realce, Tomm médio e Sombra, gjuste as cores conforme necessario.
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Depois de definir todas as cores, clique em OK.

OTIMIZACAO DA IMPRESSAO DE ARQUIVOS GRAFICOS

Para alguns arquivos graficos, como .jpg, .png, e .tif, a impressora interpreta diretamente os arquivos. Para esses
tipos de arquivo, vocé pode otimizar a impressora para detalhes finos ou gradacdo das sombras da imagem. A
configuracdo de Otimizacdo de qualidade de impressdo direta fornece as seguintes opcoes.

» Linhas finas: Essa configuracdo otimiza os detalhes finos no arquivo de imagem, mas torna a gradagdo do
sombreamento menos suave.

e Sombras da imagem: Essa configuracdo otimiza a gradacdo do sombreamento no arquivo de imagem,
mas torna as linhas finas menos distintas.

Para selecionar uma otimizacdo para imagens interpretadas diretamente:

1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrées e politicas.
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2. Na area Configuragdes da impressora, clique em Otimizacdo de qualidade de impressao direta.

3. Selecione uma opcao e clique em OK.
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Configuracdes gerais da impressora

ALTERACAO DAS CONFIGURACOES DA BANDEJA

As configuracdes da bandeja determinam como a impressora gerencia as bandejas de papel.

Modo Bandeja: Esta opgdo determina se serd solicitado que os usuarios confirmem ou modifiqguem as
configuracoes do papel ao carregar uma bandeja de papel na impressora. Hé trés modos: Totalmente
ajustavel, Dedicado e Manual.

— No modo Totalmente ajustavel, os usudrios podem alterar as configuracdes do papel no painel de
controle toda vez que inserirem uma bandeja de papel na impressora ou quando colocarem papel na
bandeja de alimentacdo manual.

— No modo Dedicado, somente o administrador do sistema pode usar o Embedded Web Server ou o
painel de controle para alterar as configuracdes do papel. Quando uma bandeja da impressora esta
definida com o modo Dedicado, os usudrios ndo podem alterar as configuracdes da bandeja.

— No modo Manual, a impressora solicita aos usudarios para confirmar ou modificar as configuracdes do
papel quando o papel é colocado na bandeja de alimenta¢éo manual. Se a bandeja Manual contiver
papel, o modo Manual ird configurar a bandeja de alimenta¢do manual como a bandeja padrdo para
todos os trabalhos de impressdo sem uma bandeja especificada.

Selecdo automdtica: Esta opgdo designa uma bandeja como disponivel para todos os trabalhos que usam o
tipo de papel na bandeja e para os trabalhos de impress@o que ndo especificam a bandeja.

Prioridade: Esta opcdo define a hierarquia das bandejas de papel. Quando mais de uma bandeja esté
ativada com Selec@o Automdtica e contém papel que corresponde ao trabalho, a impressora usa a bandeja
de mais alta prioridade. Quando a bandeja de Prioridade 1 esta vazia, a impressora usa a bandeja de
Prioridade 2, e assim por diante, até que todas as bandejas estejam vazias ou recarregadas.

Para alterar as configuracdes da bandeja no painel de controle:

1.

o v &~ W N

8.

No painel de controle da impressora, faca login como administrador e pressione o botdo Pagina inicial.
Toque em Dispositivo > Bandejas de papel.

Selecione uma bandeja.

Para definir o nivel de restricdo da bandeja de papel, toque em Modo de bandeja e selecione uma opcdo.
Para vocé selecionou Dedicado no Modo de Bandeja, configure o tamanho de papel, tipo e cor.

Para permitir que a impressora selecione a bandeja de papel a ser usada, ative o bot@o de alternéncia para
SelecGo automdtica.

Para selecionar um nivel de prioridade para a bandeja de papel, em Prioridade, para aumentar a prioridade,
toque no icone Mais (+), ou, para diminuir a prioridade, toque no icone Menos (-).

Toque em OK.

Para alterar as configuracdes da bandeja no servidor Web incorporado:

1.
2.

No servidor Web incorporado, faga login como administrador e clique em Pagina inicial.

Na area Bandejas, clique no icone de bandeja.
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Para definir o nivel de restricéio da bandeja de papel, cligue em Modo de bandeja e selecione uma opcao.
Para vocé selecionou Dedicado no Modo de Bandeja, configure o tamanho de papel, tipo e cor.

Para permitir que a impressora selecione a bandeja de papel para usar, clique no botao de alternéncia
Ativar em Selecdo Automatica.

Para selecionar o nivel de prioridade da bandeja de papel, clique em Prioridade e selecione uma opcdo.

Clique em OK.

CONFIGURACAO DE POLITICAS PARA TRABALHOS DE IMPRESSAO

A impressora oferece as seguintes politicas para trabalhos de impressdo:

Impressdo periférica: Esta politica gerencia os trabalhos que ndo podem ser iniciados porque o papel
necessario ndo esta disponivel. Quando a Impressdo Periférica esta desligada, a impressora bloqueia todos
os trabalhos de impressdo até que o recurso esteja disponivel. Quando a Impressdo Periférica esta ligada, o
trabalho de impressdo é retido e aguardar o recurso, e os outros trabalhos que ndo requerem o mesmo
recurso sdo liberados para impressao.

Ocultar nomes de trabalhos: Esta politica permite que vocé bloqueie a exibicdo dos nomes dos trabalhos
nas listas de trabalhos.

Trabalhos de impressdo armazenados: Esta politica permite que vocé defina um comprimento minimo para
as senhas que sdo atribuidas aos trabalhos armazenados, e exclua trabalhos armazenados apds um periodo
especificado.

Para configurar as politicas gerais para trabalhos de impressao:

1.

No servidor Web incorporado, faca login como administrador de sistema e clique em Trabalhos >
Politicas.

Na area Impressdo periférica:
e Para ativar Impressdo periférica, clique no botdo de alternancia Ativar.
e Para excluir trabalhos retidos, selecione Excluir trabalhos retidos apés e clique em Ligado.

e Especifique por quanto tempo a impressora retém um trabalho aguardando a atenc¢do do usuario
antes de excluir o trabalho da fila.

Para mostrar ou ocultar o nome dos trabalhos, na area Ocultar Nomes de Trabalhos, selecione uma opcao.
Na area Configuracdes de documentos armazenados:

e Para definir o comprimento minimo das senhas atribuidas aos documentos armazenados, para Nimero
Minimo de Digitos da Senha, digite um nimero.

e Ap6s um periodo especificado, para excluir trabalhos armazenados como Protegido, Pessoal e Jogo de
amostra, clique em Excluir trabalhos retidos apos e selecione uma opcdo.

e Configure quanto tempo a impressora aguarda antes de excluir os trabalhos armazenados.

Clique em OK.
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ATIVACAO DE IMPRIMIR DE USB

O recurso Imprimir de USB permite que vocé imprima um arquivo que estd armazenado em uma unidade flash
USB pela porta USB no painel de controle da impressora.

> Nota: Antes de co ecar, assegure-se de que a porta USB esteja ativada. Para obter detalhes, consulte
g )
USB.

Para ativar o recurso Imprimir de USB:
1. No Servidor da Web incorporado, faga login como administrador e clique em Aplicativos > USB.
2. Clique no botéo de alternéncia Imprimir de.

3. Para ativar as alteracdes, quando solicitado, clique em Reiniciar agora.

CONFIGURACAO DE PREFERENCIAS DE TAMANHO DO PAPEL
1. No Servidor Web incorporado, faca login como administrador e clique em Sistema > Medidas.
Clique em Unidades e depois selecione Polegadas ou Milimetros.

Clique em Preferéncia de tamanho de papel e selecione Polegada ou Métrico.

&~ W N

Clique em OK.

ATIVACAO DA PAGINA DE INICIALIZACAO AUTOMATICA

Por padrdo, a impressora imprime uma pagina de inicializacdo sempre que a impressora € ligada ou reiniciada.
Para alterar a configuragao:

1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrées e politicas.
Na area Comum, clique em Pagina de inicializacdo.

Selecione uma opgdo e clique em OK.

& W N

Clique em Fechar.

CONFIGURACOES DE PAPEL PERSONALIZADO
Vocé pode configurar a impressora para tipos especificos de papel.

e Ajustar o tipo de papel: Esta configuracdo permite que vocé mapeie a lista de tipos de materiais com o tipo
de midia IOT. Por exemplo, vocé pode designar um tipo diferente de papel como Comum. Esta
configuracdo permite que a impressora compense as diferentes gramaturas e propriedades dos materiais.

e Nomes de papéis personalizados: Esta configuracdo permite designar nomes aos tipos de materiais
personalizados.

Para mapear a lista de tipos de materiais
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrées e politicas.

2. Na area Abastecimento de papel, clique em Ajustar tipo de papel.
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3. Para alterar a designacdo de papel, clique no tipo de papel e selecione uma opcao.

4, Quando terminar, clique em OK.

Para atribuir nomes a materiais personalizados:

1. No servidor Web incorporado, faca login como administrador e clique em Sistema > Padroes e politicas.
2. Na érea Abastecimento de papel, clique em Nomes de papéis personalizados.

3. Digite os nomes que desejar que aparecam na janela Ajustar tipo de papel.

4. Quando terminar, clique em OK.

CONFIGURAC()ES DE TIPOS DE TRABALHO DE IMPRESSAO E MEMORIA
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrées e politicas.

2. Se aimpressora tiver o PostScript® ativado, para definir o tamanho da meméria do PostScript®, na area
Configuracdes da impressora:

e Clique em Configuracoes de memoria.
e Digite um valor para o tamanho da memaéria.
e Cliqgue em OK.
3. Para limitar os tipos de trabalhos para pessoal, protegido ou salvo, na area Configuracdes da impressora:
e Cligue em Tipos permitidos de trabalho de impressao.

e Selecione uma opgdo e clique em OK.

ATIVAGCAO DA POLIiTICA DE SUBSTITUICAO DE TAMANHO DE PAPEL

Vocé pode configurar a impressora para substituir os tamanhos de papel, ou configurar a impressora para
solicitar aos usudrios que coloquem papel na bandeja.

1. No servidor Web incorporado, faga login como administrador e clique em Sistema.
Clique em Padroes e politicas.

Na area Configuracoes da impressora, clique em Papel especificado indisponivel e selecione uma opc¢ao.

& W N

Clique em OK.

CONFIGURACAO DA CONFIRMACAO DA BANDEJA DE ALIMENTACAO MANUAL

Vocé pode configurar a impressora para que retenha um trabalho até que o usudrio confirme o tamanho do
papel na bandeja manual. Quando esse pardmetro esta ligado, e um usuario envia um trabalho que usa a
bandeja de alimentacdo manual, um indicador pisca no painel de controle. No painel de controle, o usudrio
confirma que o papel correto esta carregado na bandeja manual para imprimir o trabalho.

Para configurar a confirmagdo da bandeja manual:

1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrdes e politicas.
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2. Na area Configuragdes da impressora, clique em Confirmacdo de tipo e tamanho de papel da bandeja
manual.

3. Selecione Ligado e clique em OK.

4, Clique em Fechar.

ESPECIFICACAO DE COMPORTAMENTOS APOS UM ERRO
1. No servidor Web incorporado, faga login como administrador e clique em Sistema.
2. Cligue em Padroes e politicas.
3. Na area Configuracdes da impressora:
e (lique em Retomar impressdo apés erro e selecione uma opgao.
—  Para reiniciar a impresséo automaticamente, selecione Retomar automaticamente.
—  Para reiniciar manualmente, selecione Retomar manualmente.
e Cligue em Quando ocorrer atolamento de papel e selecione uma opcao.
—  Para retomar a impressdo, selecione Retomar impressdo ap6s limpar atolamento.
—  Para excluir o trabalho de impressdo, selecione Cancelar impressao.

4, Clique em Fechar.

GERENCIAMENTO DE FOLHAS DE IDENTIFICACAO

Vocé pode configurar a impressora para imprimir uma folha de identificacdo com cada trabalho de impressdo.
A folha de identificag@o contém informacdes que identificam o nome do usudrio e do trabalho. Vocé pode
definir esta opcdo no driver de impressdo e no servidor Web incorporado.

L . . ~ . . ~ . .
¢ Nota: Ative a impressto da folha de rosto no driver de impressdo e no painel de controle, ou no servidor
Web incorporado; caso contrdrio, a folha de folha ndo serd impressa.

Para gerenciar folhas de identificacdo:

1. No servidor Web incorporado, faca login como administrador e clique em Sistema.
Cliqgue em Padrdes e politicas.

Em Configuragdes da impressora, clique em Imprimir folhas de rosto.

Clique em Folhas de rosto da impressora e selecione uma op¢ao.

v W N

Se a impressora estiver equipada com varias bandejas de papel, clique em Bandeja de papel e selecione
uma bandeja para fornecer as folhas de rosto.

6. Para permitir que o driver de impressdo substitua a configurag@o das paginas de identificac@o, ative o
botdo de alternancia de Permitir que driver de impressao anule.

7. Para permitir que a impressora detecte uma folha de identificacdo fornecida pelo cliente, ative o botdo de
alternéncia de Detectar Pag. de Ident. do Cliente.

8. Clique em OK.

Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema 135



Impress@o

Envio de trabalhos de impressao por meio do Servidor da Web incorporado
E possivel imprimir arquivos .pdf, .ps, .pcl, .prn, xps, .jpg, .tif ou .txt por meio do Servidor da Web incorporado.
1. No Servidor da Web incorporado, clique em Pagina inicial.
2. Na area Links rapidos, clique em Enviar arquivo.
A caixa de diélogo Enviar arquivo é exibida.
3. Para selecionar um arquivo no disco rigido do computador, clique em Selecionar.
4. localize o arquivo que vocé deseja imprimir e, em seguida, clique em Abrir.

5. Para enviar o trabalho para a fila da impressora, clique em Enviar.
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Impressao UNIX, Linux e AS/400

A impressdo baseada no UNIX usa a porta 515 de LPD/LPR ou Ip para a porta 9100 para fornecer funcionalida-
de de spool de impressora e do servidor de impressdo em rede. As impressoras Xerox® podem se comunicar
usando qualquer um dos protocolos.

XEROX® PRINTER MANAGER

O Xerox® Printer Manager & um aplicativo que permite que vocé gerencie e imprima em diversas impressoras
em ambientes UNIX e Linux.

O Xerox® Printer Manager permite:

e Configurar e verificar o status das impressoras conectadas em rede.

e Configurar uma impressora na rede, assim como monitorar a operacdo da impressora, quando instalada.
o Executar verificacdes de manutencdo e exibir o status dos suprimentos a qualquer hora.

e Fornecer uma aparéncia comum em vdrios fornecedores diferentes dos sistemas operacionais UNIX e Linux.

Instalacdo do Gerenciador de Impressoras Xerox®
Antes de iniciar:
Assegure-se de que tenha privilégios raiz ou de superusudrio para instalar o Xerox® Printer Manager.

1. Baixe o pacote apropriado para o seu sistema operacional. Para localizar os drivers da sua impressora,
acesse www.xerox.com/office/drivers . Os arquivos disponiveis sdo:

e Xeroxv5Pkg-AlXpowerpc-x.xx.xxx.xxxx.rpm para a familia IBM PowerPC

e Xeroxv5Pkg-HPUXia64-x.xx.xxx.xxxx.depot.gz para suportar estacdes de trabalho HP Itanium.

o Xeroxv5Pkg-Linuxi686-x.xx.xxx.xxxx.rpm para suportar ambientes Linux de 32 bits com base em RPM.

o Xeroxv5Pkg-Linuxi686-x.xx.xxx.xxxx.deb para suportar ambientes Linux de 32 bits com base em Debian.

o Xeroxv5Pkg-Linuxx86_64-x.xx.xxx.xxxx.rpm para suportar ambientes Linux de 64 bits com base em
RPM.

o Xeroxv5Pkg-Linuxx86_64-x.xx.xxx.xxxx.deb para suportar ambientes Linux de 64 bits com base em
Debian.

o Xeroxv5Pkg-SunOSi386-x.xx.xxx.xxxx.pkg.gz para sistemas Sun Solaris x86.

e Xeroxv5Pkg-SunOSsparc-x.xx.xxx.xxxx.pkg.gz para sistemas Sun Solaris SPARC.
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2. Parainstalar o driver personalizado, efetue logon como raiz e digite o comando a seguir:
e AIX: rpm -U Xeroxv5Pkg-AIXpoOwerpc-x.xX . XXX . XXXX . rpm
e HPUX: swinstall -s Xeroxv5Pkg-HPUXiab4-x.xx.xxX.xxxx.depot.gz \*
e Linux (com base em RPM): rpm -U Xeroxv5Pkg-Linuxi686—x.xX.XXX.XXXX . Pl
e Linux (com base em Debian): dpkg —-i Xeroxv5Pkg-Linuxi686-x.xx.xxX.xxxX.deb
e Solaris (com base em x86): pkgadd -d Xeroxv5Pkg-Sun0Si1386-x.xxX .xXX .XXxX.pkg
e Solaris (com base em SPARC): pkgadd -d Xeroxv5Pkg-Sun0OSsparc-x.xx.xxX .Xxxx.pkg

A instalacdo cria um diretério Xerox em /opt/Xerox/prtsys.

Iniciando o Xerox® Printer Manager

Para iniciar o Gerenciador de Impressdo Xerox® a partir de uma solicitacdo da janela do terminal como raiz,
digite xeroxprtmgr e pressione Enter ou Return.

AS/400

A Xerox fornece arquivos Work Station Customization Object (WSCO) para suportar sistemas AS/400 ou Iseries,
V5R2 ou sistemas posteriores. O arquivo WSCO fornece codigos PCL especificos da impressora. A transformacdo
de impressdo do host usa esses cddigos para selecionar a bandeja correta, opgdo de impressdo em 2 faces,
tamanho e tipo de fonte, e orientagdo. A biblioteca XTOOLSxxxx fornece uma fonte WSCO para cada
impressora Xerox® suportada. Basta fazer download e instalar a biblioteca uma vez.

j’ Nota: A transformacao da impressdo do host somente funciona em arquivos AFPDS e SCS. Converta
arquivos de impressora formatados em IPDS para arquivos AFPDS, para utilizar WSCO para impressdo.

Instalacdo do WSCO e configuracdo das filas de impresséo

Para obter instrucoes detalhadas sobre a instalacdo da biblioteca e configuragéo das filas de impressdo,
consulte as instrucdes de instalac@o que estdo incluidas com a biblioteca.
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Configuracdo de padroes para os relatérios da impressora
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrées e politicas.
2. Na area Configuracdes de relatério:

e Para configurar a impressora para usar uma bandeja especifica para a impressao de relatérios, clique
em Bandeja de saida de relatérios. Selecione uma opcao e clique em OK.

e Para configurar a impressora para imprimir um relatério de excluséo de trabalho, clique em Relatoério
de exclusao de trabalho. Selecione Ligado e clique em OK.

3. Clique em Fechar.
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Este capitulo contém:

Configuracdo de padroes e politicas do Sistema Para COPI. ... ..ovveeiieneiie e 142
Modificacdo das configuracoes padrdo para o aplicativo de COPI ..........vvuiiieiiieeie e 144
Configuracoes gerais e politicas para o aplicativo de COPIA ......vvvveiiiiieiiee e 147
Configurac@o de pré-ajustes para tamanhos de pagind original............oouieiiiieiii e 149
Configuracao do aplicativo de Copia do cartdo de identificagfo ... ...uueieieiiiie e 150
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Configuracdo de padroes e politicas do sistema para copia

j’ Nota: Este documento descreve um superconjunto de todas as funcdes disponiveis na plataforma de im-
pressoras da série Xerox® Versalink®. Nem todos os recursos descritos neste documento estdo disponi-
veis em todas as impressoras.

e Para selecionar para qual modo seu dispositivo & otimizado ao receber um trabalho de impressdo em cores
ou em preto e branco, consulte Otimizac@o da primeira pagina.

e Para configurar como o dispositivo gerencia as circunstancias de ndo correspondéncia de tamanho de papel,
consulte Configuracdo do tamanho de papel de impressdo padrdo.

e Para configurar como a impressora usa toner colorido para trabalhos de impressdo, consulte Otimizacdo de
impressdo em cores.

e Para ajustar realces, meios-tons e sombras dos trabalhos de impressdo, consulte Configuracdo de ajustes de
cor manual.

CONFIGURACAO DA DETECCAO AUTOMATICA DE ORIGINAIS DE TAMANHO OFicIO

Vocé pode configurar a impressora para detectar um documento original de tamanho Oficio 1. Vocé pode
selecionar entre dois comprimentos de pagina para documentos de tamanho Oficio I.

Para configurar a detecg@o automdtica de documentos originais de tamanho Oficio I:

1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrées e politicas.
Na area Comum, clique em Detecc¢ao automatica do tamanho original Oficio.

Para ativar a deteccdo, clique no botdo de alterndncia Ativar.

Clique em Opcao do tamanho original Oficio e selecione uma op¢do.

v W N

Clique em OK.

CONFIRMACAO DA POSICAO DAS GUIAS DE DOCUMENTO

A Confirmagdo da posicdo das guias de documento fornece uma mensagem de confirmacdo quando vocé
altera a posicdo das guias de papel para a largura Carta. Se ativada, ao alterar as guias para Carta e iniciar um
trabalho de digitalizagdo, de copia ou de fax, uma mensagem de confirmagdo serd exibida no painel de
controle da impressora. Ao alterar as guias da largura do papel para A4 ou outras configura¢des, a mensagem
de confirmagdo ndo aparecera.

Para ativar a Confirmagdo da posicdo das guias de documento:

1. No servidor Web incorporado, faca login como administrador e clique em Sistema > Padrdes e politicas.
2. Na area Comum, clique em Confirmacdo da posicdo das guias de documento.

3. Selecione Ligado.

4. Clique em OK.
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DEFINICAO DE MODO GRADACAO DE IMAGEM PADRAO

A impressora oferece dois métodos de otimizacdo dos tons gradientes nas imagens. A configuracdo do Modo
gradacdo pseudo-imagem da foto fornece as seguintes opcoes.

e Difusdo de erros: Essa opcdo é um método usado para aplicar meios-tons para suavizar os gradientes em
uma imagem. Use esse método para imagens que sdo impressas.

e Pontilhado: Essa opcdo é um método de aleatorizacgdo de pixels para suavizar os gradientes em uma
imagem. Use esse método para imagens que sdo exibidas em uma tela.

Para selecionar um método de otimizagdo de gradientes em imagens:
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrdes e politicas.
Na area Comum, clique em Modo Gradac¢do pseudo-imagem da foto.

Clique em Todos exceto trabalho de cépia e selecione uma opcdo.
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Clique em OK.

RESOLUCAO DO ERRO DE DETECCAO DE TAMANHO DO ORIGINAL

Para as funcdes Copia, Fax e Digitalizagdo, a configuracdo Resolver erro de deteccdo tamanho original permite
definir o tamanho padrdo de um documento original. Essa configurag@o fornece as seguintes opgdes.

» Solicitar para inserir tamanho: Essa opgdo exibe uma solicitacdo no painel de controle da impressora
para digitar o tamanho do documento original do trabalho atual.

e Usar tam. digitaliza¢Go padrao: Essa op¢do usa o tamanho do documento original padréo para o
trabalho atual.

f Nota: Especifique o tamanho do original padrdo nessa mesma janela de configuracdo.
Para configurar uma resposta para Resolver erro de deteccdo tamanho original:
1. No servidor Web incorporado, faga login como administrador e clique em Sistema > Padrdes e politicas.
Na area Comum, clique em Resolver erro de deteccao tamanho original.
Clique em Cépia, Fax ou Digitalizacao e selecione uma opc¢ao.

Na area Tam. digital. padréo, selecione uma opcao.

LA

Clique em OK.
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Modificacdo das configuracoes padrdo para o aplicativo de Copia

CONFIGURACAO DE PADROES PARA O GERENCIAMENTO DE PAPEL
1. No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Copia.

2. Para alterar o tamanho padréo dos documentos originais, clique em Tamanho do original na area
Padrdes. Insira uma nova configuragdo para o tamanho original padrdo e clique em OK.

j’ Nota: Vocé pode editar os tamanhos dos pré-ajustes. Para obter detalhes, consulte Configuracao de pré-
ajustes para tamanhos de pégina original.

3. Para alterar a orientacdo padrdo dos documentos originais de retrato ou paisagem, clique em Orientagao
do original na drea Padrdes. Selecione uma opcdo e clique em OK.

4, Para os dispositivos em cores, para alterar a cor de impressdo padrdo, na area Padroes, clique em Cor de
saida. Selecione uma opgdo e clique em OK.

5. Para alterar um comportamento padréo de copia frente e verso, na @rea Padrdes, clique em Copia em 2
Faces. Selecione uma opcdo e clique em OK.

6. Para alterar a bandeja de papel padrdo, na @rea Padrdes, clique em Abastecimento do papel. Selecione
uma opgdo e clique em OK.

7. Para especificar a saida da impressora como alceado ou ndo alceado, na area Padrdes, clique em Saida.
Selecione uma opgdo e clique em OK.

8. Para imprimir uma amostra de um trabalho de copia para inspegdo antes de comecar o trabalho, na é@rea
Padrdes, clique em Copia de amostra. Selecione Ligado e clique em OK.

9. Para especificar a bandeja de papel para capa de um trabalho de impress@o, na area Padrdes, clique em
Bandeja de capas. Selecione uma opcao e clique em OK.

j’ Nota: A configuracdo de Bandeja de capas esta disponivel apenas nas impressoras que tém uma
unidade de disco instalada.

10. Para especificar a bandeja de papel para capa de livretos, na @rea Padrdes, clique em Bandeja de capas
de livreto. Selecione uma opc¢ao e clique em OK.

j’ Nota: A configuracdo de Bandeja de capas de livreto esta disponivel nas impressoras que tém uma
unidade de disco rigido instalada.

CONFIGURACAO DE PADROES DE QUALIDADE DA IMAGEM
1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Copia.

2. Para alterar o padrdo da qualidade de imagem basica, na area Padroes, clique em Tipo de original.
Selecione uma opcdo e clique em OK.

f Nota: A configuracdio de Pré-ajustes de tipo de original oferece mais ajustes para a configuracéo de Tipo
de original. Para obter detalhes, consulte Configuracdo de politicas para gerenciamento de imagem.

3. Para alterar o nivel padrdo para clarear ou escurecer uma imagem, na area Padroes, clique em Clarear/
Escurecer. Selecione uma opcao e clique em OK.
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4. Para alterar o nivel padrdo para intensificar ou suavizar os contornos de uma imagem, na Grea Padroes,
clique em Nitidez. Selecione uma opcdo e clique em OK.

5. Em dispositivos em cores, para alterar o nivel padrdo do brilho da cor, na @rea Padrdes, clique em
Saturacao. Selecione uma opcdo e clique em OK.

6. Em dispositivos em cores, para alterar as configuracdes padrdo para supressdo de fundo e contraste, na
area Padrdes, clique em Aprimoramento de imagem. Selecione as opcdes desejadas e clique em OK.

7. Em dispositivos em preto e branco, para alterar as configuracdes padrdo para supressdo de fundo, na area
Padrdes, clique em Supressao de fundo. Selecione as op¢des desejadas e clique em OK.

f Nota: As configuracdes de Aprimoramento de imagem e Supressdo de fundo permitem apenas que
vocé ligue ou desligue a supressdo de fundo. Para especificar as configuracdes para supressdo de fundo,
consulte Configuracdo de politicas para gerenciamento de imagem.

8. Em dispositivos em cores, para alterar o equilibrio padrdo de cores CMYK individualmente, na area Padroes,
clique em Equilibrio de cor. Selecione as opgdes desejadas e clique em OK.

CONFIGURACAO DE PADROES DE COLOCACAO DE IMAGEM
1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Copia.

2. Para definir uma reducéo ou ampliacdo padrdo de imagens, na area Padroes, clique em Reduzir/Ampliar.
Selecione uma opgdo e clique em OK.

3. Para definir as margens ao redor das bordas da pagina onde a impressdo néo é permitida, na rea
Padrdes, cligue em Apagar borda. Digite os valores das margens desejadas e clique em OK.

4. Para definir uma margem na borda de encadernacdo da pagina onde a impressdo ndo é permitida, na
area Padroes, clique em Apagamento da borda de encadernacao. Digite um valor para a margem
desejada e clique em OK.

5. Para especificar varias imagens para impressdo por folha por padrdo, na area Padroes, clique em Layout
de pagina. Selecione uma opcdo e clique em OK.

6. Para especificar que as imagens aparecam em um determinado lugar na pagina, na area Padrdes, clique
em Deslocamento de imagem. Selecione uma opcdo e clique em OK.

CONFIGURACAO DE PADROES PARA ANOTACOES

Se a impressora tiver uma unidade de disco instalada, a impressora poderd inserir anotacdes nas paginas de
saida. Vocé pode incorporar texto, tais como, comentdrios, carimbos de data e marcas d'agua. Vocé pode
ativar e desativar anotacdes e especificar a localizacdo nas paginas. As configuracdes em Configuracoes Gerais
e Politicas oferecem controles mais refinados para o posicionamento das anotagdes.

1. No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Copia.

2. Para especificar o tamanho e a cor da fonte das anotagdes, na @rea Padrdes, clique em Anotacoes —
Formato e Estilo. Selecione as op¢des desejadas e clique em OK.

3. Parainserir um comentdrio na saida da cépia, na area Padrdes, clique em Anotacoes — Comentario.
Configure as opcoes desejadas e clique em OK.
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4. Para inserir nimeros de pagina na saida da copia, na érea Padrdes, clique em Anotacdes — Nimeros de
pagina. Configure as opgdes desejadas e clique em OK.

5. Para inserir um carimbo de data na saida da copia, na area Padroes, clique em Anotacoes — Carimbo da
data. Configure as opcdes desejadas e clique em OK.

6. Para inserir um carimbo Bates na saida da cépia, na area Padrdes, clique em Anotagdes — Carimbo Bates.
Configure as opg¢des desejadas e clique em OK.
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Configuracdes gerais e politicas para o aplicativo de Copia

CONFIGURACAO DE POLITICAS PARA O GERENCIAMENTO DE PAPEL

1.
2.

No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Copia.

Para definir a politica a ser usada quando um trabalho esgotar a memaéria na impressora, clique em
Politica de memoéria cheia na area Configuracdes gerais e politicas. Selecione uma opgdo e clique em OK.

Para especificar uma bandeja de papel padrdo a ser usada quando a bandeja automatica ndo estiver
disponivel, cligue em Bandeja padrdo quando a bandeja automatica selecionada ndo esta
disponivel na @rea Configuracoes gerais e politicas. Selecione uma opcdo e clique em OK.

Para especificar o comportamento quando documentos originais apresentam diferentes tamanhos, clique
em Originais de tamanhos diferentes — Op¢oes de copia da segunda face na area Configuragdes
gerais e politicas. Selecione uma opcdo e clique em OK.

Para especificar o nimero maximo de copias permitidas, na érea Configuracoes gerais e politicas, clique
em Quantidade maxima de copia. Digite um ndmero méximo de copias e clique em OK.

CONFIGURACAO DE POLiTICAS PARA O GERENCIAMENTO DE IMAGEM

1.
2.

6.

No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Copia.

Para fazer gjustes precisos no tamanho da imagem, na @rea Configuracoes gerais e ooliticas, clique em
Ajuste fino. Digite nimeros para Comprimento e Largura e clique em OK.

Para os dispositivos em cores, para aprimorar a deteccdo automatica de cores em documentos originais, na
area Configuragdes gerais e politicas, clique em Ajuste do valor limite de deteccdo automatica de cor.
Selecione uma opgdo e clique em OK.

Para selecionar entre alta velocidade e alta qualidade de imagens fotograficas, na area Configuracoes
gerais e politicas, cligue em Processamento de imagem fotografica. Selecione uma opcdo e clique em
OK.

Para ajustar os detalhes de supressdo de fundo, na area Configuracdes gerais e politicas, clique em
Supressdo de fundo. Selecione as opcdes desejadas e clique em OK.

j’ Nota: Para ligar ou desligar a supressdo de fundo, use a configuragdo Aprimoramento de imagem e a

configuracdo Supressdo de fundo na darea Padrdes. Para obter detalhes, consulte Configuracdo de
padroes de qualidade de imagem.

Para fazer gjustes finos na qualidade de imagem basica, na area Configuragdes gerais e politicas, clique em
Pré-ajustes de tipo de original. Selecione as op¢des desejadas e clique em OK.

j’ Nota: As configuracdes em Pré-ajustes de Tipo de Original oferece mais ajustes para a configuragdo de

Tipo de Original na area Padrdes.
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CONFIGURACAO DE POLiTICAS PARA ANOTACOES

Se a impressora tiver uma unidade de disco instalada, a impressora poderd inserir anota¢oes nas paginas de
saida. Vocé pode incorporar texto, tais como, comentarios, carimbos de data e marcas d'adgua. Vocé pode
ativar e desativar anotagdes e especificar a localizacdo nas paginas. As configuragdes em Configuracdes Gerais
e Politicas oferecem controles mais refinados para o posicionamento das anotacoes.

1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Copia.

2. Para permitir a edi¢do e o reposicionamento de comentarios nas paginas de saida, na area Configuragoes
gerais e politicas, clique em Anotacdes — Comentadrios. Selecione as op¢des desejadas e clique em OK.

3. Para gjustar o posicionamento dos nimeros de paginas na saida, na area Configuracdes gerais e politicas,
cligue em Anotacoes — Nimeros de paginas. Selecione as opgdes desejadas e clique em OK.

4. Para ajustar o posicionamento do carimbo de data na saida, na area Configuracdes gerais e politicas,
cligue em Anotacoes — Carimbo de data. Selecione as op¢des desejadas e clique em OK.

5. Para permitir a edi¢Go e o reposicionamento de um carimbo Bates na saida, na area Configuracdes gerais e
politicas, clique em Anotacoes — Carimbo Bates. Selecione as op¢des desejadas e clique em OK.
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Configuracdo de pré-gjustes para tamanhos de pagina original

Vocé pode definir até 14 pré-ajustes para o tamanho das paginas originais.

Para configurar os tamanhos de pré-ajuste para paginas originais:

1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Copia.
Na area Pré-gjustes, clique em um tamanho predefinido.

Selecione uma unidade de medida.

Selecione uma dimensd@o de pagina.

v W N

Clique em OK.
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Configuracdo do aplicativo de Cépia do cartdo de identificacdo

Para configurar o aplicativo de Copia do cartdo de identificacdo:

1. No Servidor da Web incorporado, faca login como administrador e clique em Aplicativos.
Na area Aplicativos instalados, clique em Cépia do cartdo de identificacao.

Em Exibir no dispositivo, clique em Mostrar.

5 owoN

Na area Padrdes, defina as configuracdes conforme necessdrio.

150 Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema



Digitalizacto
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Visdo geral da configuragdo da digitalizagéo

Se a impressora estiver conectada a uma rede, ela estara ativada para digitaliza¢do. Antes de digitalizar, faca o
seguinte:

e Se estiver digitalizando para uma pasta compartilhada em seu computador, compartilhe a pasta, e depois
selecione as permissoes corretas. No servidor Web incorporado, adicione um destino de rede (SMB) a uma
entrada do Catalogo de enderecos.

e Se estiver digitalizando para um servidor de FTP, no Servidor Web incorporado, adicione o servidor de FTP a
uma entrada do Catdlogo de enderecos.

e Se estiver digitalizando para um servidor de SFTP, no servidor Web incorporado, adicione o servidor de SFTP
a uma entrada do Catélogo de enderecos.

e Se vocé estiver digitalizando para um endereco de e-mail, no servidor Web incorporado, configure o servidor
de e-mail.
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Configuracdo de padroes e politicas do sistema para digitalizacao

j’ Nota: Este documento descreve um superconjunto de todas as funcdes disponiveis na plataforma de im-
pressoras da série Xerox® Versalink®. Nem todos os recursos descritos neste documento estdo disponi-
veis em todas as impressoras.

e Para configurar a impressora para detectar um documento original de tamanho Oficio e selecionar opcdes
de comprimentos de papel, consulte Configuracdo da detecc@o automatica para documentos originais de
tamanho Oficio.

e Para configurar o dispositivo para exibir umma mensagem de confirmacdo no painel de controle ao alterar a
largura da guia de papel para o tamanho Carta, consulte Confirmacdo da posicdo das guias de documento.

e Para definir o modo padrdo para otimizar os tons gradientes nas imagens, consulte Definicéo de Modo
gradacao de imagem padrao.

e Para configurar como o dispositivo resolve o tamanho original de um documento detectado, consulte Erro
de deteccdo de tamanho do original.
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Configuracdo da digitalizacdo para um servidor FTP

Antes de configurar a digitalizacdo para um servidor de FTP, verifique se o servidor tem o software adequado
instalado e configurado.

1. No servidor Web incorporado, faca login como administrador e clique em Catalogo de enderecos.
2. Para associar o Servidor de FTP a um contato, clique no nome do contato.
3. Para FTP, clique no icone Mais (+) e depois insira as seguintes informacdes:

e Apelido: digite 0 nome que deseja que apareca no Catalogo de enderecos.

e Tipo: selecione o tipo de conexdo de rede.

e Endereco IP/Nome do host: Porta: digite o Endereco IP ou nome do Host de seu servidor e depois
digite o nimero de porta padrdo. No campo seguinte, digite o nimero da porta padrdo para FTP. Use
o nmero da porta padrdo 21 ou selecione um ndmero do intervalo fornecido.

e Caminho do documento: digite o caminho da pasta no servidor FTP. Por exemplo, para salvar os
arquivos digitalizados em uma pasta denominada digitalcolorido dentro da pasta
digitalizacoes, digite digitalizag¢des/digitalcolorido.

¢ Nome do login: Digite o nome do usudrio correspondente a uma conta de usudrio no servidor de FTP.
¢ Senha: Digite a senha correspondente a conta do usudrio no servidor de FTP.

¢ Redigite a senha: Digite novamente a senha de login.

j’ Nota: Ao fim do processo, a digitalizagdo para o servidor FTP estard ativada.
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Configuracdo da digitalizacdo para um servidor SFTP

Antes de configurar a digitalizacdo para um servidor de SFTP, verifique se o servidor tem o software adequado
instalado e configurado.

1. No servidor Web incorporado, faga login como administrador. Para obter detalhes, consulte Acesso do
Servidor da Web incorporado como administrador do sistema.

2. Clique em Catalogo de enderecos.

3. Para associar o Servidor de SFTP a um contato, clique no nome do contato.

4. Para SFTP, clique no icone Mais (+) e depois insira as seguintes informagoes:
e Apelido: digite 0o nome que deseja que apareca no Catalogo de enderecos.
e Tipo: selecione o tipo de conexdo de rede.

e Endereco IP/Nome do host: Porta: digite o Endereco IP ou nome do Host de seu servidor SFTP e
depois digite o nimero de porta padréo. No proximo campo, digite o nmero da porta padrdo para
SFTP. Use o nimero da porta padr@o 22 ou selecione um ndmero do intervalo fornecido.

e Caminho do documento: digite o caminho da pasta no servidor SFTP. Por exemplo, para salvar os
arquivos digitalizados em uma pasta denominada digitalcolorido dentro da pasta
digitalizacoes, digite digitalizag¢des/digitalcolorido.

e Nome do login: digite o nome do usudrio correspondente a uma conta de usuario no servidor de SFTP.
e Senha: digite a senha correspondente & conta do usudrio no servidor de SFTP.
e Redigitar senha: Digite novamente a senha de login.

j’ Nota: Ao fim do processo, a digitalizagdo para o servidor SFTP esta ativada.

5. Clique em OK.
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Configuracdo da digitalizacdo para um endereco de e-mail

Para que vocé possa digitalizar para um endereco de e-mail, configure a impressora para comunicar-se com seu
servidor de e-mail SMTP.

Para definir as configuracdes do servidor SMTP:

1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos.
Na area Aplicativos Instalados, clique em E-mail.

Na area SMTP, clique em Configuracao.

Para ativar Envio de e-mail, ative o botdo de alterndncia.

v W N

Digite ou selecione as informacoes a sequir.

e Na drea E-mail do Dispositivo, digite um endereco de e-mail para aparecer no campo "De” dos e-mails
provenientes da impressora.

e Na area Servidor SMTP, clique em Endereco do servidor e digite o endereco IP ou o nome DNS do
servidor SMTP.

Se ndo souber o endereco IP ou 0 nome DNS do servidor SMTP, clique em Selecionar servidor da
lista.

2
f Nota: Essa funcdo requer que sejam feitas configuracdes especificas na sua rede. Para mais
informagdes, contate o administrador de rede.

e Para Namero de porta SMTP enviado, digite o nimero da porta padrao para servidor SMTP ou selecione
um ndmero no intervalo fornecido. Nimeros de porta padrdo comuns para SMTP incluem 25, 465, e
587.

f Nota: Verifique se o tipo de autenticagtio é compativel com o seu servidor SMTP.

6. Clique em OK.
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Configuracdo do aplicativo de e-mail

O aplicativo de E-mail permite a digitalizagd@o e anexacdo de imagens em e-mails.

Para configurar o aplicativo de E-mail:

1.

v W N

6

No servidor Web incorporado, faca login como administrador. Para obter detalhes, consulte Acesso do
Servidor da Web incorporado como administrador do sistema.

Clique em Aplicativos.

Na area Aplicativos instalados, clique em E-mail.

Em Exibir no dispositivo, clique em Mostrar.

Defina as configuragoes para as seguintes dareas, conforme necessario:

e Padroes

Configuracdes gerais e politicas

Configuracdes gerais de aplicativos Digitalizar para

Pré-ajustes
j’ Nota: Para configurar os par@metros padrdo no aplicativo de E-mail, utilize um dos seguintes métodos:

e Na impressora, use o painel de controle do dispositivo.

e Na tela inicial do servidor Web incorporado, na area Links rapidos, acesse o recurso Painel de
controle remoto. Para obter instru¢des sobre a utilizacGo do recurso Painel de controle remoto,
consulte o Guia do usuario do modelo da sua impressora.

. Quando terminar, feche a janela de configuracdo.

Os par@metros de configuracdo sdo salvos automaticamente.
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Configuracdo de digitalizacdo para um endereco de e-mail que utiliza um provedor

externo

O aplicativo de E-mail pode ser usado para configurar uma digitalizacdo para um destinatdrio que utiliza um
provedor externo de servico SMTP de e-mail.

Antes de comecar:

Configure a impressora para se comunicar com o servidor SMTP de e-mail.

Obtenha o sequinte:

— Uma conta de e-mail existente, seja através de um servidor local ou de outro provedor de servico.
— Informacdes de conexdo para o provedor de servigo de e-mail.

— Asenha para a conta de e-mail.

— Informagdes de seguranca para o provedor de servico de e-mail.

— O endereco IP da impressora.

f Nota: Para obter o endereco IP da impressora, imprimir um relatério de configuracdo: Para obter

detalhes, consulte Impressao do relatério de configuracao.

j’ Nota: Certifique-se de que a rede principal esta configurada para o tipo de rede do dispositivo. Para

obter detalhes, consulte Configuracdo da rede principal no painel de controle.

Para configurar a digitaliza¢@o para um destinatario de e-mail que utiliza um provedor externo:

1.

5.

6

7.

1

No servidor Web incorporado, faca login como administrador. Para obter detalhes, consulte Acesso do
Servidor da Web incorporado como administrador do sistema.

Clique em Conectividade > SMTP.
Certifique-se de que a funcdo Envio de e-mail esta configurada para ativada.
Para ativar ou desativar alertas de e-mail, clique em Alertas de e-mail.

j’ Nota: Por padrdo, os alertas de e-mail estdo ativados.

Em E-mail do dispositivo, digite o endereco de e-mail atribuido & impressora.

. Na area Servidor SMTP, clique em Endereco do servidor e depois execute uma das seguintes opcoes:

e Para inserir manualmente um endereco de servidor, no campo Endereco do servidor, digite 0 nome do
servidor SMTP e depois clique em OK.

e Para pesquisar um servidor SMPT, clique em Selecionar servidor da e depois clique em Pesquisar.
Selecione o servidor necessdrio e depois clique em OK.

j’ Nota: Para utilizar a funcdo de pesquisa, configure o servidor DNS com os registros apropriados de troca
de correspondéncia.

No campo NUmero de porta SMTP enviado, digite o niimero da porta do servidor que envia o e-mail.

j’ Nota: O nimero padrdo da porta é 25.
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8. Na area Seguranca conexdo, selecione um protocolo de seguranga apropriado. Se nenhum protocolo de
seguranca for utilizado, selecione Desligado.

j’ Nota: Se ndo souber qual o protocolo de seguranca compativel com o servidor, selecione STARTTLS
(se disponivel). Esta opcdo solicita que o dispositivo tente usar o STARTTLS. Se o servidor ndo for
compativel com STARTTLS, a comunicag@o SMTP ndo estard criptografada.

9. Se o servidor de e-mail exigir criptografia, mas nao oferecer um comando STARTTLS & impressora, execute
as seguintes etapas:

a. Na area Autenticagéio SMTP enviada, clique em Autenticacdo SMTP e depois selecione SMTP AUTH.

b. No campo Nome de usudrio SMTP AUTH, insira o nome de usuario ou endereco de e-mail para o
servidor.

c. Digite uma senha para o endereco de e-mail e depois digite novamente a senha.

10. Para salvar a configuracdo, clique em OK.
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Configuracdo do aplicativo Digitalizar para

O aplicativo Digitalizar para permite associar destinos de digitalizacdo a contatos do catdlogo de enderecos.
Para configurar o aplicativo Digitalizar para:

1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos.

Na area Aplicativos instalados, clique em Digitalizar para.

Em Exibir no dispositivo, clique em Mostrar.

& wWN

Defina as configuracdes necessdrias para as seguintes @reas:
e Padrdes

e Configuracdes gerais e politicas

e Configuracdes gerais de aplicativos Digitalizar para

e Pré-gjustes

5. Quando terminar, feche a janela de configuragdo.
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Ativacao dos Servicos de Digitalizacao WSD

Servicos da Web para Dispositivos (WSD) é a tecnologia da Microsoft que fornece um método padrdo para
localizac@o e uso dos dispositivos conectados em rede. E compativel com os sistemas operacionais Windows
Vista, Windows Server 2008 e mais recentes. WSD é um dos muitos protocolos de comunicag@o compativeis.

f Nota: Para usar os servicos de digitalizacGo WSD, verifique se seu computador esta configurado para
receber digitalizacdes usando os servicos de digitalizagdo WSD.

Para ativar os Servicos de Digitalizagdio WSD:
1. No servidor Web incorporado, faca login como administrador e clique em Conectividade.
Na area Protocolos, clique em WSD (Servicos da Web no dispositivo).

Para ativar os servicos de digitalizacéio WSD, clique no botdo de alternancia Digitalizacdo WSD.

Clique em OK.

vi B WwWN

Na solicitacdo, clique em Reiniciar agora.
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Digitalizacao para USB

Vocé pode inserir uma Unidade Flash USB na impressora, digitalizar um documento e armazenar o arquivo
digitalizado na unidade USB.

f Nota: A porta USB ndo suporta digitalizacdo diretamente para um PC.

Antes de comecar, ative as portas USB. Para obter detalhes, consulte USB.

Para ativar a digitalizag@o para USB:

1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos.
Na area Aplicativos instalados, clique em USB.

Em Exibir no dispositivo, clique em Mostrar.

Para ativar Digitalizar para USB, ative o botdo de alternancia Digitalizar para.

v W N

Defina as configuracdes necessarias para as seguintes categorias:
e Padrdes

e Configuracdes gerais e politicas

o Configuracdes gerais de aplicativos Digitalizar para

e Pré-qgjustes

6. Para que as novas configuracoes se tornem efetivas, reinicie sua impressora.
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Digitalizac@o para Minha pasta na impressora

Vocé pode usar o recurso Minha Pasta para digitalizar um trabalho e armazenar um trabalho de impresséo em
uma pasta na impressora. Para acessar a pasta, faca login usando as suas credenciais de usudrio. Se a
autenticagdo de rede estiver ativada na impressora, faga login também usando as suas credenciais de usudrio.

Para obter instrugdes sobre a utilizagéo deste recurso, consulte o Guia do usudrio do modelo da sua impressora.

Para usar o aplicativo Minha Pasta, assegure-se de que o LDAP esteja habilitado e funcionando
adequadamente. Para mais informacdes, consulte LDAP.

Apbs configurar o LDAP, defina o método de login conforme as seguintes opgdes:

e Rede

¢ Conveniéncia

e Cartdo inteligente

Para obter informacdes sobre como definir o método de login, consulte Configuracdéo do método de login.

Para configurar a digitaliza¢do para Minha pasta:

1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos.
2. Clique em Minha pasta.

3. Em Exibir no dispositivo, clique em Mostrar.

4, Para ativar a digitalizag@o para Minha pasta, ative o bot@o de alternéncia Minha pasta.
5. Defina as configuragdes necessarias para as seguintes categorias:

e Configuracdes de Login/Logout

e Padroes

e Configuracdes gerais e politicas

o Configuracoes gerais de aplicativos Digitalizar para
e Pré-gjustes

6. Quando terminar, feche a janela de configuragao.
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Configuracdo de Digitalizar para Area de trabalho

O recurso Digitalizar para Area de Trabalho permite digitalizar documentos na impressora e envid-los para o
computador. A funcdo Digitalizar para area de trabalho usa os Servicos Web em Dispositivos (WSD). Os servicos
WSD incluem um grupo de servicos da Web que permitem que os dispositivos localizem a impressora e
imprimam e transfiram arquivos remotamente. Use WSD para acessar imagens digitalizadas em seu
computador.

A funcdo Digitalizar para é@rea de trabalho, configure os Servicos Web em Dispositivos (WSD).
Para ativar o Digitalizar para Area de trabalho:

1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos.
Na area Aplicativos instalados, clique em Digitalizar para area de trabalho.

Em Exibir no dispositivo, clique em Mostrar.

Em WSD (Servicos da Web no dispositivo), clique em Configuragoes.

Para ativar Digitalizacdo WSD, clique no bot@o de alternancia.

Edite as outras configuracdes padrao, conforme necessario.

N o v &~ w N

Clique em OK.

j’ Nota: As configuracdes PJL, as configuracdes Modo de impressdo e as configuracdes Filtro TBCP
pertencem somente a Impressdo WSD. As configuracoes restantes se aplicam tanto & Impressao WSD
quanto & Digitalizagdo WSD.
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Configuracdo da digitalizacdo para uma pasta do Windows compartilhada usando

SMB

Vocé pode usar o aplicativo Digitalizar para para digitalizar para uma pasta no computador com Windows
usando o Catalogo de enderecos.

Antes de comecar:

e De um relatério de configuracdo, obtenha o endereco IP da impressora. Para obter detalhes, consulte
Impressdo do relatério de configuracao.

e Verifique se o HTTPS estd ativado. Para obter detalhes, consulte Ativacdo de HTTPS usando o servidor Web
incorporado.

e Certifique-se de que a rede principal esté configurada para o tipo de rede do dispositivo. Para obter
detalhes, consulte Configuracdo da rede principal no painel de controle.

e Localize e registre o endereco IP e nome do host do computador. Para obter detalhes, consulte Obtencdo do
endereco IP e nome do host do computador com Windows.

e No computador, desative o Assistente de compartilhamento. Para obter detalhes, consulte Desativacéo do
Assistente de compartilhamento no computador com Windows.

e No computador, configure uma pasta compartilhada como um repositério para imagens digitalizadas.
Para configurar a digitaliza¢do para uma pasta na drea de trabalho usando o Catalogo de enderecos:

1. No servidor Web incorporado, clique em Catalogo de enderecos > Adicionar contato.

Digite o nome e sobrenome do novo contato.

Se necessario, digite o nome da empresa do novo contato.

- W N

Em Rede (SMB), clique no icone Mais (+) e depois insira as seguintes informagdes:
e Apelido: digite o nome que deseja que apareca no Catalogo de enderecos.

e Tipo: selecione o tipo de conexdo de rede.

j’ Nota: Recomenda-se selecionar o Nome do host como o tipo de conexdo. Se o endereco IP for
alterado, uma conexdo com o servidor serd mantida, geralmente através do nome do host.

e Endereco IP/Nome do host: Porta: com base no tipo de rede selecionado, no primeiro campo, insira o
endereco IP ou nome do host do computador. No segundo campo, digite o nimero da porta padrdo.

5. No campo Compartilhar, insira o0 nome da pasta compartilhada para usar como o repositério para imagens
digitalizadas.

6. No campo Nome do login, insira 0 nome do usuério do computador.

7. No campo Senhaq, digite a senha do computador e depois redigite a senha.

j’ Nota: O nome do usudrio e senha solicitados nas etapas 6 e 7 sdo as mesmas credenciais utilizadas
para login no computador, onde a pasta compartilhada designada reside.

8. Para salvar as informagdes de SMB, clique em OK.

9. Para adicionar o contato ao Catélogo de enderecos e fechar a janela Adicionar contato, clique em OK.
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OBTENCAO DO ENDERECO IP E NOME DO HOST DO COMPUTADOR COM WINDOWS
1. No computador, abra uma solicitacdo de comando.

a. Na area de trabalho, para abrir o didlogo Executar, no teclado, pressione e mantenha pressionada a
tecla Windows e depois pressione R.

b. No campo de texto, digite cmd e depois pressione Enter ou Return.
A tela de solicitac@o de comando é exibida.

2. Na tela de solicitacdo de comando, digite ipconfig e depois pressione Enter ou Return. Localize e
registre o endereco IPv4 do computador com Windows.

3. Na tela de solicitac@o de comando, digite nome do host e depois pressione Enter ou Return. Localize e
registre 0 nome do host do computador com Windows.

DESATIVACAO DO ASSISTENTE DE COMPARTILHAMENTO NO COMPUTADOR COM WINDOWS
1. No computador, acesse a tela Opgdes do Explorador de Arquivos:

a. Na area de trabalho, para abrir o didlogo Executar, no teclado, pressione e mantenha pressionada a
tecla Windows e depois pressione R.

b. No campo de texto, digite pastas de controle e depois pressione Enter ou Return.
A tela Opcoes do Explorador de Arquivos é exibida.
2. Clique na guia Exibir.

3. Na éarea Configuragdes avangadas, marque a caixa de selecdo para Usar assistente de
compartilhamento (Recomendado).

4. Clique em Aplicar e depois em OK.
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Este capitulo contém:

ViISAO GETAL AE FOX 1.ttt 168
Ativacao de aplicativos de Fax ou de Fax do Servidor..........oiuueiiiiiiiei e 169
X e e 170
FOX O SEIVIAOT. ..t 183

O aplicativo Fax digitaliza um documento para depois transmiti-lo a uma maquina de fax usando uma linha te-
lefénica dedicada. Para usar o aplicativo Fax, verifique se a sua impressora tem acesso a uma linha telefénica
que funcione e que tenha um nimero de telefone atribuido.
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Visao geral de Fax
E possivel enviar um fax de uma das trés maneiras:
e Fax, ou fax embutido, digitaliza o documento e o envia diretamente a uma maquina de fax.

e Fax do servidor digitaliza o documento e o envia a um servidor de fax, que transmite o documento a uma
maquina de fax.

e LAN Fax envia o trabalho de impressédo atual como um fax. Para obter detalhes, consulte o software do dri-
ver de impressdo.

j’ Nota: Nem todas as opgoes listadas sdo suportadas em todas as impressoras. Algumas opgoes sdo apli-
c@veis apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de driver de im-
pressdo especifico.

168 Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema



Enviar fax

Ativacao de aplicativos de Fax ou de Fax do servidor

Somete um aplicativo de fax de cada vez esta ativo no dispositivo: o aplicativo de Fax ou o aplicativo Fax de
servidor. Se o hardware de fax estiver instalado no dispositivo, para ativar o aplicativo de Fax ou o aplicativo Fax
de servidor, use a funcdo Politicas de Fax.

f Nota: O Server Fax App ndo existe que o hardware de fax esteja instalado no dispositivo.

Para configurar os aplicativos de fax e hardware de fax:
1. No servidor Web incorporado, faga login como administrador e clique em Sistema.
2. Clique em Politicas de Fax e selecione uma opgdo.

e Para ativar o aplicativo de Fax, na area Ativacdo do aplicativo de fax, selecione Fax ou Fax / Fax Over
IP App (Aplicativo de Fax/Fax sobre IP).

e Para ativar o aplicativo Fax de servidor, na area Ativagdo do aplicativo de fax, selecione Aplicativo Fax
de servidor.

e Se o Aplicativo Fax de servidor estiver ativado, para desativar o hardware de fax, na Grea Ativacdo de
Hardware de Fax, selecione Desativar.

3. Clique em OK.

4. Quando solicitado a reiniciar a impressora, clique em Reiniciar agora.
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Fax

Ao enviar um fax do painel de controle da impressora, o documento é digitalizado e transmitido a uma maqui-
na de fax por meio de uma linha de telefone dedicada. O uso do recurso Fax incorporado, garante que a impres-
sora tenha acesso a uma linha telefénica que funcione com a atribuicdo de namero de telefone.

w2 ~ . ~ . ~ ~ .
¢ Nota: Nem todas as opgoes listadas sdo suportadas em todas as impressoras. Algumas opgoes sdo apli-
caveis apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de driver de im-
pressdo especifico.

CONFIGURACAO DE PADROES E POLITICAS DO SISTEMA PARA FAX

) . ~ . PR
¢ Nota: Este documento descreve um superconjunto de todas as funcdes disponiveis na plataforma de
impressoras da série Xerox® Versalink®. Nem todos os recursos descritos neste documento estdo
disponiveis em todas as impressoras.

e Para configurar como o dispositivo gerencia as circunstancias de ndo correspondéncia de tamanho de
papel, consulte Configuracdo do tamanho de papel de impressdo padrdo.

e Para configurar a impressora para detectar um documento original de tamanho Oficio e selecionar opgdes
de comprimentos de papel, consulte Configuracdo da detecc@o automatica para documentos originais de
tamanho Oficio.

e Para configurar o dispositivo para exibir uma mensagem de confirmagdo no painel de controle ao alterar a
largura da guia de papel para o tamanho Carta, consulte Confirmacdo da posicao das guias de documento.

e Para definir o modo padréo para otimizar os tons gradientes nas imagens, consulte Definicéio de Modo
gradag@o de imagem padréo.

e Para configurar como o dispositivo resolve o tamanho original de um documento detectado, consulte Erro
de deteccdo de tamanho do original.

MODIFICACAO DAS CONFIGURACOES PADRAO NO APLICATIVO DE FAX

Modificacdo das configuracoes de fax padrdo no painel de controle

Para modificar as configuracdes de fax padrdo no painel de controle:

1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial).
Toque em Fax.

Toque nas opgdes que deseja alterar.

Va até o final da tela e toque em Salvar.

Para salvar as suas alteragdes como novos padroes, toque em Salvar padroes.

o v &~ w N

Toque em Save (Salvar).
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Modificacdo das configuracées de Fax padrdo no Servidor da Web incorporado

Para modificar as configuracdes de fax padrdo no servidor Web incorporado:

1.
2.

No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Fax.

Para permitir que a visualizagdo da imagem apareca no painel de controle, clique em Visualizar na area
Padrdes. Selecione Ligado e clique em OK.

Para definir os ajustes de qualidade da imagem digitalizada:

e Para otimizar a qualidade da imagem, clique em Tipo de original. Selecione uma op¢do e clique em
OK.

e Para clarear ou escurecer a imagem, clique em Clarear/Escurecer. Selecione um intervalo e clique em
OK.

e Para ajustar o contraste da imagem, clique em Nitidez. Selecione um intervalo e clique em OK.
e Para ajustar a resolucdo da imagem, clique em Resolugao. Selecione um nivel e clique em OK.
Para especificar o tamanho padrdo dos documentos originais, clique em Tamanho do original.

e Para configurar a impressora para detectar o tamanho do documento original e ajustar as
configuracdes automaticamente, clique em Detec¢do automatica e em OK.

e Para configurar a impressora para usar o tamanho de digitalizacdo padrdo, clique em Usar tamanho
padrdo e em OK.

e Para configurar a impressora para detectar vérios documentos originais de tamanhos diferentes, clique
em Originais de tamanhos diferentes e em OK.

e Para especificar um tamanho de imagem fixo, clique em Pré-ajustes, selecione um tamanho e clique
em OK.

f Nota:

e Nem todas as opcdes de Tamanho do original aparecem em todas as impressoras.

e Para obter detalhes sobre a configuracéo do tamanho de digitalizacdo padrdo, consulte Resolucdo
do erro de deteccdo de tamanho do original.

e Vocé pode editar os tamanhos do pré-ajuste. Para obter detalhes, consulte Configuracdo de pré-
ajustes para tamanhos de pagina original.

Para remover paginas em branco do fax, clique em Remover paginas em branco. Selecione Ligado e
clique em OK.

Para alterar a taxa padrdo de transmisséo de dados, clique em Taxa inicial. Selecione uma opcdo e clique
em OK.

Para incluir o texto do cabecalho da transmissdo em cada fax, clique em Texto do cabecalho de
transmissao. Selecione Ligado e clique em OK.

f Nota: A configuracdo Forcar adicdo de texto do cabecalho anula a configuracdo de Texto do cabecalho

de transmissdo. Para obter mais detalhes sobre a configuragéo Forcar Adicéo do Cabecalho, consulte
Configuracoes de envio de fax no Embedded Web Server.

Impressoras funcionais ou multifuncionais da Série Xerox® Versalink® Guia do administrador do sistema 171



Enviar fax

CRIACAO DE COMENTARIOS PREDEFINIDOS PARA UMA FOLHA DE ROSTO DE FAX

O aplicativo de Fax fornece uma folha de rosto opcional para faxes. Vocé pode preencher uma folha de rosto
com comentarios predefinidos. O aplicativo de Fax oferece suporte a até 50 comentdrios predefinidos.

Para definir o contetido dos comentarios predefinidos:

1.
2.
3.
4.

Faca login como administrador no painel de controle da impressora e toque em Pagina inicial.
Toque em Dispositivo > Aplicativos > Fax > Comentarios da folha de rosto.
Para selecionar um comentario, toque em uma linha numerada.

Digite o texto do comentdrio e toque em OK.

DEFINICAO DAS CONFIGURACOES GERAIS E POLITICAS

Definicdo das configuracées de Fax no painel de controle

1.
2.

No painel de controle da impressora, pressione o botdo Home (Pagina inicial).
Toque em Dispositivo > Aplicativos > Fax.

Para configurar o Recebimento Seguro:

e Toque em Receber fax protegido.

e Para alternar o estado de Recepcdo protegida de fax de Desligado para Ligado, toque no botdo de
alterndncia Recep¢do protegida de fax.

e Digite uma senha de 4 digitos e, em seguida, toque em OK.
Para definir atendimento de chamada recebida, selecione um dos seguintes:

e Para definir a impressora para receber todas as chamadas recebidas como fax, toque em Modo de
recebimento > Atendimento automatico de Fax imediatamente e depois toque em OK.

e Para atender chamadas manualmente, toque em Modo de recepcao > Manualmente > Atender >
Fax e toque em OK.

Para configurar como faxes sdo encaminhados:
e Toque em Encaminhamento de Fax > Encaminhamento de Fax.
e Selecione Receber somente, Enviar somente ou Enviar e receber.

e Toque em Adicionar e-mail e use o teclado da tela de selegdo por toque para inserir o endereco de e-
mail ou selecione um contato do Catalogo deenderecos.

e Para adicionar uma linha de assunto, toque em Subject (Assunto), digite o texto da linha de assunto, e
depois toque em OK.

e Para adicionar um nome de arquivo para anexos, toque em Anexo e depois insira um nome de arquivo.

Para alterar o formato de arquivo para anexos, toque na extensdo do formato atual, e depois selecione um
novo formato.

f Nota: O formato do arquivo padrdo é pdf.
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Para salvar as configuragoes, toque em OK.

Configuracoes de envio de fax no servidor Web incorporado

1.
2.

3.

1.

No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Fax.

Para exibir uma lista de destinatdrios para confirmac@o no painel de controle, na Grea Configuracdes gerais
e politicas, clique em Mostrar lista de confirmacao de destinatarios ao enviar. Selecione uma opg@o e
clique em OK.

Para anular as configuracoes locais e forgar o texto do cabecalho do fax a aparecer em um fax enviado,
clique em Forgar adicao de texto do cabecalho. Selecione Ligado e clique em OK.

f” Nota: A configuracdo Forcar Adicdo do Texto do Cabecalho anula a configuracdo padrdo Texto do

Cabecalho de Transmissdo.

Para incluir o nimero do remetente nos de fax enviados, clique em Notificar o nimero de fax do
remetente. Selecione Ligado e clique em OK.

2. Para enviar varios fax como um lote, clique em Envio em lote. Selecione Ligado e clique em OK.

Configuracoes de recebimento de Fax no Servidor da Web incorporado

1.
2.

No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Fax.

Para configurar como a impressora atende &s chamadas de fax, na area Configuracdes gerais e politicas,
cligue Modo de recebimento de Fax.

Selecione uma opgdo.

e Para configurar a impressora para atender as chamadas automaticamente, selecione Atendimento
automatico de fax.

e Para configurar a impressora para aguardar a intervencdo manual, selecione Atender fax
manualmente.

Clique em OK.
Para filtrar as chamadas de fax recebidas, clique em Filtro de fax recebido.

e Para bloquear chamadas de chamadores que ndo est@o listados no catdlogo de enderecos de fax,
cligue no botdo de alternancia em Bloguear nimeros de fax e enderecos excluidos.

e Para bloquear chamadas de chamadores que ndo contém um nlmero de telefone, clique no botdo de
alternéincia em Bloquear conexdes desconhecidas.

e Para criar uma lista de chamadores bloqueados, na area Nimeros e Enderecos Excluidos, digite o
nimero de telefone a bloguear.

e (lique em OK.
Para ativar o fax protegido, clique em Recepcao protegida de fax.
e Para ativar, clique no botdo de alterndncia Ativar.

e Em Senha, digite uma senha.
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7.

Para ver o texto do cabecalho nos fax recebidos, clique em Texto do cabecalho de fax recebido.
Selecione Ligado e clique em OK.

Configuracoes de discagem de fax no servidor Web incorporado

1.
2.

No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Fax.

Para especificar um prefixo para um ndmero de telefone de envio, na area Configuracées gerais e politicas,
cligue em Namero do prefixo de discagem. Digite o nimero do prefixo e clique em OK.

Se a conexdo telefénica de envio ndo for concluida, para definir o comportamento das tentativas de
rediscagem, clique em Configuracoes de rediscagem.

e Em Tentativas de rediscagem, digite o namero maximo de vezes para tentar a rediscagem.
e Em Intervalo de rediscagem, digite o nimero de minutos entre tentativas.
e C(Cligue em OK.

Para a discagem em lote com varios fax, clique em Intervalo de transmissao para definir o intervalo de
tempo entre as chamadas. Digite o nimero de segundos para aguardar entre o final de uma chamada e o
inicio da chamada seguinte e clique em OK.

Configuracoes de saida de papel de Fax no Servidor da Web incorporado

1.
2.

No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Fax.

Para impressoras com varias bandejas de papel, clique em Troca automatica de bandeja, na drea
Configuracodes gerais e politicas, para definir as regras de mudanca entre bandejas. Selecione uma opgao e
clique em OK.

Para configurar a impressora para reduzir paginas superdimensionadas para se ajustarem ao papel na
impressora, clique em Redug¢@o automatica no recebimento. Selecione Ligado e clique em OK.

Para especificar a bandeja de papel a ser usada para fax, clique em Bandeja para recebimento de fax.
Selecione uma bandeja e clique em OK.

Para configurar a impressora para imprimir duas paginas de fax por folha, clique em 2 Paginas por folha
no recebimento. Selecione Ligado e clique em OK.

Para ativar impressdo em 2 faces, clique em Impressdo em 2 Faces. Selecione Ligado e clique em OK.

Para ajustar a borda da pagina de fax recebido, clique em Tamanho da borda da pagina. Digite um valor
para a borda da pagina e clique em OK. A opcdo Tamanho da borda da pagina define o limite em que a
impressora diminuird o tamanho da imagem de um fax recebido pelo valor especificado ou dividird a
imagem em duas paginas. Esse recurso é Gtil quando o fax recebido apresenta tamanho de pagina maior
do que o papel na bandeja.

fQ Nota: Antes de configurar o tamanho da borda da pagina, assegure-se de que a func@io Redugdo

automatica no recebimento esteja ativada.

Configuracoes de desempenho do fax no servidor Web incorporado

1.
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No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Fax.
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2. Para ativar a correc@o de erros, na area Configuracoes gerais e politicas, clique em Modo de correcao de
erro (ECM). Cliqgue em Ativado e clique em OK.

3. Para permitir um desempenho mais rapido quando disponivel, clique em Super G3. Clique em Ativado e
clique em OK.

4. Para configurar como o aplicativo de fax se comportard se um trabalho encher a meméria disponivel da
impressora, clique em Politica de meméria cheia. Selecione uma opcdo e clique em OK.

5. Para especificar o nGmero maximo de paginas armazenadas, clique em Namero maximo de paginas
armazenadas. Digite um valor e clique em OK.

Ativacéo do uso de um aplicativo de fax nativo no servidor Web incorporado

Muitos computadores tém os seus proprios aplicativos de fax fornecidos com o sistema operacional. Para
permitir que o aplicativo de fax nativo no computador funcione com a impressora:

1. No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Fax.
2. Na area Configuragdes gerais e politicas, clique em Fax direto.

3. Clique em Permitir e em OK.

f Nota: Fax direto é o Fax sobre IP, diretamente de um IP para outro. Fax direto ndo usa SIP.

Ativacdo a opcdo Remover paginas em branco

O painel de controle da impressora exibe uma lista de opgdes de Fax. Uma das opcdes de Fax é Remover
Péaginas em Branco. Vocé pode configurar o painel de controle para mostrar ou ocultar a op¢do Remover
paginas em branco.

Para permitir que a opgdo Remover Paginas em Branco apareca no painel de controle:
1. No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Fax.
2. Na area Configuragdes gerais e politicas, clique em Remover paginas em branco.

3. Clique em Ligado e em OK.

CONFIGURACAO DE FAX SOBRE IP

Alguns modelos de impressoras permitem fax sobre IP (FoIP) usando o protocolo SIP (Protocolo de inicio de
sessdo) e T.38. SIP é um protocolo de comunicacdo usado para chamadas de voz e de video. T.38 é uma
recomendacdo da International Telecommunication Union (ITU) para uso de redes de fax sobre IP.

Ativacdo das configuracdes do SIP

Em impressoras equipadas com fax sobre IP, para ativar o SIP:

1. No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Fax.
2. Na area Configuragdes SIP, clique em SIP.

3. Em Ativar porta SIP, clique no botdo de alternéncia de ativacao.
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Se necessario, digite um novo nimero de porta.

Em Endereco SIP do dispositivo, digite o endereco SIP da impressora.

Clique em Protocolo de transporte SIP e selecione uma op¢ao.

Para ativar ou desativar o servidor SIP, clique em Servidor SIP e selecione uma opcado.

Clique em OK.

Para registrar os gateways VolIP:

1.

O 0 N o U & W N

No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Fax.
Na darea Configuracoes SIP, clique em SIP.

Verifique se o botd@o de alternancia de Ativar porta SIP esta ativado.

Na drea Gateways VolIP, clique em Editar.

Clique no primeiro gateway disponivel.

Em Ndmero de ID, digite o nimero do ID do gateway.

Em Endereco, digite o Endereco IP do gateway.

Clique em OK.

Se usar varios gateways VolP, para cada gateway, repita as etapas para registrar o gateway.

10. Quando terminar, clique em Fechar.

11. Cliqgue em OK.

Para configurar o filtro de dominio:

1.

LA

No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Fax.
Na drea Configuracoes SIP, clique em SIP.

Verifique se o bot@o de alternancia de Ativar porta SIP esta ativado.

Na area Filtro de dominio, clique em Editar.

Para permitir dominios especificos, clique em Permitir dominios especificos.

e Insira até 50 dominios para dar permissdo.

e Para excluir dominios da lista, clique no icone da Lixeira.

Para bloquear dominios especificos, clique em Bloquear dominios especificos.
e Insira até 50 dominios para bloquear.

e Para excluir dominios da lista, clique no icone da Lixeira.

Para desativar o filtro de dominio, selecione Desligado.

Quando terminar, clique em OK.

j’ Nota: Para o filtro de dominio, vocé pode permitir ou bloquear dominios. A janela de configuracéo
ndo permite listar ao mesmo tempo os dominios a serem permitidos e os dominios a serem
bloqueados.
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9. Verifique se todas as configuragoes de SIP estdo concluidas.

10. Clique em OK.

Definicdio das configuracées T.38

1. No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Fax.
Na area Configuragoes SIP, clique em T.38.

Clique em Protocolo de transporte T.38 e selecione uma opcao.

Se necessario, em N.° da Porta de Escuta UDPTL, digite um novo nimero de porta.

Se necessario, em N.° da Porta de Escuta TCP, digite um novo nimero de porta.

Se necessario, em N.° da Porta de Escuta RTP, digite um novo nimero de porta.

N o v & W N

Clique em OK.

IMPRESSAO DE RELATORIOS DE FAX

Configuracdo de relatorios
O Embedded Web Server permite que vocé configure trés tipos de relatério:

« Relatério de atividades: Este relatério fornece um resumo dos faxes enviados e recebidos. E possivel gerar
esse relatério no painel de controle da impressora. Por padrao, esse relatério & impresso automaticamente
ap6s 100 transmissdes e recepcdes de fax. Vocé também pode gerar o relatério manualmente.

e Relatério de confirmacao: Este relatério confirma a transmissdo de um fax enviado a um destinatério
individual. O aplicativo Fax gera esse relatério automaticamente.

e Relatorio de difusao: Este relatério confirma a transmisséo de um fax enviado a varios destinatarios. O
aplicativo Fax gera esse relatério automaticamente.

Para configurar esses relatérios:
1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Fax.
2. Na area Configuragdes gerais e politicas, clique em Relatério de atividades.
e Para ativar os relatérios de atividades, clique em Imprimir relatério de atividades e selecione Ligado.
e Defina as outras configuragdes conforme necessario.
e C(Cliqgue em OK.
3. Na area Configuragdes gerais e politicas, clique em Relatério de confirmacao.
e Para habilitar relatérios de confirmagdo, selecione a condi¢do desejada.

e C(Cligue em OK.
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4. Na drea Configuracdes gerais e politicas, clique em Relatério de difusao.
e Para habilitar relatoérios de confirmagao, selecione a condi¢do desejada.

e (lique em OK.

Impressdo de um Relatério de atividades de fax
1. No painel de controle da impressora, pressione o botGo Home (Pagina inicial).
Toque em Dispositivo > Aplicativos > Fax.

Toque em Relatério de atividades.

&~ W N

Para retornar a tela inicial, pressione o botdo Pagina inicial.

CONFIGURACAO DE PRE-AJUSTES PARA TAMANHOS DE PAGINA ORIGINAL

Vocé pode definir até 14 pré-ajustes de tamanho de paginas originais que aparecem no painel de controle
para os usudrios selecionarem. Para configurar os tamanhos de pré-ajuste para paginas originais:

1. No servidor Web incorporado, faga login como administrador e clique em Aplicativos > Fax.
Na area Pré-ajustes, clique em um pré-gjuste.
Selecione uma unidade de medida.

Selecione uma dimensao de pagina.

v & WwWN

Clique em OK.

EDICAO DO CATALOGO DE ENDERECOS

Adicdo ou edicdo de contatos de Fax no Catdlogo de enderecos no Servidor da Web incorporado

Para adicionar contatos:

1. No computador, abra um navegador da Web. No campo de endereco, digite o endereco IP da impressdo e
pressione Enter ou Return.

2. No Embedded Web Server, clique em Catalogo de Enderecos.
3. Clique em Adicionar contato.

4. Insira um nome, clique no campo Primeiro nome, Sobrenome, ou Empresa e, em seguida, insira as
informacodes.

5. Para adicionar um endereco de e-mail, no campo E-mail, digite um endereco de e-mail.
6. Para adicionar um nimero de fax, em Fax, clique no icone Mais (+) e depois insira um namero.
7. Para salvar o contato, clique em OK.

Para editar contatos:
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No computador, abra um navegador da Web. No campo de endereco, digite o endereco IP da impressao e
pressione Enter ou Return.

No Embedded Web Server, clique em Catalogo de Enderecos.

No Catdlogo de Enderecos, selecione um contato.

Para editar informacdes de contato, execute as seguintes etapas.

e Cligue no nome do contato ou informagdes de contato, e depois edite conforme necessario.

e Para limpar as informagdes de contato, para informagdes de contato especificas, clique no icone Lixeira.
e Para salvar as alteracoes, clique em OK.

Para remover o contato selecionado do Catalogo de Enderecgos, clique em Excluir. Quando solicitado, toque
em Excluir.

Adicdo ou edicdo de grupos no Catdlogo de enderecos no Painel de controle

Para adicionar grupos:

1.

o v &~ W N

8.

No painel de controle da impressora, pressione o botdo Inicio e, em seguida, toque em Catalogo de
Enderecos.

Toque no icone Mais (+) e selecione Adicionar grupo.

Selecione o tipo de grupo, digite um nome para o grupo, e depois toque em Enter.

Para adicionar membros do grupo, toque em Add Member (Adicionar membro).

Para adicionar um nome de contato, no menu de Favoritos ou de Contatos, selecione um contato.

Para adicionar mais membros do grupo, toque em Add Member (Adicionar membro) e depois selecione
um contato.

Para salvar o grupo, toque em OK.

Para retornar a tela inicial, pressione o botdo Pagina inicial.

Para editar grupos:

1.

2
3
4,
5
6

No painel de controle da impressora, pressione o botdo Home (Pagina inicial).

Toque em Address Book (Catalogo de enderecos).

No Catélogo de enderecos, selecione um grupo, e depois toque em Editar.

Para adicionar membros do grupo, toque em Add Member (Adicionar membro).

Para adicionar um contato, a partir do menu Favoritos ou Contatos, selecione um contato.

Para adicionar mais membros do grupo, toque em Add Member (Adicionar membro) e selecione um
contato.

Para remover membros do grupo, para cada contato, toque no icone de Lixeira. Quando solicitado, toque
em Delete (Excluir).

Para salvar as alteragdes, toque em OK.

Para retornar a tela inicial, pressione o botdo Pagina inicial.
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Adicdo ou edicdo de grupos no Catdlogo de Enderecos no Servidor da Web incorporado
Para adicionar grupos:

1. No computador, abra um navegador da Web. No campo de endereco, digite o endereco IP da impressora e
pressione Enter ou Return.

No servidor Web incorporado, clique em Address Book (Catalogo de enderecos).
Clique em Adicionar grupo.

Para Enter Group Name (Inserir nome do grupo), insira um nome para o grupo.
No menu, selecione o tipo de grupo.

Para adicionar membros do grupo, em Membros, clique no icone de Mais (+).

N o v &~ w N

Para adicionar contatos ao grupo, na janela Adicionar membros, para cada contato, selecione a caixa de
selecdo. Quando terminar, clique em OK.

8. Para salvar o grupo, clique em OK.
Para editar grupos:

1. No computador, abra um navegador da Web. No campo de endereco, digite o endereco IP da impressora e
pressione Enter ou Return.

2. No servidor Web incorporado, clique em Address Book (Catalogo de enderecos).
3. Dentro do Catélogo de Enderecos, selecione um grupo.
4. Para adicionar membros do grupo:
e Em Membros, clique no icone Mais (+).
¢ Na janela Adicionar membros, clique na caixa de selecdo para cada membro desejado.
e Para salvar as alteragdes, clique em OK.
5. Para remover membros do grupo:
e Para o membro desejado, clique no icone de Lixeira.
e Quando solicitado, clique em Delete (Excluir).
e Repita as duas etapas anteriores para cada membro.
e Para salvar as alteracoes, clique em OK.

6. Para remover o grupo selecionado do Catalogo de Enderecos, clique em Delete (Excluir). Quando solicitado,
clique em Delete (Excluir).

Gerenciamento de Favoritos
Para gerenciar Favoritos no painel de controle:

1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial) e depois toque em Address
Book (Catélogo de enderecos).

2. Selecione um contato e toque em Edit (Editar).
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Para tornar o contato um Favorito global, no nome de contato, toque no icone de Estrela.

Para marcar um contato como um Favorito para destino de e-mail, fax ou digitalizagéo:

e Para cada recurso desejado, toque no icone Estrela.

e Para salvar as alteracoes, toque em OK.

Para apagar um contato marcado como favorito:

e Para remover o contato como um Favorito global, no nome de contato, toque no icone de Estrela.

e Para remover o contato da lista de favoritos para um recurso selecionado, no recurso selecionado, toque
no icone de Estrela.

e Para salvar as alteracoes, toque em OK.

Para retornar a tela inicial, pressione o botdo Pagina inicial.

Para gerenciar Favoritos no servidor Web incorporado:

—_
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No servidor Web incorporado, clique em Address Book (Catalogo de enderecos).
Selecione um contato.
Para tornar o contato um Favorito global, clique no icone de Estrela do Favorito global.

Para marcar um contato como um Favorito para destino de e-mail, fax ou digitalizar para, para cada funcdo,
clique no icone Estrela.

Para remover um contato marcado como Favorito, no Favorito global ou no recurso selecionado, toque no
icone de Estrela. O contato é removido da lista Favorito global ou da lista de favoritos do recurso
selecionado.

Para salvar as alteragdes, clique em OK.

CONFIGURACOES BASICAS DE LINHA DE FAX

f Nota: Para configurar o valor do pais do fax, use o painel de controle da impressora.

Para definir as configuracdes de linha de fax no painel de controle:

1.
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No painel de controle da impressora, pressione o botdo Home (Pagina inicial).
Toque em Dispositivo > Aplicativos > Fax.

Toque em Linha de fax.

Toque em Namero do fax, insira o nimero da linha de fax e toque em OK.
Toque em Pais, e depois selecione seu pais na lista.

Para selecionar um tipo de discagem para fax enviados, toque em Modo de discagem, e depois selecione
uma op¢ao.

e Tom: Esta opgdo define discagem de tom como o método de discagem.

e Pulso 10 pps: Esta opcdo define pulsos de discagem de 10 pulsos por segundo como método de
discagem.
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e Pulso 20 pps: Esta opcdo define pulsos de discagem de 20 pulsos por segundo como método de
discagem.

7. Toque em Tipo de linha e selecione PSTN ou PBX.
8. Toque em Nome do fax, digite um nome, como o nome de sua empresa, e depois toque em OK.
9. Para salvar a configuracdo, toque em OK.
10. Para retornar & tela inicial, pressione o botdo Pagina inicial.
Para definir as configuracdes de Fax no servidor Web incorporado:
1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos > Fax.
2. Para definir as configuracdes basicas da linha de fax, na é@rea Linha de fax, clique em Editar.
e Em Namero de fax, digite o nimero do telefone de fax.

e Para selecionar um tipo de discagem para envio de fax, clique em Modo de discagem e selecione uma
opcao.

—  Tom: Esta opcdo define discagem de tom como o método de discagem.

—  Pulso 10 pps: Esta opcdo define pulsos de discagem de 10 pulsos por segundo como método de
discagem.

—  Pulso 20 pps: Esta opcdo define pulsos de discagem de 20 pulsos por segundo como método de
discagem.

e Clique em Tipo de linha e selecione PSTN ou PBX.
e Cligue em Nome do fax e digite um nome para o fax da impressora.

3. Clique em OK.
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Fax do servidor

O fax do servidor permite o envio de um fax através da rede para um servidor de fax. O servidor de fax envia o
fax a uma méaquina de fax através de uma linha telefénica.

Antes de enviar um fax do servidor, configure o repositério ou local de arquivamento de fax. O servidor de fax
recupera os documentos do local de arquivamento e transmite os arquivos por meio da rede de telefone. E pos-
sivel imprimir um relatério de confirmacdo.

CONFIGURACAO DE UM REPOSITORIO DE ARQUIVAMENTO DE FAX DO SERVIDOR

Antes que seja possivel enviar um fax do servidor, configure os pardmetros do repositério de fax. Quando
configurado, a impressora transfere imagens enviadas por fax ao repositorio. O servidor de fax envia o fax ao
destino através de uma linha telefénica.

Vocé pode configurar um repositério que utilize um dos seguintes protocolos:

. FTP
« SFTP
« SMB
o SMTP

CONFIGURACAO DE UM REPOSITORIO DE FAX USANDO FTP OU SFTP
Antes de comecar:

e Certifique-se de que os servicos de FTP ou SFTP estdo em execucdo no servidor ou computador onde as
imagens enviadas por fax pela impressora sdo armazenadas. Anote o endereco IP e nome do host.

e Crie uma conta de usudrio e senha para a impressora. Ao utilizar a fun¢do de fax do servidor, a impressora
faz o login usando a conta, transfere o arquivo para o servidor ou computador e depois faz o logout. Anote
a conta do usudrio e senha.

e Naraiz do FTP ou SFTP diretamente, crie um diretério para usar como um repositério de fax. Observe o
caminho do diretério.

Para configurar um repositério de fax usando FTP ou SFTP:

1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos.
Na area Aplicativos instalados, clique em Fax do servidor.

Em Exibir no dispositivo, clique em Mostrar.

Em Servidor e Protocolo, clique em Editar. Na lista, selecione FTP ou SFTP.

LA

Para ativar FTP ou SFTP, em Porta de cliente, clique no botGo de alternéncia.
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Para selecionar um modo de transferéncia para FTP, cliqgue em Modo de transferéncia e depois selecione
uma op¢ao.

e Modo passivo: Esta opcao transfere informagdes sobre uma porta aleatéria especificada pelo servidor
FTP de uma conexdo feita a partir da impressora.

e Modo ativo: Esta opcdo transfere dados através de uma porta fixa e conhecida, a partir de uma
conexdo feita a partir do servidor.

Clique em OK.

Para definir as configuracdes de Servidor de fax FTP ou SFTP, clique em Configurar e depois insira as
seguintes informagdes:

e Endereco IP: Porta: digite o Endereco IP do servidor de fax e depois o nimero da porta.

e Caminho do documento: insira o caminho do diretério da pasta, iniciando na raiz dos servicos de FTP
ou SFTP. Por exemplo, //nome do diretério/nome da pasta.

e Nome do login: digite 0 nome do usudrio correspondente a um nome de login da conta de usudrio no
servidor.

e Senha: digite a senha correspondente a uma senha da conta de usudrio no servidor.
e Redigitar senha: digite novamente a senha de login.

Clique em OK.

CONFIGURACAO DE UM REPOSITORIO DE FAX USANDO SMB

Antes de comecgar:

Crie uma pasta compartilhada para um repositério de fax. Anote o nome de compartilhamento da pasta e
0 nome do computador ou servidor.

Crie uma conta e senha de usudrio para a impressora com diretos de acesso total ao repositério de fax.
Anote a conta do usudrio e senha.

Para configurar um repositorio de fax usando SMB:

1.
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No servidor Web incorporado, faca login como administrador e clique em Aplicativos.

Na area Aplicativos instalados, clique em Fax do servidor.

Em Exibir no dispositivo, clique em Mostrar.

Em Servidor e Protocolo, clique em Editar. Na lista, selecione SMB.

Para ativar SMB, em Porta, clique no botdo de alterndncia.

Se necessario, em Aquisi¢cao de endereco de servidor WINS por DHCP, ative o bot@o de alternancia.
Se vocé ndo ativou a Aquisi¢do de endereco de servidor WINS por DHCP:

e Em End. Servidor Primério WINS, digite o endereco IP do seu servidor WINS primario.

e Em End. Servidor Secundario WINS, digite o endereco IP do seu servidor WINS secunddrio.

j’ Nota: Se DHCP estiver configurado, os enderecos IP WINS serdo cancelados.
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Clique em OK.

Para definir as configuracdes de Servidor de fax SMB, clique em Configurar e depois insira as seguintes
informagdes:

e Endereco IP: Porta: digite o Endereco IP do servidor de fax e depois o nimero da porta.
e Compartilhar: insira 0 nome de compartilhamento.

e Caminho do documento: insira o caminho do diretério da pasta, iniciando na raiz da pasta
compartilhada. Por exemplo, se vocé tiver uma pasta denominada faxdeservidor na pasta
compartilhada, digite \faxdeservidor.

¢ Nome do login: digite 0 nome do usudrio correspondente a um nome de login da conta de usudrio no
servidor.

e Senha: digite a senha correspondente & senha da conta de usuario no servidor.
e Redigitar senha: digite novamente a senha de login.

Clique em OK.

CONFIGURACAO DE UM REPOSITORIO DE FAX USANDO SMTP

1.
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No servidor Web incorporado, faca login como administrador e clique em Aplicativos.

Na area Aplicativos instalados, clique em Fax do servidor.

Em Exibir no dispositivo, clique em Mostrar.

Em Servidor e Protocolo, clique em Editar. Na lista, selecione SMTP.

Para ativar a impressora para o envio de e-mail, em Envio de e-mail, clique no botdo de alternéncia.

Para ativar a impressora para o envio de alertas por e-mail, em Notificacdo de e-mail, clique no botdo de
alternéncia.

Em E-mail do dispositivo, digite o endereco de e-mail atribuido & impressora.
Na area Servidor SMTP:
a. Clique em Endereco do servidor.
b. Insira 0 nome do servidor SMTP de uma das maneiras abaixo:
e No campo do Endereco do servidor, digite o nome do servidor SMTP.

e Para procurar um servidor, clique em Selecionar servidor da lista, clique em Pesquisar, selecione
um servidor SMTP e clique em OK.

¢. Em Nmero de porta SMTP enviado, digite o nimero da porta do servidor que envia o e-mail. O
nimero padrdo da porta é 25.
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9. Na area Seguranca conexdo, selecione um protocolo de seguranga. Se nenhum protocolo for usado pelo
servidor SMTP, selecione Desligado.

¢ Nota:

e Se vocé ndo souber qual o método de criptografia que o seu servidor suporta, selecione STARTTLS
(se disponivel). Ao selecionar STARTTLS (se disponivel), a impressora tentard usar o STARTTLS. Se o
servidor n&o for compativel com STARTTLS, a comunica¢@o SMTP n@o estara criptografada.

e Se o servidor de e-mail exigir criptografia, mas ndo oferecer um comando STARTTLS para a
impressora, o processo de e-mail falhard.

10. Na area Autenticac@o SMTP enviada:
a. Para ativar a autenticagéo SMTP, clique em Autenticacao SMTP. No menu, selecione SMTP AUTH.

b. Digite as credenciais de login para Nome de usuario SMTP AUTH, Senha SMTP AUTH e Redigitar
senha.

¢. Clique em Credenciais de login para Envio de e-mail e depois selecione uma opcdo.

e Predefinido: Para enviar ao servidor SMTP, a impressora usa os valores de Nome de usuario SMTP
AUTH e Senha SMTP AUTH.

e Usudrio que efetuou login: para enviar um e-mail ao servidor SMTP, a impressora usa as
credenciais de login de rede.

e Se vocé selecionou Usudrio que efetuou login, cligue em Quando a autenticacgdo falha e depois
selecione uma op¢do.

— Cancelar envio: esta opc¢do cancela o envio do e-mail.

— Autenticar com credenciais predefinidas: esta opcdo faz uma segunda tentativa para
enviar o e-mail usando as credenciais de autenticagdo predefinidas.

11. Clique em OK.
12.  Para definir as configuracoes de Servidor de fax para SMTP, clique em Configurar.
13. No campo Nome de dominio, insira o nome de dominio do servidor de fax para SMTP.

14.  Para fins de identificacdo, para preceder a palavra Fax para o endereco de e-mail, clique em Formato end.
e-mail e depois selecione Adicionar "FAX=" ao inicio.

15. Clique em OK.

16. Quando solicitado a reiniciar a impressora, clique em Reiniciar agora.

DEFINICAO DE PADROES E CONFIGURACOES DE FAX DO SERVIDOR

O Fax do servidor permite o envio de um fax através da rede para um servidor de fax. O servidor de fax envia o
fax a uma maquina de fax através de uma linha telefénica.

Para definir as configuracdes padrdo e gerais do aplicativo Servidor de fax:
1. No servidor Web incorporado, faca login como administrador e clique em Aplicativos.

2. Na area Aplicativos instalados, clique em Fax do servidor.
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Em Exibir no dispositivo, clique em Mostrar.

Defina as configuracoes necessdrias para as seguintes dreas:

Padroes
Configuragdes gerais e politicas
Configuracdes gerais de aplicativos Digitalizar para

Pré-ajustes

Quando terminar, feche a janela de configuracdo.

Enviar fax
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Este capitulo contém:

Contabilidade padrGo XErOX®. ........ouuiii e 190
Contabilidade de TEAE ... . e 194
Contabilidade usando um diSPOSItivo QUXILIAT ........ovueiiiii e 196
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Contabilidade padrdo Xerox®

A Contabilidade Padrdo Xerox® controla os nimeros dos trabalhos de copia, impressdo, digitalizacdo e fax para
cada usuério. Vocé pode configurar limites para restringir o nimero total de trabalhos por tipo que um usudrio
pode produzir. Vocé pode gerar relatérios de listagem de dados uso para usudrios individuais e grupos.

Quando a Contabilidade Padrdo Xerox® esta ativada, os usudrios devem fazer o login na impressora antes de
acessar os servicos. Antes de imprimir documentos do computador na impressora, os usudrios devem fornecer
os detalhes de suas contas no driver de impressdo.

& Nota:
e Se o método de login for definido como Cartdo inteligente, vocé ndo poderé ativar a Contabilidade
Padrdo Xerox®.

e Se a Contabilidade Padrdo Xerox® estiver ativada, ndo serd possivel ativar outros modos de
contabilidade.

e Instale os drivers de impressdo e ative a contabilidade nesses drivers para todos os computadores do
usuario.

Vocé pode criar um méximo de:

e 9999 IDs de usudrio exclusivas da Contabilidade Padrdo Xerox® com HDD instalado, ou 1000 IDs de usuario
com SDCard/eMMC instalado

e 500 contas gerais

Todas as IDs de usudrio devem ser atribuidas a uma ou mais contas gerais. As configuragdes da Contabilidade
Padréo Xerox® e os dados da conta sdo armazenados na impressora. A Xerox recomenda que vocé use a funcdo
Clonagem para fazer backup das configuracoes. Se as configuragdes da Contabilidade Padr@o Xerox® forem per-
didas ou excluidas, vocé poderé restaura-las usando o arquivo de backup de clonagem. Para obter detalhes, con-
sulte Clonagem.

ATIVACAO DA CONTABILIDADE PADRAO XEROX

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes > Método de
contabilidade.

f Nota: Se, anteriormente, vocé definiu um método de contabilidade, clique em Permissoes >
Contabilidade > Método de contabilidade.

2. Na area Método de contabilidade, em Contabilidade padrdo Xerox®, clique em Selecionar.
3. Na janela O que rastrear, selecione uma op¢do de rastreamento.
e Rastrear tudo: esta opcdo registra todas as atividades de digitalizag@o, copia e impressdo.

e SO rastrear copias e impressoes em cores: esta opcdo registra apenas o nimero de copias ou
impressdes em cores.

« Rastreamento personalizado: esta opgdo permite personalizar as fungdes a serem registradas.
Selecione Configuracao, escolha as fungdes a serem rastreadas e clique em OK.
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Para bloguear as informagdes de login para ndo serem exibidas na tela, em Entrada da méscara, clique em
Ativar. Cliqgue em OK.

Quando solicitado a reiniciar a impressora, clique em Alterar.

Depois que a impressora for reiniciada, faca login como administrador.

CRIACAO DE UMA CONTA DE USUARIO

1.
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No servidor Web incorporado, faca login como administrador e clique em Permissoes.
Em Contas de usudrio, clique em Adicionar.
Em Nome do usudrio, digite o nome do usudrio.

Se a configuracdo de Login/Logout estiver configurada para exigir senhas de usudrio, digite a senha da
conta de usudrio e redigite a senha.

Clique em Adicionar.

EDICAO DAS CONFIGURACOES DE CONTAS DE USUARIOS INDIVIDUAIS

Vocé pode configurar os parédmetros a seguir para um usudrio individual:

Defina o tipo de usuario para o dispositivo. Vocé pode selecionar um usuario basico ou um administrador.

Defina o tipo de usuario para impressco. Vocé pode selecionar um usuério basico ou uma fungéo
personalizada.

Redefina as alteragbes pessoais feitas a tela inicial no painel de controle da impressora.
Associe a impressora a um nome de usudrio de PC para receber mensagens de status.
Defina e redefina os limites dos trabalhos enviados & impressora.

Atribua um endereco de e-mail De para o aplicativo Digitalizar para e-mail.

Para editar as configuracdes da conta de um usudrio:

1.
2.

No servidor Web incorporado, faca login como administrador e clique em Permissoes.
Na area Contas de usudrios, clique em um nome de usudrio.
Na drea Funcoes:

e Para selecionar entre um usudrio basico e um administrador, clique em Fungao de usuario do
dispositivo, selecione uma opcdo e clique em OK.

e Para selecionar a func¢do para impressdo, clique em Funcdo de usudrio de impressdo, selecione uma
opcdo e cliqgue em OK.

Para restaurar as alteracdes pessoais @ tela inicial no painel de controle da impressora, na drea
Personalizacoes:

a. Clique em Restaurar.

b. Quando solicitado a confirmar, clique em Restaurar.

Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema 191



Contabilidade

5. Para associar a conta do usuario a um computador pessoal para verificar as mensagens de status, na area
Nomes de usuario do PC:

a. Clique em Conectar conta.

b. Em Nome de usudrio do PC, digite o nome do usuario para associar o computador ao usudrio e clique
em OK.

6. Para definir os limites de funcionalidade da impressora para o usudrio, na area Contabilidade:

a. Clique em Editar.

b. Para cada areq, digite os limites que desejar aplicar. O valor maximo permitido é 16.000.000.

e Para redefinir todos os limites aos seus valores originais, em Limites, clique em Restaurar tudo.

e Para zerar o nimero de unidades usadas para uma categoria individual, clique no icone de seta circular.
7. Quando terminar, clique em OK.

8. Para designar um endereco de e-mail para a linha De no aplicativo Digitalizar para E-mail, na area
Endereco “De” do e-mail:

a. Clique em Editar.

b. No campo Endereco de e-mail, digite um endereco de e-mail e clique em OK.

ALTERACAO DE SENHA DO USUARIO

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes.
Clique no nome de usudrio que vocé deseja alterar.

Clique em Alterar senha e digite a nova senha.

Redigite a nova senha.

v & W N

Clique em OK.

EXCLUSAO DE UMA CONTA
1. No servidor Web incorporado, faca login como administrador e clique em Permissoes.
Cligue no nome de usudrio que vocé deseja excluir.

Clique em Excluir usudrio.

&= WN

Na solicitacdo de confirmacdo, clique em Excluir.

GERACAO E DOWNLOAD DE UM RELATORIO DA CONTABILIDADE PADRAO XEROX

O relatério de uso lista o nimero de impressdes registradas para cada usudrio e cada conta. Vocé pode fazer
download de um relatério de uso como um arquivo .csv.

1. No Servidor Web incorporado, faca login como administrador e clique em Permissdes > Contabilidade >
Métodos de contabilidade.

2. Cligue em Relatério.
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3. Na janela Relatério de download, para incluir nomes de usudrio, marque a caixa de selecdo.

4, Clique em Download.

O documento é salvo automaticamente como um arquivo. ¢csv no local de download padrdo, no disco
rigido do computador.

5. Cliqgue em Cancelar.

RESTAURACAO DOS LIMITES DE USO

Quando os usuarios atingirem o limite maximo de uso, eles ndo poderdo mais usar essa fun¢do até que o
administrador restaure os limites. Vocé pode usar a op¢do Restaurar para redefinir todos os dados de uso para
zero.

1. No Servidor Web incorporado, faga login como administrador e clique em Permissoes > Contabilidade >
Métodos de contabilidade.

2. Cligue em Restaurar.

3. Para restaurar todos os dados de uso para zero, clique no botdo Reinicializar dados de uso. Para
confirmar, clique em Reset (Redefinir).

CRIAR UMA CONTA GERAL

As contas gerais definem as funcionalidades dos grupos de usudarios. Vocé pode definir limites de uso da
impressora para um grupo inteiro. Quando um usudrio pertence a um grupo, o uso dos suprimentos da
impressora é creditado nos limites do grupo, néo nos limites definidos para o usuario individual.

Para criar uma conta geral:

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes > Contabilidade >
Contas gerais.

2. Na area Contas gerais, clique no icone Mais (+).
3. Em Nome, digite um nome para o grupo.

4. Em ID, digite outra sequéncia de caracteres para identificar o grupo.

j’ Nota: Depois de criar uma conta geral, vocé poderd editar a sequéncia de caracteres do Nome, mas ndo
da ID. Para alterar a sequéncia de caracteres da ID, exclua a Conta Geral e crie-a de novo.

5. Cliqgue em Adicionar.

Para adicionar ou remover um usudrio de uma conta geral:

1. No servidor Web incorporado, faca login como administrador e clique em Permissoes.
Na area Contas de usudrios, clique em um nome de usudrio.

Na area Contabilidade, clique em Editar.

Na area Contas gerais, clique no botdo de alterndncia Ativar para selecionar ou desmarcar a conta geral.

v &N

Clique em OK.
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Contabilidade de rede
Para ativar a contabilidade através de um servidor de rede:

1. No servidor Web incorporado, faca login como administrador e clique em Permissées > Método de
contabilidade.

f Nota: Se, anteriormente, vocé definiu um método de contabilidade, clique em Permissoes >
Contabilidade > Método de contabilidade.

2. Na area Método de contabilidade, em Rede, clique em Selecionar.
Para especificar um servidor de rede para monitorar a contabilidade:
1. Na drea Limites, clique em Configuracgao.
2. Na area Servidor de limites:
e Em URL do servidor, digite a URL do servidor da rede que faz o gerenciamento contabil.

e Em Limite de tempo, digite o nimero de segundos que a impressora espera inativa antes de
desconectar-se do servidor.

3. Nadarea O que limitar:
e Para selecionar as fun¢des para monitorar, clique nos botdes de alternancia Ativar.

e Se vocé selecionou Impressdes como uma func@o a monitorar, na secdo Manipulacdo de Erro de
Comunicagdo dos Limites de Trabalho, selecione uma a¢é@o para desempenhar em resposta a um erro.

4, Cliqgue em OK.
Vocé pode configurar os aspectos da tela de login no painel de controle. Para configurar essa informacao:
1. Na érea Informacoes de rastreamento, clique em Editar.
2. Para exibir as informagées de um usudrio, na area ID do usudrio:
e Em Etiqueta padrdo, digite a etiqueta que aparece acima do campo de login no painel de controle.

e Em Valor padrdo, digite a sequéncia de caracteres de login padrdo que aparece no campo de login no
painel de controle.

e Para exigir que os usudrios se conectem @ impressora para recuperar as informacdes de uso, em
Perguntar aos usuarios, clique no botdo de alterndncia Ativar.

e Para evitar que as informacdes de login sejam exibidas no painel de controle, em Mascarar entrada,
clique no botdo de alterndncia Ativar.

3. Para exibir informacdes de uma Conta geral, na area ID da conta:
e Em Etiqueta padrdo, digite a etiqueta que aparece acima do campo de login no painel de controle.

e Em Valor padrao, digite a sequéncia de caracteres de login padrdo que aparece no campo de login no
painel de controle.

e Para exigir que os usudrios se conectem @ impressora para recuperar as informacoes de uso, em
Perguntar aos usuarios, clique no botdo de alterndncia Ativar.
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e Para evitar que as informacdes de login sejam exibidas no painel de controle, em Mascarar entrada,
clique no botdo de alternancia Ativar.

4, Na area Quando solicitar, clique em cada de tipo de servico e selecione uma opcao.
5. Clique em OK.

Para exigir login para recuperar informacoes de contabilidade:

1. Na érea Verificac@o de informacdes, clique no botdo de alternancia em Ativar.

2. Clique em Verificar todos os trabalhos, incluindo impressdo em rede e fax direto e selecione uma
op¢ao.

3. Se vocé selecionar Ligado com excecoes, clique em Excecoes.
4. Em Excecdes, selecione as excecdes desejadas e clique em OK.

5. Cliqgue em OK.
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Contabilidade usando um dispositivo auxiliar

j’ Nota: Se o método de login estiver definido como Simples ou Local, vocé ndo podera configurar a
‘ impressora para executar fungdes de contabilidade com um dispositivo auxiliar.

Para configurar a contabilidade com um dispositivo auxiliar:

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes > Método de
contabilidade.

f Nota: Se, anteriormente, vocé definiu um método de contabilidade, clique em Permissoes >
Contabilidade > Método de contabilidade.

Na area Método de contabilidade, em Dispositivo auxiliar, clique em Selecionar.
Na area Tipo de dispositivo, selecione um dispositivo para usar para o pagamento.

Na area O que acompanhar, clique nos botdes de alternéincia para selecionar as atividades a acompanhar.

v W N

Na darea Opgoes:

e Para configurar a tela que fica visivel quando os usudrios fazem login, clique em Telas de bloqueio.
Configure conforme necessario e clique em OK.

e Para estabelecer o limite de tempo que a impressora permanece inativa, em Tempo de esperaq, clique
no botdo de alterndncia Ativar.

e Se vocé habilitou um limite de tempo de espera, digite o nimero de segundos que a impressora
aguarda a atividade do usudrio antes de entrar no modo de espera.

6. Clique em OK.
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Monitoramento de alertas e status

A Pagina inicial exibe informacdes da impressora, incluindo o nome da impressora, o local e uma lista das
notificagdes atuais. Vocé pode exibir informacdes de alerta, como o cédigo de status e a descri¢do do
problema.

Para exibir alertas:
1. No servidor Web incorporado, clique em Pagina inicial.

2. Verifique as notificacdes.

NOTIFICACAO DE ALERTA

Ha varias maneiras de configurar a impressora para enviar notificacdes quando ocorrerem alertas. Os tipos de
alerta possiveis incluem status de pouco suprimento, status do papel e atolamentos de papel.

Alertas de e-mail

Vocé pode definir um endereco para receber notificagdes por e-mail quando alertas de status selecionados
ocorrerem na impressora.

1. No servidor Web incorporado, faga login como administrador e clique em Pagina inicial.
2. Em Notificagdes, clique em Configuracdes.

3. Na area Notificacdes de E-mail, selecione os eventos de status da impressora que geram notificacdes por e-
mail.

4. Em A quem notificar?, digite o endereco de e-mail do destinatério dos alertas.
j’ Nota: Vocé pode inserir até cinco enderecos de e-mail de destinatarios.

5. Clique em OK.

Configuracdo de Aviso de consumivel baixo

Vocé pode configurar a impressora para enviar um e-mail alertando quando os suprimentos atingirem um nivel
baixo.

1. No servidor Web incorporado, faga login como administrador e clique em Pagina inicial.
2. Em Suprimentos, clique em Detalhes.

e Para fazer novos pedidos de suprimentos, na area Informacoes do novo pedido, clique no link para abrir
uma pagina da web.

e Para mudar o link para solicitar suprimentos, clique em Editar. Insira uma nova URL e clique em OK.

3. Para ver o status dos suprimentos na sua impressora, clique em um dos suprimentos listados na area
Suprimentos. Quando terminar, clique em Fechar.
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Na area Opcdes, clique em Configuragdo de alertas.

Assegure-se de que o botdo de alterndncia Ativar alertas esteja ativado.

Para selecionar os alertas que vocé deseja receber, na area Ativar alertas, clique nos botoes de
alternéncia.

Clique em Nivel de toner e selecione o nivel quando deseja receber um alerta.

Clique em OK.

Na darea Opcoes, clique em Alertas de e-mail.

Na darea Alertas de e-mail, digite um endereco de e-mail para receber alertas.

Para especificar outra pessoa para receber alertas, digite outro endere¢o no segundo campo.

j’ Nota: Vocé pode inserir até cinco enderecos de e-mail de destinatarios.

Nas areas Alertas de toner e Alertas de outros suprimentos, selecione os eventos para notificacdo e clique
nos botdes de alternéncia.

Na area Alertas de outros suprimentos, selecione os eventos para notificagdo e clique nos botdes de
alternd@ncia.

Clique em OK.

Notificacdo de atualizacdo do software

Vocé pode definir um endereco para receber notificagdes por e-mail quando uma atualizagdo de software esta
disponivel para a impressora.

1.
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No servidor Web incorporado, faca login como administrador e clique em Sistema.

Clique em Atualizagao de software.

Na area Notificacdes por e-mail, clique em Configuragao.

Digite até trés enderecos de e-mail para receberem notificacdes por e-mail sobre as atualizacoes de
software.

Clique em OK.

Configuracdo de notificacéo para servicos remotos

Vocé pode configurar a impressora para enviar um e-mail alertando quando ocorrer o carregamento de um
Servico Remoto.

1.
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No servidor Web incorporado, faca login como administrador e clique em Sistema.

Clique em Carregamento para servi¢os remotos.

Cligue em Configuracoes.

Na area Notificacdes de e-mail, selecione os eventos para notificagdo.

Em A quem notificar?, digite até cinco enderecos de e-mail para receber alertas.

Para testar a comunicagdo, clique em Testar conexdo.
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7. Clique em OK.

HISTORICO DE FALHAS

Use Histérico da falha para exibir o registro de falhas de impressdo recentes. As falhas sdo registradas no
registro sempre que a impressora ndo consegue imprimir um trabalho devido a um erro, como um atolamento
de papel. A lista de falhas aparece com um codigo que identifica o tipo de falha e a data e hora em que a falha
ocorreu.

Visualizacdo do histérico da falha

1. No servidor Web incorporado, faca login como administrador e clique em Pagina inicial.

2. Em Notificages, clique em Configuracoes.

3. Para visualizar uma lista com os erros recentes da impressora, clique em Histérico de falhas.

4. Clique em Fechar.
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Configuracoes de economia de energia

CONFIGURACAO DE ECONOMIA DE ENERGIA UTILIZANDO O SERVIDOR DA WEB
INCORPORADO

Vocé pode definir o tempo que a impressora ficara inativa no modo pronta, antes que ela passe para um nivel
de economia de energia.

Para configurar Tempos Limite de Economia de Energia:
1. No servidor Web incorporado, clique em Sistema.
2. Cligue em Economia de energia.

3. Para configurar o atraso antes de a impressora entrar no modo de baixo consumo de energig, insira o
nmero de minutos em Tempo limite de economia de energia.

4. Para configurar o atraso antes de a impressora entrar no modo de repouso, insira o nimero de minutos em
Tempo limite de repouso.

f Nota: Configure os tempos limites de modo que a soma dos dois ndo exceda 60 minutos.

5. Clique em Desligar automaticamente e selecione uma op¢do.

6. Clique em OK.
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Padroes de tela de entrada

Use essa pagina para configurar a tela padrdo que aparece na tela de selecdo por toque do painel de controle,
quando os usudrios acessam o painel de controle pela primeira vez.

1. No Servidor da Web incorporado, cliqgue em Aplicativos > Preferéncias.

2. Na area Tela Walk-up, cliqgue no menu e selecione a tela padrdo que vocé deseja que apareca quando os
usudrios acessarem o painel de controle a primeira vez.
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Informacdes de faturamento e servigos remotos

SERVICOS REMOTOS

Servicos remotos sdo um conjunto de recursos que simplificam a propriedade e administrac@o da impressora.
Sado oferecidos servicos sem custo para ativar a administracdo de faturamento medido e planos de
reabastecimento de suprimentos para impressoras em uma rede.

Para ativar os Servicos Remotos:

1. No servidor Web incorporado, faga login como administrador e clique em Sistema.

Clique em Carregamento para servi¢os remotos.

Para ativar o Carregamento para servicos remotos, clique em Ativar.

Para enviar informacdes de faturamento e suprimentos da impressora, clique em Carregar agora.
Para permitir que a impressora solicite dados da Xerox, clique em Fazer download de dados.

Clique em Configuracoes.
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Para sincronizar a impressora com o datacenter de Servicos Remotos Xerox®, na area Agendar
carregamento, digite o hordrio didrio para carregar as informacoes de faturamento e suprimentos. Use o
formato de 24 horas.

8. Para configurar notificacdes de e-mail para os servicos remotos, na drea Notificacoes de E-mail:
e Selecione os eventos sobre os quais deseja receber notificacao.
e Digite até cinco enderecos de e-mail para receberem notificacoes.

9. Clique em OK.

Para desativar os Servicos Remotos:

1. No servidor Web incorporado, clique em Sistema.

Clique em Carregamento para servicos remotos.

Na darea Carregamento para servicos remotos, clique em Desativar.

Para Quem desativa?, selecione a opgdo desejada.

Em Por que vocé desativou o Carregamento para Servicos Remotos?, digite o motivo.
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Cligue em Desativar.

EXIBICAO DAS INFORMACOES SOBRE USO E FATURAMENTO

Contadores de uso

A péagina Contadores de uso exibe o nimero total de paginas impressas ou geradas pela impressora. Vocé pode
ver as quantidades de impressoes feitas, folhas, imagens usadas e de imagens impressas, copiadas e enviadas
por fax.
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1. No servidor Web incorporado, clique em Pagina inicial.
Em Faturamento/Uso, clique em Detalhes.

Clique em Contadores de uso.
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Quando terminar de visualizar as informagdes, clique em Fechar.

Informacées de faturamento

A péagina Faturamento/Uso exibe leituras atuais dos contadores da impressora usados para faturamento. Vocé
pode exibir o nimero de impressdes feitas em cores ou em preto e branco e o nimero total de impressdes. As
contagens de impressdo exibidas sdo usadas para faturamento.

f” Nota: Nem todas as opcdes listadas sdo suportadas em todas as impressoras. Algumas opgoes sco
aplicaveis apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de driver de
impressao especifico.

1. No servidor Web incorporado, clique em Pagina inicial.
2. Em Faturamento/Uso, clique em Detalhes.
3. Clique em Medidores de faturamento.

4. Quando terminar de visualizar as informacdes, clique em Fechar.

Imprimir o Relatério de informacées de faturamento
Para imprimir o Relatério de resumo de faturamento:
1. No painel de controle da impressora, pressione o botdo Home (Péagina inicial).
2. Toque em Dispositivo > Sobre > Paginas de informacoes.
3. Toque em Relatério de informacdes de faturamento.
O Relatério de resumo de faturamento é impresso.

4. Para retornar & tela inicial, pressione o botdo Pagina inicial.
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Modo de impressdo de faturamento

0O Modo de impressdo de faturamento define como a impressora rastreia as impressoes realizadas em papel de
tamanho grande, como papel tamanho A3 ou tabloide.

Ha dois modos:

e Impressdes em A3 consideram todas as impressoes igualmente.

e Impressdes em A4 consideram impressdes grandes como o equivalente em A4.

Um representante Xerox configura o Modo de impressdo de faturamento para a impressora.
Para alterar o Modo de impressdo de faturamento:

1. No servidor Web incorporado, clique em Pagina inicial.

2. Em Faturamento/Uso, clique em Detalhes.

3. Clique em Modo de impressdo.

j’ Nota: Um namero PIN de identificacdo pessoal é necessario para alterar o modo de impressdo de
faturamento. Para obter um PIN, entre em contato com o representante Xerox e forneca as informagoes
de sequéncia e nimero de série que aparecem na péagina Modo de impressdo.

4. Em PIN, digite o nimero obtido junto do representante Xerox.
5. Clique em Aplicar.

6. Clique em Fechar.
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Clonagem

A clonagem permite que vocé salve as configura¢des atuais da impressora e as configuracdes do aplicativo em
um arquivo para ser usado como arquivo de backup e restaura¢do na impressora. Vocé pode também usar um
arquivo clone para copiar as configuragdes da impressora para outras impressoras.

f Nota: Desative o modo FIPS 140, antes de instalar um arquivo clone. Para obter detalhes, consulte FIPS
140.

Para determinar a versdo do software:
1. No servidor Web incorporado, clique em Sistema.
2. Clique em Atualizacdo de software.

3. Na drea AtualizacGo de software, confirme a Verséo atual.

CRIAR UM ARQUIVO CLONE

1. No servidor Web incorporado, clique em Pagina inicial.
2. Na area Links rapidos, clique em Clonagem.

3. Clique em Criar.
4

Na area Criar arquivo clone, selecione as funcdes que deseja incluir no arquivo clone.

f Nota: Para incluir Favoritos pessoais no arquivo clone exportado, inclua Catalogo de enderecos,
Autenticagdo, Autorizagdo, Contabilidade e Personalizacdo entre as funcdes selecionadas.

5. Clique em Criar.
6. Salve o arquivo do download no local selecionado.

7. Clique em Fechar.

INSTALACAO DE UM ARQUIVO CLONE

1. No servidor Web incorporado, clique em Pagina inicial.

Na @rea Links rapidos, clique em Clonagem.

Clique em Instalar.

Clique em Selecionar.

Navegue até o local do arquivo clone, selecione-o e clique em Abrir.

Clique em Instalar.
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Clique em OK.

RECURSO DE CLONAGEM DO GERENCIADOR DE DISPOSITIVOS XEROX®

Essas impressoras suportam o recurso de clonagem do Gerenciador de dispositivos Xerox®. O recurso de
clonagem permite a entrega de um arquivo clone para a impressora com as credenciais de autenticacdo. Para
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obter mais informagdes sobre como usar o recurso de clonagem, consulte a documentacdo do Gerenciador de
dispositivos Xerox®.
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Catalogos de enderecos

Um livro de enderecos é uma lista de contatos individuais, cada um associado a um endereco de e-mail, nime-
ro de fax ou destino da digitalizacdo. Vocé pode configurar a impressora para usar um Catélogo de enderecos
da rede ou o Catdlogo de enderecos do dispositivo para e-mail ou Fax da Internet.Para e-mail, vocé pode confi-
gurar a impressora para usar um Catélogo de enderecos da rede ou o Catélogo de enderecos do dispositivo. O
Catalogo de Enderecos da Rede procura enderecos em um diretério LDAP. Se ndo tiver um servidor LDAP, vocé
poderd utilizar o Caté@logo de Enderecos do Dispositivo. Se vocé configurar ambas as listas de enderecos, os usu-
arios terdo a opcdo de utilizar qualquer uma delas no painel de controle.

CATALOGO DE ENDERECOS DO DISPOSITIVO

O Catalogo de enderecos da impressora é um catélogo de enderegos armazenado localmente na impressora.
Vocé poderd configurar a impressora para usar um Catélogo de enderecos da impressora ou o Catalogo de
enderecos da rede. Vocé pode adicionar contatos manualmente, importar diretamente de e-mails enviados e
recebidos na impressora, ou importé-los de um arquivo .csv.

Configuracoes de seguranca do Catdlogo de enderecos do dispositivo

Vocé poderé permitir que os usudrios editem o Catalogo de Enderecos do Dispositivo ou restringir edicdo
somente aos administradores do sistema.

1. No servidor Web incorporado, faga login como administrador e clique em Permissoes.
Clique em Fungoes > Funcgoes de usudrio do dispositivo.

Na area Fung¢des de usudrio do dispositivo, clique em Editar em Usudrio bésico.
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Na area Permissdes do painel de controle:

Selecione Permissdes personalizadas e clique em Configuracao.

Clique em Catalogo de enderecos.

Selecione as permissoes que deseja conceder para o painel de controle e clique em OK.

Clique em Fechar.
5. Na area Permissoes de Website do Dispositivo:
e Selecione Permissoes personalizadas e clique em Configuragdo.
e Clique em Catalogo de enderecos.
e Selecione as permissdes que deseja conceder para o website da impressora e clique em OK.
e Cligue em Fechar.

6. Clique em OK.
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CATALOGO DE ENDERECOS DE REDE

O Catalogo de Enderecos da Rede procura enderecos em um diretorio LDAP. Se ndo tiver um servidor LDAP,
vocé podera utilizar o Catalogo de Enderecos do Dispositivo. Para obter informagdes, consulte Catélogo de
enderecos do dispositivo.
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Utilitario de gerenciamento de fontes

O Utilitario de gerenciamento de fontes da Xerox® é um software que permite a vocé gerenciar fontes em uma
ou mais impressoras na rede. O utilitério de gerenciamento de fontes pode ser usado para fazer download de
fontes de marca da sua empresa ou de fontes Unicode para suportar varios idiomas em sua impressora. E
possivel adicionar, excluir ou exportar fontes. E possivel selecionar as impressoras que vocé deseja que
aparecam na lista de impressoras do utilitario.

j’ Nota:

e Nem todas as opgdes listadas sdo suportadas em todas as impressoras. Algumas opcoes sao
aplicaveis apenas a um modelo de impressora, configuracdo, sistemna operacional ou tipo de driver
de impressdo especifico.

e Vocé pode carregar fontes de software PCL sem um disco rigido. A fontes do software PCL
permanecem na memoéria da impressora depois de reiniciar a impressora.

e Vocé pode carregar as fontes PostScript somente se a impressora tiver um disco rigido.
Para fazer o download do Utilitério de gerenciamento de fontes da Xerox®, acesse:
1. Abra um navegador da Web e acesse até www.xerox.com/support.
2. Em Pesquisar por produto, digite o nome do produto e, em seguida, clique em Drivers e Downloads.

3. Na area Utilitarios e aplicativos, clique em Utilitario de gerenciamento de fontes.
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Registro de rede

Os arquivos de registro sdo arquivos de texto da atividade recente da impressora que sdo criados e armazena-
dos na impressora. Os arquivos de registro sdo usados para monitorar a atividade ou a soluc@o de problemas
da rede. Um representante técnico da Xerox pode interpretar os arquivos de registro no formato criptografado.

DOWNLOAD DE UM ARQUIVO DE REGISTRO
1. No servidor Web incorporado, clique em Sistema > Registros.
2. Clique em Registro da auditoria.

e Cligue no botdo de alterndncia Ativar.

e Em Exportar registro de auditoria, clique em Exportar. Esta agéo gera um arquivo de registro de
auditoria e faz o download no seu computador.

e Cliqgue em OK.
3. Clique em Registro de dispositivo.

e Na area Download do registro do dispositivo, leia o texto e clique em Aceitar. Esta acdo gera um
arquivo de registro de dispositivo e faz o download no seu computador.

e Quando a janela Registro de dispositivo aparecer, clique em OK.
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Atendimento ao Cliente

A pagina de suporte no Embedded Web Server exibe informacdes de contato do atendimento ao cliente.
Para adicionar suas proprias informacdes personalizadas:

1. No servidor Web incorporado, clique em Pagina inicial.

Na area Links rapidos, clique em Suporte.

Na darea Informacdes de suporte, em Suporte técnico ao cliente, clique em Editar.
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Atualize os campos com as suas informacdes e clique em OK.

ATENDIMENTO ON-LINE XEROX

2
f Nota: Se sua rede usa um servidor proxy, defina as configuracoes do Servidor proxy da impressora para
assegurar-se de que seja possivel conectd-la a Internet.

Para ativar o Atendimento Online Xerox:
1. No servidor Web incorporado, clique em Pagina inicial.
2. Na area Links rapidos, clique em Suporte.

3. Na area Opgoes, clique em Suporte on-line.
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Redefinicdo e reinicializacdo da impressora

REINICIALIZACAO DA IMPRESSORA NO PAINEL DE CONTROLE
1. Certifique-se de que a impressora esteja no estado pronto.
Pressione e libere o botdo de energia.

Toque em Reiniciar.

5w

Na tela de confirmacdo, toque em Reiniciar.
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Atualizacdo do software da impressora

j’ Nota:

e Alinstalacdo do software inicia alguns minutos depois que este for submetido a impressora.
e Quando a instalacdo comegar, o Embedded Web Server serd desativado.
e Vocé pode monitorar o progresso da instala¢@o no painel de controle da impressora.

e Quando ainstalacdo for concluida, a impressora serd reiniciada e imprimira um Relatério de atualiza-
¢do de software.

VERIFICACAO DA VERSAO DO SOFTWARE

(D Cuidado: As versdes de firmware mais recentes sdo criptografadas e ndo sGo compativeis com as

versoes anteriores do firmware. Para obter mais informacoes, consulte www.support.xerox.com. Insira
o nome da impressora e verifique a versdo do firmware compativel.

Vocé pode atualizar sua impressora quando a Xerox liberar uma nova versdo de software ou firmware da
impressora. Antes de fazer download e instalar o novo software, determine a versdo atual do software instalado
na sua impressora.

Para determinar a versdo de firmware do Servidor da Web incorporado:

1. No servidor Web incorporado, clique em Sistema.

2. Cligue em Atualizacdo de software.

3. Na drea AtualizacGo de software, confirme a versdo atual.

Para determinar a versdo do firmware no painel de controle da impressora:
1. No painel de controle da impressora, pressione o botdo Pagina inicial.
2. Toque em Dispositivo > Atualizacdo do software.

3. Em Versdo atual, confirme o nimero da versdo.

ATIVACAO DE ATUALIZACOES
1. No servidor Web incorporado, clique em Sistema.
2. Clique em Atualizacdo de software.

3. Na area Atualizacgo de Software, clique em Ativar.

INSTALACAO E CONFIGURAGCAO DE ATUALIZACOES DE SOFTWARE USANDO O SERVIDOR
DA WEB INCORPORADO

Vocé pode usar o servidor Web incorporado para verificar manualmente as atualizacdes de software ou
configurar o dispositivo para verificar automaticamente as atualizacdes. E possivel definir a frequéncia das
verificacdes e configurar as notificacdes de endereco de e-mail.
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1. No servidor Web incorporado, faga login como administrador e clique em Sistema.
Cligue em Atualizac@o do software.

Na darea Atualizacio do software, para ativar as atualizacdes de software, clique em Ativar.
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Na area Atualizacio de software, clique em Verificar agora.
e Se ndo houver nenhuma atualizacdo, clique em Fechar.
e Se houver atualiza¢des disponiveis, clique em Instalar atualiza¢ao de software.

5. Na area Verificar automaticamente, para Quando o Dispositivo deve verificar atualizacdes?, clique no menu
e selecione uma opcdo.

6. Na area Notificacdes de e-mail, para A quem notificar se uma atualizagdo estiver disponivel?, clique em
Configurar e depois insira um endereco de e-mail. Clique em OK.

j’ Nota: Vocé pode inserir até trés destinatarios de e-mail.

7. Na area Atualizar com arquivo especificado, para instalar o software agora, selecione um local de arquivo e
depois clique em Instalar agora.

INSTALACAO E CONFIGURACAO DE ATUALIZACOES DE SOFTWARE NO PAINEL DE
CONTROLE

Vocé pode usar o painel de controle da impressora para verificar manualmente as atualizacdes de software ou
configurar o dispositivo para verificar automaticamente as atualizacdes. Vocé pode configurar a frequéncia das
verificacdes. Se uma atualizacdo de software estiver disponivel, uma notificacdo aparece no painel de controle.

1. No painel de controle da impressora, pressione o botdo Inicio.
Faca login como administrador.

Toque em Dispositivo > Atualizacao do software.
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Para configurar o dispositivo para verificar automaticamente atualizacdes de software, toque em Verificar
automaticamente e depois selecione uma opcdo.

Se uma atualiza¢do de software for detectada, uma notificagdo aparece no painel de controle. A
notificacdo inclui uma opcdo para a instalacdo da atualizagd@o de software.

5. Para verificar se ha atualizacdes de software agora, toque em Verificar agora.
e Se ndo houver atualizacoes disponiveis, toque em Fechar.

e Se houver atualiza¢des disponiveis, toque no software que deseja instalar e depois em Instalar agora.

INSTALACAO DO SOFTWARE APOS UMA NOTIFICACAO DE ATUALIZACAO DE SOFTWARE

Quando o dispositivo for configurado para verificar automaticamente as atualizacdes de software, se uma
atualizagdo for encontrada, uma mensagem de notificacdo aparecerd. A atualizacdo do software pode ser
instalada da tela de notificacdo.

Para instalar o software apés uma notificacdo de atualizacdo de software:

Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema 215



Recursos do administrador

1. No painel de controle da impressora, pressione o botdo Inicio.

2. Faca login como administrador.

3. Toque na barra de notificacdo de AtualizacGo de Software disponivel e depois execute uma das
seguintes opgoes:

e Se aopcdo Instalar agora for exibida:

1.
2.
3.

Toque em Instalar agora.
Para confirmar a instalacdo, toque em Continuar.

Para concordar com o contrato de licenca de software, toque em Concordo.

e Se somente a opcdo Limpar notificacdo for exibida:

1.
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Toque em Limpar notificacdo.

Toque em Dispositivo > Atualiza¢ao do software.
Toque em Atualizar agora.

Toque em Instalar agora.

Para confirmar a instalacao, toque em Continuar.

Para concordar com o contrato de licenca de software, toque em Concordo.

4. Ainstalacdo inicia e uma percentagem de status aparece.

Ndo desligue o dispositivo. Quando a instalacdo for concluida, o dispositivo sera reiniciado e um relatério
de confirmacdo serd impresso.

INSTALACAO MANUAL DO SOFTWARE

Esse método explica as etapas para instalar o software transferido for download do site da Xerox.

1. No painel de controle do dispositivo, imprima o Relatério de configuragao.

j’ Nota: Para obter detalhes sobre como imprimir o Relatério de configuracdo, consulte Impressdo do
relatério de configuracdo no painel de controle.

2. No computador, faca download do software a ser instalado.

a. Abra um navegador da Web e, no campo de endereco, digite www.xerox.com/support.

b. No campo de pesquisa, digite o0 nome do modelo da impressora e clique em Drivers e downloads.

c. Clique no software que vocé deseja instalar e siga as instru¢des para fazer download do software em
seu computador.

3. Para acessar o servidor Web incorporado da impressora, abra um navegador da Web e digite o endereco IP
do seu dispositivo.

4. Faga login como administrador e clique em Sistema > Atualizacao de software.

5. Na area Atualizar com arquivo especificado, clique em Selecionar.

6. Navegue até o local para o qual o arquivo foi transferido e selecione o arquivo.

216

Impressoras funcionais ou multifuncionais da Série Xerox® VersalLink® Guia do administrador do sistema



Recursos do administrador

7. Clique em Instalar agora.

RESTAURAGCAO DAS CONFIGURAGCOES DA IMPRESSORA

(D Cuidado: Quando vocé restaurar a impressora para os padrées de fabrica, isso apagard todas as
configuracoes e retornaré a impressora para o estado original de fabrica. Todos os trabalhos, pré-
ajustes, aplicativos e configuragdes do dispositivo serdo restaurados. Quando a restauragéo for
concluida, a impressora serd reiniciada e o Assistente de instalacdo serd iniciado para orient@-lo
durante o processo de configuracdo.

1. No painel de controle da impressora, faca login como administrador e pressione o botdo Pagina inicial.
Toque em Dispositivo > Restauracoes.
Para restaurar as configuracdes de 802.1X e IPsec, toque em Restaurar 802.1X e IPsec.

Na mensagem de confirmacdo, toque em Restaurar.

v W N

Para excluir todas as fontes, formularios e macros que transferiu por download do armazenamento de
memoria da impressora, toque em Restaurar fontes, formularios e macros.

6. Na mensagem de confirmacdo, toque em Restaurar.
7. Para restaurar os padrdes de fabrica da impressora, toque em Restaurar padroes de fabrica.

8. Na mensagem de confirmagdo, toque em Restaurar.

REINICIALIZAGAO DA IMPRESSORA NO PAINEL DE CONTROLE

Usar o recurso Restauracdes do Software para reiniciar a impressora é mais rapido e gasta menos consumiveis
do que ligar e desligar a impressora. A reinicializacdo da impressora pode demorar até cinco minutos e durante
esse tempo o servidor Web incorporado fica indisponivel.

1. Certifique-se de que a impressora esteja no estado pronto.
2. Pressione e libere o botdo de energia.
3. Toque em Reiniciar.

4. Na tela de confirmagdo, toque em Reiniciar.
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Ajuste das configuracdes de cor, imagem e deteccdo de texto

CONFIGURACAO DE CALIBRACAO DE CORES NO PAINEL DE CONTROLE

Use Calibracdo de Cor para ajustar as cores que aparecem incorretas ou compostos de cinza que parecem
neutros.

Para realizar uma calibracdo de cor:
1. Faca login como administrador no painel de controle da impressora.
Pressione o botGo Pagina inicial.

Toque em Dispositivo > Suporte > Calibragao de cor.
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Para selecionar a tela a ser usada para a calibracdo, toque em Tipo de tela e selecione uma opcao.
e Para otimizar os tons das cores para os trabalhos de copia, toque em Trabalho de copia.

e Para otimizar os tons das cores para os trabalhos de impress@o com qualidade de impressdo Padrdo,
toque em Trabalho de impressdo 1.

e Para otimizar os tons das cores para os trabalhos de impresséo com qualidade de impressdo
Aprimorado, toque em Trabalho de impressao 2.

5. Para selecionar um tipo de trabalho para calibracao, toque em Destino e selecione o tipo de saida que
deseja calibrar.

e Para otimizar as cores para os trabalhos de copia, impresséo ou ambos, selecione a opgdo desejada.
e Para restaurar os padrdes de fabrica da impressora, toque em Nenhum.

6. Para selecionar uma bandeja de papel de origem, toque em Abastecimento de papel e depois toque na
bandeja desejada.

7. Para comecar a calibracdo de cor, toque em Iniciar. Siga as instru¢des na tela.
8. Quando concluir, toque em Fechar.
9. Para sair do menu, toque na seta para tras.

10. Para retornar & tela inicial, pressione o bot&o Pagina inicial.

EXECUCAO DE UM REGISTRO AUTOMATICO DE CORES NO PAINEL DE CONTROLE
O registro de cores assegura que todas as origens de cor se alinhem corretamente na pagina.

O ajuste do registro de cores ocorre toda vez que um novo cartucho de toner é instalado. Vocé podera executar
este ajusta em outros momentos, conforme necessario.

Para executar um ajuste no registro de cores automaticamente:
1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial).
2. Toque em Dispositivo > Suporte > Registro de cores - Automatico.

3. Toque em Start (Iniciar).
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4. Na mensagem de conclusdo bem-sucedida, toque em Fechar.

5. Para sair do menu, toque em X.

6. Para retornar & tela inicial, pressione o botdo Pagina inicial.

Para executar um ajuste no registro manual de cores:

1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial).

2. Toque em Dispositivo > Suporte > Registro de cores — Manual.

3. Para imprimir uma pagina de amostra, toque em Imprimir amostra. Examine a pagina impressa.
4. Faga os ajustes no painel conforme necessario e toque em Ajustar.

Imprima outra pagina de amostra para confirmar os ajustes.

1. Faca ajustes adicionais até que as paginas sejam impressas conforme necessario.
2. Para sair do menu, toque em X.

3. Para retornar a tela inicial, pressione o botdo Pagina inicial.

CONFIGURACAO DA CONSISTENCIA DA DIGITALIZACAO EM CORES NO PAINEL DE
CONTROLE

Use o procedimento de Consisténcia da digitalizacGo em cores para gjustar as cores digitalizadas que
aparecem incorretas ou compostos de cinza que parecem neutros. Esse procedimento imprime um Grdfico de
calibracd@o que vocé coloca no alimentador automatico de originais. A impressora digitaliza a pagina e usa os
valores digitalizados para concluir os gjustes.

Para executar o procedimento de Consisténcia da digitalizacdo em cores:

1. No painel de controle da impressora, pressione o botdo Home (Pagina inicial).

2. Toque em Dispositivo > Suporte > Consisténcia da digitalizacdo em cores.

3. Para selecionar o procedimento desejado, toque em Tipo de calibrag@o e selecione um procedimento.

e Para executar o procedimento de Consisténcia da digitalizagdo em cores, toque em Imprimir Grafico
de Calibracao. Siga as instrucdes na tela.

e Para restaurar as configuragdes de cor de digitalizacdo para as configuragdes anteriores, toque em
Restaurar configuracées anteriores. Siga as instrucdes na tela.

e Para redefinir as configuracdes de cor de digitalizacGo para os valores padrdo de fabrica, toque em
Restaurar padrées de fabrica. Siga as instrucdes na tela.

4. Quando concluir, toque em Fechar.
5. Para sair do menu, toque na seta para trés.

6. Quando concluir, para retornar a Tela inicial, pressione o botdo Pagina inicial.
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CONFIGURAGCAO DA POSICAO DA IMAGEM NO PAINEL DE CONTROLE

Vocé pode usar o Ajuste do Registro de Papel para ajustar a coloca¢@o da imagem impressa na pagina. O
ajuste permite a vocé colocar as margens superior, inferior, esquerda e direita exatamente onde desejar. Vocé
pode especificar a posicdo da imagem nas faces de frente e de verso do papel para cada bandeja de papel
instalada.

Verificacdo da posi¢do da imagem

1.
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No painel de controle da impressora, pressione o botdo Home (Pagina inicial).

Faca login como administrador.

Toque em Dispositivo > Suporte > Posicdo da imagem.

Selecione a bandeja de origem do papel para imprimir o registro.

e Toque em Abastecimento do papel:

e Toque na bandeja desejada.

Se a impressora tiver a impressdo em 2 Faces automatica, selecione as faces que desejar otimizar.

e Para selecionar uma pdagina de registro de amostra para gjustar a face 1, toque em Face ajustada e
toque em Face 1.

e Para selecionar uma pdagina de registro de amostra para ajustar as duas face, toque em Face ajustada
e toque em Face 2.

Especifique o nimero consecutivo de paginas de amostra para imprimir.
e Toque em Configura¢des de impressao.

e Para aumentar ou diminuir o nimero de paginas de amostra, em Quantidade, toque no icone Mais (+)
ou no icone Menos (-) e toque em OK.

Para imprimir as paginas de amostra, toque em Imprimir amostra.
Quando a impressdo estiver concluida, toque em Fechar.

Nas paginas de amostra, para a Face 1, use uma régua para medir a disténcia da imagem impressa as
margens direita, esquerda, superior e inferior.

j’ Nota: Para identificacdo, & impresso um ponto na face 1 e dois pontos na face 2.
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Na face 2, meca a disténcia da imagem impressa nas bordas superior, inferior, esquerda e direita.

Se a imagem estiver centralizada, nenhum ajuste serd necessario. Se ndo estiver centralizada, ajuste o
registro do papel. Para obter detalhes, consulte Execucdo do ajuste da posicéo da imagem.

Execucdo do ajuste da posicdo da imagem

1.
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7.
8.
9.

No painel de controle da impressora, pressione o botdo Home (Pagina inicial).

Faca login como administrador.

Toque em Dispositivo > Suporte > Posicao da imagem.

Para ajustar o registro, selecione a bandeja de origem do papel.

a. Toque em Abastecimento do papel:

b. Toque na bandeja necessaria.

Usando o grafico impresso em Verificar o registro de papel, selecione a face para registro.
e Para ajustar a Face 1, toque em Face ajustada e em Face 1.

e Para ajustar a Face 2, toque em Face ajustada e em Face 2.

Para ajustar o registro, toque em Reg. Face/Entrelinha.

e Para gjustar o registro de lado a lado, em Registro de face, toque no icone Mais (+) ou no icone
Menos (-).

e Para ajustar o registro de cima para baixo, em Registro de entrelinha, toque no icone Mais (+) ou no
icone Menos (—).

Para referéncia, posicione o grafico de forma que os pontos na Face 1 ou Face 2 estejam na parte
inferior da pagina.

e Em Registro de entrelinhas, um valor positivo desloca a imagem na pagina para baixo.

e Em Registro de face, um valor positivo desloca a imagem para a esquerda.

=
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Para salvar as suas configuracdes, toque em OK.
Conforme necessario, repita as etapas 4 a 6 para inserir mais valores.

Imprima outra pégina de amostra e repita o processo até completar as correcoes de registro.
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10. Para retornar & Tela inicial, pressione o botdo Inicio.
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Xerox Extensible Interface Platform®

A Xerox Extensible Interface Platform® permite que fornecedores e parceiros de softwares independentes de-
senvolvam solucdes de gerenciamento de documentos personalizados. Estas solu¢ées podem ser integradas e
acessadas diretamente do painel de controle da impressora. Estas solucdes podem impulsionar a infraestrutura
e banco de dados existentes da impressora. Os exemplos de aplicativos incluem ScanFlow Store, Scan to PC
Desktop, Equitrac Office e outros. Para obter mais informacdes sobre aplicativos Xerox Extensible Interface Plat-
form® para a impressora, entre em contato com o representante Xerox ou acesse www.office.xerox.com/eip/
enus.html no site da Xerox.

f Nota:

e Aimpressora contém um pacote de fontes de outro fabricante, fontes Liberation. Para obter detalhes
e a licenca, acesse https://fedorahosted.org/liberation-fonts/. As fontes sdo licenciadas sob a GNU
General Public License. Essa fonte & usada apenas com o navegador Xerox Extensible Interface Plat-
form® Second Generation. Para obter detalhes, entre em contato com o representante Xerox.

e Quando um aplicativo ConnectKey inclui um certificado de seguranca, o certificado é instalado na
impressora com o aplicativo ConnectKey. Vocé pode gerenciar os certificados de seguranca no servi-
dor Web incorporado. Para obter detalhes, consulte Selecdo de um certificado.

CONFIGURACAO DOS SERVICOS EXTENSIVEIS

1. No Embedded Web Server, faca login como administrador.
Clique em Aplicativos.

Cliqgue em Configuracdes EIP.

Assegure-se de que o botdo de alternancia Navegador EIP esteja selecionado.
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Para ativar a instalacdo dos aplicativos ConnectKey na impressora, em Permitir a instala¢éo do aplicativo
ConnectKey, selecione o bot@o de alternancia.

6. Para ativar a instalacdo dos aplicativos ConnectKey néo criptografados na impressora, em Permitir a
instalacao do aplicativo ConnectKey, selecione o botdo de alterndncia.

7. Para ativar a verificagdo dos certificados do servidor, em Verificar certificados do servidor, ative o botdo de
alternéncia.

8. Para definir a politica de teclado de fungdo, em Politica de teclado de funcao, selecione uma opcao.

e Para mostrar o teclado de fun¢do em aplicativos EIP, selecione Exibir com base na configuracéao
individual do aplicativo.

e Para ocultar o teclado de fungdo em todos os aplicativos ConnectKey, selecione Ocultar em todos os
aplicativos.

9. Se seu aplicativo EIP exigir uma senha de usudrio, para ativar a exportacdo de senhas, em Exportar senha
para aplicativos EIP, ative o botdo de alternéncia.

10. Para permitir que o aplicativo Xerox EIP comece a usar a digitalizacdo remota, em Iniciar trabalho via prog.
Remoto,, selecione o botGo de alternancia.
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Para ativar os servicos da Web EIP, clique em Servicos da Web EIP. Para os servicos necessdrios, selecione
os botdes de alternancia e clique em OK.

DEFINICAO DE CONFIGURACOES DE PROXY

1.
2.

7.

8.
9.

No servidor Web incorporado, faca login como administrador e clique em Aplicativos.
Clique em Configuracoes EIP.

Para ativar um servidor proxy, clique no botdo de alternancia Use servidor proxy do dispositivo na érea
Extensible Interface Platform.

Clique no link Servidor proxy.
Para ativar um servidor proxy, clique no botao de alternancia Servidor proxy.

Se sua impressora estiver ativada para Wi-Fi e Ethernet, na area Servidor Proxy, clique em Configuracao
proxy e selecione uma opgao.

e Para configurar um servidor proxy Unico para Wi-Fi e Ethernet, clique em Proxy comum.

e Para configurar um servidor proxy separado para Wi-Fi e Ethernet, clique em Proxies diferentes.

f Nota: Se sua impressora ndo estiver ativada para Wi-Fi e Ethernet, a opcdo Configuracdo de Proxy

ndo aparecera.
Clique em Configurar e selecione o método para configuracdo do servidor proxy.
e Para usar configuracdes automdaticas para o servidor proxy, clique em Automatico.

e Para usar um script configurado de par@metros de proxy padrdo, clique em Script de configuragao e
digite a URL para obter o script.

e Para inserir as configuragoes manualmente, clique em Endereco manual e insira os detalhes de
configuracdo do servidor proxy.

Se necessario, na janela HTTP, edite os outros par@metros de configuragao.

Clique em OK.

CONFIGURACAO DE UM REPOSITORIO DE ARQUIVOS

Um modelo contém configuracdes de digitalizacdo e pelo menos um destino para os arquivos de imagens
digitalizadas. Vocé pode associar um modelo de digitalizacdo ao seu servico ou usar o modelo padrdo.

Para configurar repositérios de arquivos:

1.
2.
3.
4,

No servidor Web incorporado, faca login como administrador e clique em Aplicativos.
Clique em Configuracoes EIP.
Na area Configuracoes de modelo de digitalizacdo, clique em Repositério de arquivos.

Na area Repositério de arquivos, clique em um item na lista.

Se ndo houver repositérios na lista:
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1. Clique no icone Mais (+) e selecione um protocolo.
2. Insira as informagdes de configuracdo.

3. Clique em OK.

DEFINICAO DAS CONFIGURACOES DO REPOSITORIO DO CONJUNTO DE MODELOS

Se vocé usar um aplicativo de gerenciamento de digitalizacdo, como SMARTsend ou ScanFlowStore, forneca as
informacdes sobre o servidor que hospeda os modelos nesta pagina.

1. No servidor Web incorporado, clique em Aplicativos.
Clique em Configuracoes EIP.
Na area Configuracoes de modelo de digitalizacdo, selecione Outras configuracoes.

Na area Conjunto de modelos, clique em Editar.

LA

Clique em Tipo de servidor e selecione o protocolo do servidor em que o conjunto de modelos esté
localizado.

Insira as informacdes de configuracdo e cliqgue em OK.
Para ativar a atualizagéio automatica de modelos, ative o botdo de alternancia AtualizacGo automatica.
Em Hora de atualizacdo didria, digite a hora de atualizacdo do modelo.

Para atualizar a lista de modelos imediatamente, clique em Atualizar lista de modelos agora.

© v ® N o

Clique em Imprimir folha de confirmacao e selecione as condi¢des para quando vocé deseja que uma
folha de confirmacdo seja impressa.

11.  Para incluir nomes de usudrio no registro de trabalho, ative o bot&o de alternéncia Nome do usudrio no
registro de trabalho.
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Exibicao ou ocultacdo de aplicativos no painel de controle da impressora
Para exibir ou ocultar os aplicativos no painel de controle da impressora:

1. No servidor Web incorporado, clique em Aplicativos.

2. Na area Aplicativos instalados, clique no aplicativo necessdrio.

3. Clique em Mostrar/ocultar.
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Ativacao do recurso de plug-in

Para instalar e configurar leitores de cartdo USB no dispositivo, ative a Func¢do do plug-in.
1. No servidor Web incorporado, faca login como administrador e clique em Sistema.
Clique em Configuracoes do plug-in.

Para ativar a Func@o do plug-in, clique no bot&o de alternéncia Funcao do plug-in.

Clique em Fechar.
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Para ativar as alteracoes, quando solicitado, clique em Reiniciar agora.

Para obter mais informacdes sobre como configurar um sistema de cart@o de acesso comum em seu dispositivo
Xerox, consulte o Guia de configuragdo do sistema de cartéo de acesso comum da Xerox® Versalink®. V& para
www.support.xerox.com, insira 0 nome da impressora e depois clique em Documentacgao. Selecione e baixe a
documentacdo necessaria.
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Teclado externo

Vocé pode conectar o teclado externo diretamente ao seu dispositivo usando as portas USB. Os teclados Wi-Fi
Direct e Bluetooth ndo s@o suportados.

E possivel configurar o teclado externo na tela de selecdio por toque do painel de controle:

1. No painel de controle, toque em Dispositivo > Idioma > Layout de teclado.

2. Configure o Layout de teclado conforme necessdrio. As alteracdes no layout de teclado entram em vigor
ap6s a reinicializagdo.

j’ Nota: O teclado externo ndo suporta a tecla Esc, a tecla Tab ou os atalhos que usam a tecla Ctrl.
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