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McAfee Embedded Control

Prezentare generald a McAfee Embedded
Control

Cand McAfee® ePolicy Orchestrator™ (ePO) este instalat pe serverul dvs., utilizati acest ghid pentru
a integra imprimantele multifunctionale Xerox care au functia de securitate McAfee Embedded
Control.

McAfee Embedded Control are doud niveluri de securitate:

e Securitate Tmbundatdatitd mentine integritatea software-ului imprimantei prin monitorizarea fi-
sierelor de sistem si alertarea dvs. in cazul unei modificari neautorizate a unui fisier de sistem.

o Integrity Control este o optiune software care combina functiile Securitate imbundtatita cu
posibilitatea de a monitoriza si preveni rularea fisierelor executabile neautorizate. Pentru a ac-
tiva aceastd optiune, furnizati o cheie de instalare a functiei in pagina Instalare functie. Pentru
a obtine o Cheie de instalare a functiei , contactati reprezentantul Xerox.

Puteti configura imprimanta sa trimita alerte prin e-mail atunci cand are loc un eveniment de se-
curitate. Sunt disponibile mai multe metode de alerta.

Alertele prin e-mail pot fi trimise direct catre dvs. sau catre o aplicatie de gestionare centralizatd,
cum ar fi:

e McAfee® ePolicy Orchestrator™ (ePO)
o Xerox® CentreWare ® web
o Xerox® Device Manager

Pentru detalii despre McAfee ePO si McAfee Embedded Control, vizitati www.mcafee.com.
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McAfee Embedded Control

Setarea nivelului de securitate

Cu exceptia cazului in care ati achizitionat McAfee Integrity Control, Xerox recomandd sa pdstrati
nivelul de securitate setat la setarea implicitd, Securitate imbundtatita.

McAfee Embedded Control are doud niveluri de securitate:
e Securitate imbunatatita

e Integrity Control

¥ Nota: Setati nivelul de securitate doar dacd este necesar. Imprimanta este furnizata
standard cu un nivel de Securitate imbunatatitd, care este adecvat in multe cazuri.

1. In Server web inclus al imprimantei multifunctionale, faceti clic pe Proprietéti > Securitate.
2. Faceti clic pe McAfee Embedded Control.

Pentru a activa functiile McAfee Embedded Control si pentru a configura optiunile Feedback
la alertd, faceti clic pe Editare.

4. Pentru a seta Nivel de securitate, sub Nivel de securitate, selectati Securitate imbunatatita
sau Integrity Control.

Daca ati selectat Securitate imbunatatita ca nivel de securitate, faceti clic pe Salvare.

6. Dacad ati selectat Integrity Control ca nivel de securitate, faceti clic pe Urmator, introduceti
cheia de instalare a functiei software, apoi faceti clic pe Aplicare.

¢ Nota: Cand modificati setarea nivelului de securitate, imprimanta reporneste. Procesul
dureazd cateva minute.
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McAfee Embedded Control

Setarea optiunilor de alerta

Puteti configura imprimanta sd va alerteze atunci cénd are loc un eveniment de securitate.
Pentru a seta optiunile de alerté:

1. In Server web inclus al imprimantei multifunctionale, faceti clic pe Proprietati > Securitate.
2. Faceti clic pe McAfee Embedded Control.
3. Pentru a configura optiunile Feedback alertd, faceti clic pe Editare.
4. Pentru a configura imprimanta s& trimitda alerte prin e-mail:
a. Sub Local pe dispozitiv, faceti clic pe Alerte e-mail, apoi Salvare.
b. In dreptul Alerte prin e-mail, sub Actiune, faceti clic pe Editare.

c. Sub Adrese grup de destinatari, introduceti adrese de e-mail valide pentru fiecare grup
aplicabil 1, 2 sau 3.

d. Pentru fiecare grup cu adrese de e-mail, selectati Activare grup.

e. Sub Preferinte grup destinatari, pentru McAfee Embedded Control, selectati fiecare grup
pentru care doriti s& primiti alerte: Grup 1, Grup 2 si Grup 3.

f. Faceti clic pe Aplicare.
g. Cand se solicitd, faceti clic pe OK.
5. Configurati metoda de feedback la alerta.

e Pentru a configura imprimanta sa trimita alerte catre Serverul McAfee ePolicy
Orchestrator, sub McAfee Remote Solutions, selectati Serverul McAfee ePolicy
Orchestrator.

e Daca utilizati Xerox® CentreWare® Web pentru a va gestiona imprimantele, configurati
alertele de securitate in Xerox® CentreWare® Web.

e Daca Xerox va gestioneazd imprimantele, utilizati Xerox® Device Manager pentru a trimite
alerte de securitate de la imprimantele inregistrate.

3]

Nota: Atunci cand functiile McAfee Embedded Control sunt activate, imprimanta
inregistreazd de asemenea evenimente de securitate in jurnalul de audit.
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Configurare alerte eveniment securitate McAfee ePO

Prezentarea generald a procesului

Aceastd prezentare generald oferd procedurile, in ordinea specificd necesard, pentru configurarea
alertelor de securitate in McAfee ePO.

Configurarea pentru alertele de evenimente de
securitate in McAfee ePO

Pentru a configura alertele de securitate in McAfee ePO, finalizati fiecare procedurd in ordinea
prevazuta:

1.

10.

11.

12.

10

Achizitionati si instalati software-ul serverului McAfee ePO. Pentru detalii, contactati un
reprezentant McAfee sau vizitati www.mcafee.com.

Extensiile Xerox® pentru McAfee ePO necesitd Microsoft .NET Framework. Descdarcati si
instalati Microsoft .NET Framework, versiunea 4.0 sau o versiune ulterioard. Pentru detalii,
vizitati www.microsoft.com.

¢ Nota: Versiunea .NET necesarda depinde de Serverul SQL utilizat in Serverul wPO.

¥ Nota: Dacd nu finalizati aceastd procedurd, va rezulta un mesaj Error-2 atunci cand
deschideti extensia Xerox MFP.

Descdrcati si instalati extensiile Xerox® pentru McAfee ePO. Pentru detalii, consultati
Descdrcarea si instalarea extensiilor Xerox pentru McAfee ePO.

Furnizati chei de licentd in McAfee ePO. Pentru detalii, consultati Furnizarea cheilor de licenta
in McAfee ePO.

Pentru a va asigura cd imprimanta poate comunica cu serverul McAfee ePO, schimbati portul
de comunicare implicit de trezire a agentului in McAfee ePO. Pentru detalii, consultati
Schimbarea portului de comunicare pentru trezire a agentului in McAfee ePO.

Pentru a permite actualizari ale software-ului imprimantei, modificati limita de incdrcare a
dimensiunii maxime a fisierului pe serverul McAfee ePO. Limita de incdrcare a dimensiunii
maxime a fisierului trebuie sa fie mai mare decét dimensiunea fisierului de actualizare a
software-ului imprimantei Xerox®. Pentru detalii, consultati Schimbarea limitei dimensiunii
maxime de incdrcare a fisierului pe Serverul McAfee ePO.

Asigurati-va ca alertele de eveniment de securitate sunt trimise atunci cand au loc si nu la
intervale regulate. Creati o politicd de securitate, apoi asociati politica cu imprimantele
Xerox® in McAfee ePO. Pentru detalii, consultati Crearea si atribuirea unei politici in McAfee
ePO.

Pentru a va asigura cd primiti automat e-mailuri in cazul unei alerte de securitate, configurati
Raspuns automat in McAfee ePO. Pentru detalii, consultati Configurarea raspunsului automat
in McAfee ePO.

in Server web inclus al imprimantei multifunctionale, pe pagina McAfee Embedded Control,
furnizati detalii despre serverul McAfee ePO. Pentru detalii, consultati Configurarea setdrilor
serverului McAfee ePolicy Orchestrator.

Desemnati imprimantele ca Super noduri in reteaua dvs. Pentru detalii, consultati
Desemnarea imprimantelor ca Super noduri.

Asigurati-va cd dispozitivul este gestionat in cadrul McAfee ePO. Pentru detalii, consultati
Asigurarea ca dispozitivul este gestionat in McAfee ePO.

Configurarea proxy-ului McAfee ePO. Pentru detalii, consultati Configurarea proxy-ului McAfee
ePO.

McAfee® Embedded Control
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Configurare alerte eveniment securitate McAfee ePO

Descarcarea si instalarea extensiilor Xerox
pentru McAfee ePO

1. Localizati apoi descdrcati extensiile Xerox®. Extensiile sunt continute intr-un fisier.zip.

a.

f.

Pentru a accesa site-ul de Asistentd Xerox®, deschideti un browser Web, apoi tastati www.
xerox.com/office/support.

Pentru a naviga la pagina de asistentd pentru dispozitivul dvs. specific, in campul Cautare,
tastati modelul dispozitivului, apoi apdsati Enter.

Din lista de rezultate care apar pentru dispozitivul dvs., faceti clic pe Drivere si descarcdri.

Din meniul derulant Sistem de operare, selectati sistemul de operare pentru serverul dvs.

¢ Nota: Asigurati-va cd selectati sistemul de operare pentru serverul dvs., nu sistemul
de operare al computerului.

in Utilitare si aplicatii, faceti clic pe Extensie Xerox pentru McAfee ePolicy Orchestrator
(ePO).

Cititi Contractul de licenta pentru utilizatorul final, apoi faceti clic pe Acceptare.

2. Deschideti fisierul .zip, apoi mutati cele doud fisiere cu extensie comprimate intr-un dosar
temporar. Nu deschideti fisierele cu extensia.zip.

3. In McAfee ePO, instalati fisierele de extensie .zip.

a.
b.

C.

f.

Accesati interfata web McAfee ePO la https://servername.domain:8443.

Navigati la Meniu > Software > Extensii.

In coltul din stanga sus, faceti clic pe Instalare extensie.

Navigati la folderul temporar, selectati un fisier cu extensia .zip, apoi deschideti-l.

Faceti clic pe OK.

¥ Nota: Dacd in timpul instaldrii apare un mesaj care indica faptul ca extensia
Solidcore este deja instalatd, eliminati extensia Solidcore existentd. Dupda
finalizarea instalarii, reinstalati software-ul furnizat de Xerox si actualizati extensia
Solidcore. Pentru detalii, consultati Eliminarea si reinstalarea extensiilor McAfee
ePO.

Instalati celalalt fisier cu extensia .zip.

4. Pentru a continua configurarea alertelor de securitate, continuati cu Furnizarea cheilor de
licentd in McAfee ePO.
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Configurare alerte eveniment securitate McAfee ePO

Furnizarea cheilor de licenta Tn McAfee ePO

1. Accesati interfata web McAfee ePO la https://servername.domain:8443.
2. Navigati la Meniu > Configurare > Setari server.
3. Faceti clic pe Solidcore.
4. 1n coltul din dreapta jos, faceti clic pe Editare.
5. Introduceti urmatoarele chei de licenta:
e Change Control: X1L17-ZCWK-K7E2-9PZY-0T6V
e Application Control: ZM7H-FX52-3SFL-TR5Z-MAG3
o Integrity Control: K5DA-AG51-5AR3-0B99-WTDG
Faceti clic pe Salvare.

Pentru a continua configurarea alertelor de securitate, continuati cu Schimbarea portului de
comunicare pentru trezire a agentului in McAfee ePO.

12 McAfee® Embedded Control
Ghid de configurare McAfee® ePO™



Configurare alerte eveniment securitate McAfee ePO

Schimbarea portului de comunicare pentru
trezire a agentului Tn McAfee ePO

.
2.
3.
4
5

Accesati interfata web McAfee ePO la https://servername.domain:8443.
Navigati la Meniu > Configurare > Setari server.

Faceti clic pe Porturi.

In coltul din dreapta jos, faceti clic pe Editare.

Léngad portul de comunicare Trezire agent, introduceti 8083 sau orice alt port neutilizat in
afara de cel implicit, 8081.

Faceti clic pe Salvare.

Pentru a continua configurarea alertelor de securitate, continuati cu Schimbarea limitei
dimensiunii maxime de incdrcare a fisierului pe Serverul McAfee ePO.
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Configurare alerte eveniment securitate McAfee ePO

Schimbarea limitei dimensiunii maxime de
incarcare a fisierului pe Serverul McAfee ePO

1. Accesati serverul McAfee ePO, apoi navigati la C: \Program Files (x86) \McAfee
\ePolicy Orchestrator\Server\confl\orion.

2. Utilizand o aplicatie de editare text, deschideti fisierul orion.properties.

3. Schimbati textul orion.upload.max.size=90000000in orion.upload.max.
size=500000000.

4, Salvati fisierul text.
Reporniti serverul ePO.

Pentru a continua configurarea alertelor de securitate, continuati cu Crearea si atribuirea unei
politici Tn McAfee ePO.
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Configurare alerte eveniment securitate McAfee ePO

Crearea si atribuirea unei politici in McAfee
ePO

i & wWw N =

10.
11.

Accesati interfata web McAfee ePO la https://servername.domain:8443.

Navigati la Meniu > Politica > Catalog de politici.

Langa Produs, selectati Agent McAfee.

Lénga Categorie, selectati General.

Pentru a crea politica, langa Implicit pentru mine, sub coloana Actiuni, faceti clic pe Dublare.
a. Langa Nume, tastati Agent MFP.

b. Langa Note, tastati Pentru puncte finale Xerox.

c. Faceti clic pe OK.

Pentru a edita politica, sub Nume, faceti clic pe Agent MFP.

Faceti clic pe fila Evenimente.

a. Daca nu ati selectat anterior, selectati Activare redirectionare eveniment prioritate.

b. In dreptul Redirectionare evenimentelor cu o prioritate mai mare sau egald cu, selectati
Informational.

c. Indreptul Interval intre incdrcdri, tastati 1.

d. In dreptul Numdr maxim de evenimente per incarcare, tastati 20.
e. Faceti clic pe Salvare.

Navigati la Meniu > Politica > Reguli de atribuire politica.

Faceti clic pe Regula de atribuire nouda.

a. Langd Nume, tastati Agent MFP.

b. Faceti clic pe Urmatorul.

c. Faceti clic pe Adaugare politica.

e

Sub Product, selectati Agent McAfee, sub Categorie, selectati General, apoi sub Politica
selectati politica noua, Agent MFP.

Faceti clic pe Urmatorul.
Sub Proprietati disponibile, faceti clic pe Eticheta.

Sub Comparatie, faceti clic pe Are eticheta.

e

Sub Valoare, selectati Xerox MFP.
i. Faceti clic pe OK.

j.  Faceti clic pe Urmatorul.

Faceti clic pe Salvare.

Pentru a continua configurarea alertelor de securitate, continuati cu Configurarea raspunsului
automat in McAfee ePO.
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Configurare alerte eveniment securitate McAfee ePO

Configurarea raspunsului automat Tn McAfee
ePO

Pentru a oferi administratorilor de securitate posibilitatea de a primi notificdri automate prin e-
mail, instalati functia Raspuns automat. Aceste notificari sunt trimise ori de cate ori McAfee
Embedded Control detecteazd un eveniment de securitate pe un dispozitiv Xerox. Atunci cand
este instalat, acest sistem de rdspuns se aplica tuturor dispozitivelor deservite in prezent de
serverul EPO. Evenimentele care declanseazd un raspuns automat la alertele Xerox MFP sunt:
Citire fisier refuzatd, Scriere fisier refuzata sau Executie refuzatd.

In mod implicit, Rdspuns automat este dezactivat. Pentru a-l activa, un administrator de
securitate trebuie sd includd o adresd de e-mail valida.

Pentru a adduga o adresa de e-mail si a activa raspunsul:
1. In McAfee ePO, selectati Meniu > Automatizare > Raspunsuri automate.
2. Faceti clic pe Raspuns nou.

a. Léangd Nume, tastati Alerte Xerox MFP.

=

Langa Descriere, tastati Evenimente de amenintare.

¢. Pentru Grup de evenimente, selectati Evenimente Solidcore.
d. Pentru Tip de eveniment, selectati Evenimente client.

e. Pentru Stare, selectati Activata.

f. Faceti clic pe Urmatorul.

3. Faceti clic pe Eveniment.

a. Sub Valoare, selectati Fisier creat, Fisier sters, Fisier modificat, Executie refuzata si
Citire fisier refuzata, apoi faceti clic pe pictograma plus (+) pentru a crea un rénd.

b. Sub Destinatari, tastati adresele de e-mail.
c. Faceti clic pe Urmatorul, apoi pe Salvare.

4. Sub Agregare, pentru Limitare, selectati Initiaza acest raspuns daca apar mai multe
evenimente la fiecare 1 ord.

Din fila Actiuni, selectati Trimitere e-mail.
Faceti clic pe Urmatorul, apoi pe Salvare.

Pentru a continua configurarea alertelor de securitate, continuati cu Configurarea setdrilor
serverului McAfee ePolicy Orchestrator.
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Configurare alerte eveniment securitate McAfee ePO

Configurarea setdrilor serverului McAfee
ePolicy Orchestrator

1.
2.
3.

In Server web inclus al imprimantei multifunctionale, faceti clic pe Proprietati > Securitate.
Faceti clic pe McAfee Embedded Control.

Pe pagina McAfee Embedded Control, ldangd Niveluri de securitate dispozitiv, faceti clic pe
Editare.

Selectati Server McAfee ePolicy Orchestrator, apoi faceti clic pe Salvare.
Selectati Server McAfee ePolicy Orchestrator, apoi faceti clic pe Editare.

Selectati un tip de adresd. Introduceti adresa sau numele gazdei formatate corespunzator
pentru serverul dvs. si modificati numarul portului implicit, dupd cum este necesar.

Sub Nume utilizator, introduceti numele pe care il utilizeazd imprimanta pentru a accesa
aplicatia serverului McAfee ePO.

Tastati parola, apoi tastati din nou parola pentru a verifica.
Faceti clic pe Salvare.

Pentru a continua configurarea alertelor de securitate, continuati cu Desemnarea
imprimantelor ca Super noduri.
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Configurare alerte eveniment securitate McAfee ePO

Desemnarea imprimantelor ca Super noduri

Extensia Xerox® pentru McAfee ePO utilizeazd pdnd la trei imprimante Xerox® ca supernoduri pen-
tru a comunica cu celelalte imprimante Xerox® pe care le monitorizeazd. Xerox va recomandd sa
desemnati mai multe imprimante Xerox® ca supernod. Dacd un supernod nu functioneazd sau es-
te offline, McAfee ePO poate utiliza celelalte supernoduri pentru a comunica cu alte imprimante.
Desemnati imprimantele ca supernoduri prin addugarea anumitor intrdri pe serverul DNS.

j’ Nota:

e Imprimantele Xerox® si serverul McAfee ePO trebuie sa utilizeze acelasi server DNS.
e Finalizati urmatoarele proceduri pe serverul DNS, nu pe serverul McAfee ePO.

Pentru a adduga o intrare DNS, efectuati una dintre urmdtoarele actiuni:

Addugarea intrarilor DNS la unul sau mai multe
domenii existente

Daca aveti un numdr mic de domenii in reteaua dvs., utilizati aceastd metodd pentru a adduga
intrari DNS in fiecare domeniu.

1. Pe serverul DNS, gdsiti domeniul fiecdrei imprimante pe care doriti sd o desemnati ca
supernod.

2. Pentru fiecare domeniu, addugati intrari pentru toate supernodurile, apoi denumiti-le:
e XeroxDiscoverySuperNode1
e XeroxDiscoverySuperNode2

e XeroxDiscoverySuperNode3
¢ Nota: Intrdrile pentru toate supernodurile nu sunt tin cont de majuscule.

3. Daca reteaua dvs. utilizeazd mai multe servere DNS, repetati pasul anterior pentru toate
celelalte servere DNS.

4. Pentru a continua configurarea alertelor de securitate, continuati cu Asigurarea ca dispozitivul
este gestionat Tn McAfee ePO.

Addugarea intrarilor DNS la un singur domeniu nou

Daca aveti un numdr mare de domenii in reteaua dvs., utilizati aceastd metoda pentru a adduga
intrdri DNS intr-un singur domeniu.

1. Pe serverul DNS, creati un domeniu numit Xerox.local. Extensia Xerox pentru McAfee ePO
cautd un domeniu cu acest nume.

2. Pentru Xerox.local, addugati intrari pentru fiecare supernod, apoi denumiti-le:
e XeroxDiscoverySuperNode1
e XeroxDiscoverySuperNode2
e XeroxDiscoverySuperNode3

3. Pentru a continua configurarea alertelor de securitate, continuati cu Asigurarea ca dispozitivul
este gestionat Tn McAfee ePO.
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Asigurarea ca dispozitivul este gestionat in
McAfee ePO

In McAfee ePO, faceti clic pe Arbore de sistem.

Faceti clic pe Pierdut si gasit.

Sub Presetare, selectati Acest grup si toate subgrupurile.
Verificati dacd apare dispozitivul Xerox.

Verificati dacd dispozitivul Xerox apare ca Gestionat in Stare gestionata.

ISR A T o

in fereastra McAfee ePO, sub Meniu, selectati Tertd parte, apoi faceti clic pe extensia Xerox
MFP.

7. Pentru acces convenabil la McAfee ePO, trageti si eliberati pictograma extensiei Xerox MFP
pe bannerul de sus.

8. Pentru a continua configurarea alertelor de securitate, continuati cu Configurarea proxy-ului
McAfee ePO.
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Configurarea proxy-ului McAfee ePO

Acest capitol contine:

e Configurarea proxy-ului MCAfee PO ...
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Configurarea proxy-ului McAfee ePO

Daca se utilizeazd un proxy, acesta trebuie configurat cu McAfee ePO.

in McAfee ePO, sub Meniu, selectati Configurare.

Selectati Setari server.

Selectati Setdri proxy.

In coltul din dreapta jos, faceti clic pe Editare.

Sub Tip, selectati Configurare manuald setdri proxy.

Sub setarile Server proxy, configurati manual pentru a potrivi setdrile unice pentru site-ul dvs.

Faceti clic pe Salvare.

©® N B wWwN =

Reporniti serverul ePO.

¥ Nota: Dacd nu finalizati aceastd procedurd, va rezulta un mesaj Error-2 atunci cand
deschideti extensia Xerox MFP.
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Eliminarea si reinstalarea extensiilor
ePO McAfee

Acest capitol contine:

e Eliminarea si reinstalarea extensiilor McCAfee PO ...........uviiiiiiiiiii e 24
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Eliminarea si reinstalarea extensiilor McAfee
ePO

Daca in timpul instaldrii apare un mesaj care indica faptul ca extensia Solidcore este deja
instalatd, eliminati extensia Solidcore existentd. Dupa finalizarea instaldrii, reinstalati software-ul
furnizat de Xerox si actualizati extensia Solidcore. Efectuarea acestor doi pasi stabileste
fundamentul necesar pentru actualizarea software-ului la o versiune mai recenta.

1.

2.
3.
4

24

Eliminati software-ul curent.
Instalati software-ul furnizat de Xerox.
Finalizati intreaga procedurd de configurare utilizand versiunea software instalatd recent.

Daca este disponibild, treceti la o versiune mai recentd.
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