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McAfee Embedded Control
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McAfee Embedded Control

Oversikt dver McAfee Embedded Control

Nar McAfee ®ePolicy Orchestrator™ (ePO) dr installerat pd din server kan du anvdnda den har gui-
den for att integrera Xerox-multifunktionsskrivare som har sckerhetsfunktionen McAfee Embedded
Control.

McAfee Embedded Control bestdr av tva sdkerhetsfunktioner:

e Utokad sckerhet bevarar skrivarprogramvarans integritet genom att 6évervaka systemfiler och
meddela om en obehdrig dndring gors i en systemfil.

e Integritetskontroll ér ett programalternativ som kombinerar utékade sdkerhetsfunktioner med
formagan att 6vervaka och férhindra att obehdériga korbara filer kors. Du aktiverar alternativet
genom att ange en installationsnyckel pa sidan Funktionsinstallation. Kontakta en Xerox-repre-
sentant for att erhdlla en installationsnyckel for funktionen.

Du kan konfigurera skrivaren sé att den skickar e-postvarningar ndr sakerhetshdndelser intraffar.
Flera varningsmetoder finns tillgangliga.

E-postvarningar kan skickas direkt till dig eller till en centraliserad hanteringsapplikation sésom:
e McAfee® ePolicy Orchestrator™ (ePO)

o Xerox® CentreWare® Web

e Xerox® Device Manager

Besok www.McAfee.com for mer information om McAfee ePO och McAfee Embedded Control.

6 McAfee® Embedded Control
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McAfee Embedded Control

Stalla in sakerhetsniva

Om du inte har forvarvat McAfee Integrity Control rekommenderar Xerox att du haller
sdkerhetsnivan instdlld pa standardinstdllningen, Forbattrad sakerhet.

McAfee Embedded Control har tva sdkerhetsnivaer:
e Forbattrad sakerhet

e Integritetskontroll

-3

Obs! Stall bara in sakerhetsnivan vid behov. Skrivaren levereras som standard med en
Forbattrad sdakerhetsnivé som i ménga fall ar tillracklig.

1. Klicka p&4 Egenskaper— Sakerhet i den inbyggda webbservern pa multifunktionsskrivaren.
2. Klicka p4 McAfee Embedded Control.

3. Aktivera funktionerna for McAfee Embedded Control och konfigurera varningsalternativ
genom att klicka pé Redigera.

4. Valj Forbéttrad sdkerhet eller Integritetskontroll for att stdlla in sakerhetsnivén under
Sdkerhetsnivé.

Klicka pa Spara om du valde Férbéttrad sékerhet som sdkerhetsnivé.

Klicka p&4 Nasta om du valde Integritetskontroll som sakerhetsniva och ange
installationsnyckeln for programvarufunktioner och klickar sedan pa Anvénd.

¢ Obsl Skrivaren startas om ndr du dndrar den instdllda sikerhetsnivan. Atgdrden kan ta flera
' minuter.

McAfee® Embedded Control 7
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McAfee Embedded Control

Stalla in varningsalternativ

Du kan konfigurera skrivaren sé att det visas en varning nar det intraffar en sdkerhetshdndelse.

Sa& har staller du in varningsalternativen:

1.

2.
3.
4

4

8

Klicka pa Egenskaper— Sdkerhet i den inbyggda webbservern p& multifunktionsskrivaren.
Klicka pd McAfee Embedded Control.

Klicka pa Redigera for att konfigurera alternativ gdllande feedback med varningar.

Sd& har konfigurerar du skrivaren for att skicka e-postvarningar:

a.
b.

C.

f.
g.

Klicka pa E-postvarningar och sedan Spara under Lokalt pd enheten.
Klicka pa Redigera bredvid E-postvarningar under Atgarder.

Ange giltiga e-postadresser for respektive grupp 1, 2 eller 3 under Gruppadresser som
mottagare.

Vadlj Aktivera grupp for varje grupp med e-postadresser.

Valj McAfee Embedded Control under instdllningarna for Mottagargrupp och vdlj varje
grupp som du vill ska ta emot varningar: Grupp 1, Grupp 2 och Grupp 3.

Klicka pa Utfor.
Klicka pé& OK.

Konfigurera din metod for varningséterkoppling.

Vdlj McAfee ePolicy Orchestrator-servern under McAfee-fjarrlosningar for att konfigurera
skrivaren att skicka varningar till McAfee ePolicy Orchestrator-servern.

Om du anvander Xerox® CentreWare® Web for att hantera dina skrivare konfigurerar du
sdkerhetsvarningar i Xerox® CentreWare® Web.

Om Xerox hanterar dina skrivare boér du anvdanda Xerox® Device Manager for att skicka
sdkerhetsvarningar fran registrerade skrivare.

Obs! Skrivaren registrerar éven sdkerhetshdndelser i granskningsloggen nar McAfee
Embedded Control har aktiverats.

McAfee® Embedded Control
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Konfiguration av varningar for McAfee
ePO-sakerhetshandelser
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Processoversikt

Denna oversikt tillhandahdller procedurerna i den specifika ordning som kravs fér att konfigurera
for sakerhetsvarningar i McAfee ePO.

Konfigurera varningar for sakerhetshandelser i
McAfee ePO

Slutfér varje procedur i rdtt ordning for att konfigurera for sdkerhetsvarningar i McAfee ePO:

1. Kop och installera McAfee ePO-serverprogramvaran. Kontakta en McAfee-representant eller
besok www.mcafee.com for mer information.

2. Xerox®-tillaggen for McAfee ePO kraver Microsoft .NET Framework. Ladda ned och installera
Microsoft .NET Framework, version 4.0 eller senare. Besok www.microsoft.com for mer
information.

/’ Obs! Vilken .NET-version som kravs beror pd den SQL-server som anvdnds i din ePO-
server.

/’ Obs! Om du inte slutfér den hdr proceduren resulterar det i ett Fel-2-meddelande nér
du 6ppnar Xerox MFP-tillagget.

3. Ladda ned och installera Xerox®-tillaggen for McAfee ePO. Mer information finns i Ladda ned
och installera Xerox-tillagg for McAfee ePO.

4. Ange licensnycklar i McAfee ePO. Mer information finns i Ange licensnycklar i McAfee ePO.

For att sdkerstdlla att skrivaren kan kommunicera med din McAfee ePO-server maste du
andrar standardagentens kommunikationsport for att vacka enheter i McAfee ePO. Mer
information finns i Andra agentens kommunikationsport for att véicka enheter i McAfee ePO.

6. Andra den maximala filstorleken fér dverféring pd McAfee ePO-servern for att tillata
uppdateringar av skrivarprogramvara. Den maximala filstorleken for 6verféring mdste vara
storre an filstorleken for uppdateringen av skrivarprogramvaran fran Xerox®. Mer information
finns i Andra den maximala filstorleken for 6verforingar p&4 McAfee ePO-servern.

7. Se till att varningar om sdkerhetshdndelser skickas ndr de intraffar snarare édn med
regelbundna intervall. Skapa en sdkerhetsprincip och koppla den sedan till dina Xerox®-
skrivare i McAfee ePO. Mer information finns i Skapa och tilldela en princip i McAfee ePO.

8. Konfigurera det automatiska svaret i McAfee ePO for att sdkerstdlla att du automatiskt far e-
postmeddelanden nar sakerhetsvarningar intraffar. Mer information finns i Konfigurera det
automatiska svaret i McAfee ePO.

9. Ange information om din McAfee ePO-server p& den inbyggda webbservern via
multifunktionsskrivaren pd sidan McAfee Embedded Control. Mer information finns i
Konfigurera McAfee ePolicy Orchestrator-serverinstdllningar.

10. Ange skrivare som Supernoder i ditt ndtverk. Mer information finns i Beteckna skrivare som
supernoder.

11. Se till att enheten hanteras inom McAfee ePO. Mer information finns i Ser till att enheten
hanteras inom McAfee ePO.

12. Konfigurera din McAfee ePO-proxy. Mer information finns i Konfigurera din McAfee ePO-
proxy.

10  McAfee® Embedded Control
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Ladda ned och installera Xerox-tillagg for
McAfee ePO

Hitta och ladda sedan ned Xerox®-tilléigg. Tillaggen finns i en .zip-fil.

a.

f.
Qppna .zip-filen och flytta sedan de tvd komprimerade tilléiggsfilerna till en tillféllig mapp.

Oppna en webbldsare och skriv www.xerox.com/office/support fér att ga till Xerox®
supportwebbplats.

For att navigera till supportsidan for din specifika enhet anger du din enhetsmodell i
sokfdltet och trycker sedan pa Retur.

Klicka pa Drivrutiner och nedladdningar i listan 6ver resultat som visas for din enhet.

Valj operativsystem for din server fran rullgardinsmenyn Operativsystem.

¢ ObslSetill att du valjer operativsystemet for din server och inte operativsystemet
pa din dator.

Klicka pa Xerox-tillagg for McAfee ePolicy Orchestrator (ePO) under Verktyg och
applikationer.

Las licensavtalet for slutanvandare och klicka sedan pa Acceptera.

Oppna inte .zip-tillaggsfilerna.

a.
b.

f.
Fortsdtt till Ange licensnycklar i McAfee ePO for att fortsatta konfigurera dina

Installera .zip-tillaggsfilerna i I McAfee ePO.

Oppna McAfee ePO-webbgrénssnittet pa https://servername.domain:8443.

Navigera till Meny—Programvara— Tilldgg.

Klicka pa Installera tillagg i det 6vre vanstra hornet.

Bladdra till den tillfélliga mappen och valj en .zip-tillaggsfil och 6ppna den sedan.

Vdlj OK.

¢ Obs! Om ett meddelande visas under installationen som indikerar att Solidcore-

) tilldgget redan dr installerat bor du ta bort det befintliga Solidcore-tillagget.
Installera om programvaran som tillhandahélls av Xerox och uppdaterar Solidcore-

tillagget ndr installationen ar klar. Mer information finns i Ta bort och installera om
McAfee ePO-tilldgg.

Installera den andra .zip-tilldggsfilen.

sdkerhetsvarningar.
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Ange licensnycklar i McAfee ePO

v BEwnN =

12

Oppna McAfee ePO-webbgrénssnittet pa https://servername.domain:8443.
Navigera till Meny—Konfigurering— Serverinstdllningar.

Klicka pa Solidcore.

Klicka pa Redigera i det nedre hégra hornet.

Ange féljande licensnycklar:

e Kontroll 6ver forandringar: XL17-ZCWK-K7E2-9PZY-0T6V
e Applikationskontroll: ZM7H-FX52-3SFL-TR5Z-MAG3

e Integritetsdvervakning: A5G2-XBVN-49YT-SDL5-K835

¢ Obsl Detta dr Integritetskontroll i ePO 5.0.
Klicka pa Spara.

Fortsdtt till Andra agentens kommunikationsport for att véicka enheter i McAfee ePO for att
fortsdatta konfigurera dina sdkerhetsvarningar.

McAfee® Embedded Control
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Andra agentens kommunikationsport for att
vacka enheter i McAfee ePO

1.

2
3.
4
5

Oppna McAfee ePO-webbgrénssnittet pd https://servername.domain:8443.
Navigera till Meny— Konfigurering— Serverinstdllningar.

Klicka p& Portar.

Klicka pa Redigera i det nedre hégra hornet.

Ange 8083 eller ndgon annan oanvdnd port som inte dr standardporten 8081 bredvid
agentens kommunikationsport for att vacka enheter.

Klicka pa Spara.

Fortsétt till Andra den maximala filstorleken fér éverféringar pa McAfee ePO-servern for att
fortsdtta konfigurera dina sdkerhetsvarningar.

McAfee® Embedded Control 13
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Andra den maximala filstorleken for
overforingar pd McAfee ePO-servern

1. Oppna McAfee ePO-servern och navigera sedan till C: \Program Files (x86) \McAfee
\ePolicy Orchestrator\Server\conf\orion.

2. Oppna filen orion.properties med en textredigerare.

Andra texten orion.upload.max.size=90000000 tillorion.upload.max.size=
500000000.

4. Spara textfilen.
Starta om ePO-servern.

Fortsatt till Skapa och tilldela en princip i McAfee ePO for att fortsatta konfigurera dina
sdkerhetsvarningar.

14 McAfee® Embedded Control
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Skapa och tilldela en princip i McAfee ePO

1. Oppna McAfee ePO-webbgrdnssnittet pé https://servername.domain:8443.
2. Navigera till Meny— princip— principkatalog.
3. Bredvid produkt, valj McAfee Agent.
4. Bredvid kategori, vdlj Allmén.
5. Klicka pa Duplicera bredvid Min standard under kolumnen Atgérder for att skapa principen.
a. Bredvid Namn, ange MFP Agent.
b. Bredvid Antecknar, ange For Xerox-slutpunkter.
c. Valj OK.
Klicka pad MFP Agent under Namn for att redigera principen.
Klicka pa fliken Héndelser.
a. Vdlj Aktivera vidarebefodran av prioriterad hédndelse om den inte tidigare ar vald.
b. Valj Informativ bredvid vidarebefordrade handelser med en prioritet lika eller hdgre an.
¢. Ange 1 bredvid Intervall mellan uppladdningar.
d. Ange 20 bredvid Maximalt antal hdndelser per uppladdning.
e. Klicka pé Spara.
Navigera till Meny— princip— Regler for tilldelning av princip.
Klicka pa Ny regel for tilldelning.
a. Bredvid Namn, ange MFP Agent.
b. Klicka pa Nasta.
Klicka pa Ldgg till princip.

o

Under Produkt, valj McAfee Agent, under Kategori vdlj Allmant och vdlj sedan din nya
princip, MFP Agent, under Princip.

Klicka pa Ndasta.

Klicka p& Tagg under tillgdngliga egenskaper.
Klicka pad Har tagg under Jamforelse.

Vdlj Xerox MFP under Vdrde.

i. Vdlj OK.

j. Klicka pa Ndasta.

55 Qe 0

10. Klicka pé Spara.

11. Fortsatt till Konfigurera det automatiska svaret i McAfee ePO for att fortsatta konfigurera
dina sdkerhetsvarningar.
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Konfigurera det automatiska svaret i McAfee
ePO

Installera funktionen Automatiskt svar for att ge sakerhetsadministratérer mojlighet att ta emot
automatiska e-postmeddelanden. Dessa meddelanden skickas nar McAfee Embedded Control
upptdcker en sdkerhetshdndelse pd en Xerox-enhet. Nar det dr installerat gdller detta svarssystem
for alla enheter som for narvarande tillhandahélls av EPO-servern. Handelserna som utloser ett
automatiskt svar fran Xerox MFP-varningar ar: Lasa fil nekad, filskrivning nekad eller exekvering
nekad.

Som standard ar det Automatiska svaret inaktiverat. For att aktivera det maste en
sdkerhetsadministrator inkludera en giltig e-postadress.

Sé& har lagger du till en e-postadress och aktiverar svaret:
1. Valj Meny— Automatisering— Automatiskt svar i McAfee ePO.
2. Klicka pa Nytt svar.
a. Ange Xerox MFP-varningar bredvid Namn.
b. Ange Hothéndelser bredvid Beskrivning.
c. Vdlj Solidcore-hdndelser som hdndelsegrupp.
d. Vdlj Klienthéndelser som hdndelsetyp.
e. Valj Aktiverad som Status.
f. Klicka pd Ndsta.
3. Klicka pa Héndelse.

a. Under Varde bor du vdlj Fil skapad, Fil raderad, Fil modifierad, Exekvering nekad och
Lasa fil nekad samt klicka sedan pé plus-ikonen ( +) for att skapa en rad.

b. Ange e-postadresser under Mottagare.
c. Klicka pa Ndsta och sedan Spara.

4. Vdlj Aktivera detta svar om flera hdandelser intraffar var 1:e timme under Aggregering for
begrdnsning.

Vilj Skicka e-post under fliken Atgérder.
Klicka pa Nésta och sedan Spara.

Fortsdtt till Konfigurera McAfee ePolicy Orchestrator-serverinstdllningar for att fortsatta
konfigurera dina sdkerhetsvarningar.
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Konfigurera McAfee ePolicy Orchestrator-
serverinstallningar

o v & w N =

Klicka pa Egenskaper— Sdkerhet i den inbyggda webbservern pa multifunktionsskrivaren.
Klicka pd McAfee Embedded Control.

Klicka pa Redigera bredvid Enhetens sdkerhetsniva pa sidan McAfee Embedded Control.
Vdlj McAfee ePolicy Orchestrator-servern och klicka sedan pa Spara.

Valj McAfee ePolicy Orchestrator-servern och klicka sedan pa Redigera.

Vdlj en adresstyp. Ange korrekt formaterad adress eller vardnamn till servern och dndra det
grundinstdllda portnumret efter behov.

Ange namnet som skrivaren anvdnder for att fd tillgéng till McAfee ePO-servern under
Anvdandarnamn.

Skriv och bekréfta l6senordet.
Klicka pa Spara.

Fortsdtt till Beteckna skrivare som supernoder for att fortsatta konfigurera dina
sdkerhetsvarningar.
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Beteckna skrivare som supernoder

Xerox®-tillagget for McAfee ePO anvdnder upp till tre Xerox®-skrivare som supernoder for att kom-
municera med de andra Xerox®-skrivarna som den 6vervakar. Xerox rekommenderar att du utser
mer dn en Xerox®-skrivare som en supernod. Om en supernod inte fungerar eller ér offline kan
McAfee ePO anvdnda de andra supernoderna for att kommunicera med andra skrivare. Du beteck-
nar skrivare som supernoder genom att ldgga till specifika poster till din DNS-server.

¢ Obsl

e Dina Xerox-®skrivare och din McAfee ePO-server maste anvdanda samma DNS-server.
e Slutfor féljande procedurer p&4 DNS-servern och inte McAfee ePO-servern.

Gor néagot av foljande nar du vill ldgga till en DNS-post:

Lagga till DNS-poster i En eller flera befintliga
domaner

Om du har ett litet antal domdner i ditt natverk kan du anvénda den har metoden for att ldgga till
DNS-poster till varje doman.

1. Padin DNS-server hittar du doménen for varje skrivare som du vill utse som en supernod.

2. Ldagg till poster for alla supernoder for varje domdn och namnge dem sedan:
e XeroxDiscoverySuperNode1
e XeroxDiscoverySuperNode2
e XeroxDiscoverySuperNode3

¢ Obs! Posterna fér alla supernoder dr inte skiftldgeskansliga.

3. Om ditt natverk anvander mer dn en DNS-server méste du upprepa foregéende steg for alla
andra DNS-servrar.

4. Fortsatt till Ser till att enheten hanteras inom McAfee ePO for att fortsdtta konfigurera dina
sdkerhetsvarningar.

Lagga till DNS-poster till en enda ny doman

Om du har ett stort antal domdner i ditt natverk kan du anvénda den hdar metoden for att ldgga
till DNS-poster till en doman.

1. Skapa en domdan med namnet Xerox.local pd din DNS-server. Xerox-forldngningen for McAfee
ePO letar efter en domdn med det har namnet.

2. For Xerox.local maste du ldgga till poster for varje supernod och sedan namnge dem:
e XeroxDiscoverySuperNode1
e XeroxDiscoverySuperNode2
e XeroxDiscoverySuperNode3

3. Fortsatt till Ser till att enheten hanteras inom McAfee ePO for att fortsatta konfigurera dina
sdkerhetsvarningar.
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser

Ser till att enheten hanteras inom McAfee ePO
Klicka pa Systemtrad i McAfee ePO.

Klicka pa Forlorade och hittade.

Vdlj Denna grupp och alla undergrupper under Forinstallningar.

Kontrollera att din Xerox-enhet visas.

Kontrollera att Xerox-enheten visas som Hanterad under Hanterat tillsténd.

Vdlj Tredje part och klicka sedan pa Xerox MFP-tilldgget i fonstret McAfee ePO under Meny.

No v B&r wN =

Dra och slapp ikonen for Xerox MFP-tillagg till det dvre faltet for en enkel McAfee ePO-
atkomst.

8. Fortsdtt till Konfigurera din McAfee ePO-proxy for att fortsdtta konfigurera dina
sdkerhetsvarningar.
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Konfiguration av varningar for McAfee ePO-sdkerhetshandelser
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Konfigurera McAfee ePO-proxy

I detta kapitel:

Konfigurera din McAfee ePO-proxy
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Konfigurera McAfee ePO-proxy

Konfigurera din McAfee ePO-proxy

Om en proxy anvands maste den konfigureras med McAfee ePO.
Vdlj Konfiguration under Meny i McAfee ePO.

Vdlj Serverinstdllningar.

Vdlj Proxyinstdllningar.

Klicka pa Redigera i det nedre hégra hornet.

Valj Konfigurera proxyinstdllningarna manuellt under Typ.

o w N~

Konfigurera manuellt sé att de matchar de unika instdllningarna fér din webbplats under
Installningar av proxyserver.

Klicka pa Spara.

Starta om ePO-servern.

¢ Obsl Om du inte slutfdr den har proceduren resulterar det i ett Fel-2-meddelande nér du
oppnar Xerox MFP-tilldgget.
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Ta bort och installera om McAfee ePO-
tillagg

I detta kapitel:

e Ta bort och installera om McAfee ePO-tillAgg..........cooeeeeeeeeeiececce e 24
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Ta bort och installera om McAfee ePO-tilltigg

Ta bort och installera om McAfee ePO-tillagg

Om ett meddelande visas under installationen som indikerar att Solidcore-tillagget redan ar
installerat bor du ta bort det befintliga Solidcore-tillagget. Installera om programvaran som
tillhandahalls av Xerox och uppdaterar Solidcore-tillagget ndr installationen dr klar. Att genomfor
dessa tva steg skapar den nédvandiga grunden for att uppdatera programvaran till en nyare
version.

1.

2.
3.
4

24

Ta bort den nuvarande programvaran.
Installera programvaran som tillhandahalls av Xerox.
Slutfor hela installationsproceduren med den programversion som just har installerats.

Uppgradera till en mer aktuell version om den dr tillganglig.
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