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A estrutura LDAP

Visao Geral LDAP

Ainda que algumas informacdes sejam fornecidas para compreender conceitos basicos, este guia
ndo fornece instru¢des para implementacdo do LDAP ou Windows Active Directory. As informacoes
deste guia pressupdem que o servidor do Active Directory ja estd instalado e sendo gerenciado
pelo administrador do Active Directory ou pelo administrador LDAP. Os exemplos mostrados neste
guia usam o Microsoft Windows 2012 Server com o Microsoft Internet Explorer (IE).

O LDAP, ou Protocolo de Acesso ao Diretério Leve, &€ uma alternativa leve para o Protocolo de
Acesso ao Diretorio X.500 (DAP). O LDAP usa a pilha do protocolo TCP/IP da pilha do protocolo
OSI requerido pelo X.500. Como alternativa leve, o LDAP simplifica algumas operacdes, mas ndo
tém assisténcia de alguns dos recursos do X.500 DAP.

O LDAP é o protocolo que esta sendo usado entre um cliente do diretério e um servidor. O LDAP
define o contetdo das mensagens trocadas entre um cliente LDAP e um servidor LDAP. O cliente
LDAP, no caso do servidor DocuShare, se comunica com o servidor LDAP. O servidor LDAP, atuando
como um portal, acessa o diretério LDAP. O diretério LDAP pode ser implementado como servidor
individual LDAP ou como diretério em um servidor X.500.

O DocuShare envia as consultas de contetdo do diretério ao servidor LDAP. O servidor
LDAP acessa o diretério, seja LDAP ou X.500, e devolve os resultados ao DocuShare. O protocolo

LDAP permite leitura e atualizagdo de operacdes do cliente nos dados do diretério.

Nota: O DocuShare néo atualiza os dados do diretorio LDAP. O DocuShare apenas
lé os resultados das consultas que envia ao servidor LDAP.
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Estrutura LDAP

As entradas em um diretério LDAP sdo organizadas em uma estrutura hierdrquica especifica.
Diretorios

Um diret6rio & um tipo especial de banco de dados. Os diret6rios sdo otimizados para receber
um alto volume de solicitagdes de leitura junto ao acesso a gravagéo que geralmente é limitado
aos administradores do sistema. De modo semelhante s paginas em branco de um catalogo
telefénico, um diretério LDAP é mais lido do que atualizado.

Do mesmo modo que o catalogo telefonico lista individuos, empresas e organizagdes, o diretério
LDAP lista objetos como usudrios, servidores e impressoras. Do mesmo modo como o catalogo
telefénico contém informacoes sobre cada listagem, como nome, nimero e endereco, as entradas
em um diretério LDAP contém as informacdes pertinentes sobre cada objeto. Essas informacoes
de objetos sdo chamadas de atributos.

Atributos

Cada entrada de objeto dentro de um diretério LDAP contém um ou mais atributos. Cada atributo
compreende um tipo e um valor. Uma entrada do catélogo telefénico tem atributos como

nome de uma pessoa e um namero de telefone correspondente. Os atributos LDAP s@o exibidos
no formato nome comum=Jane Smith nimero de telefone=555-555-5555. A tabela a seguir
lista alguns atributos LDAP comuns, além dos alias associados ao atributo.

. Alias de o .
Atributo LDAP Atributo Descricdo de Atributo Exemplo
Nome comum cn Nome comum de uma Jane Doe
entrada
Sobrenome sn Sobrenome da pessoa Doe
ID do usudrio uid ID do usudrio ou nome jdoe
de logon
ndmero de telefone Numero de telefone 555-123-4567
Nome da Unidade ou Nome da Unidade meu departamento
Organizacional Organizacional
organizagdo o Nome da organizagdo minha empresa
Componente de dominio dc Componente DNS Xyz.com

Nome Diferenciado relativo

O Nome Diferenciado Relativo ou RDN é representado na forma de um par de dados de atributo

(tipo e valor), como:
cn=Jane Doe
uid=smith
ou=marketing

dc=Xerox
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Nome Diferenciado

Entradas no diretério sdo organizadas pelo Nome Diferenciado (DN). O Nome Diferenciado
é semelhante ao caminho absoluto para um arquivo no sistema de arquivos Windows.
O DN de um objeto é feito do nome e da localizagdo da entrada no diretério.

Um DN é composto de pares de dados de atributo RDN, separados por virgulas, como:
cn=John Smith,ou=marketing,dc=Xerox,dc=com
cn=John Smith,ou=engenharia,dc=Xerox,dc=com
O caminho para um DN é da ordem mais baixa para a mais alta. Essa ordem é oposta aquela
usada no sistema de arquivos Windows. Assim como o sistema de arquivos Windows permite
uma variedade de arquivos com o mesmo nome, se cada um for de um diretério diferente,
varios usuarios podem usar o mesmo RDN desde que o DN seja exclusivo. Como mostra

o exemplo DN abaixo, um John Smith pode ser listado no departamento de marketing
e um no de engenharia.
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Arvore de Informacdes do Diretério

O diretério arranja entradas em uma estrutura hierérquica semelhante a uma arvore chamada
Arvore de Informacdes de Diretério ou DIT. Um DIT se baseia em um Nome Diferenciado das
entradas, com os Nomes Diferenciados organizados em ramificacdes que geralmente representam
uma estrutura organizacional e geografica. O Microsoft Active Directory muitas vezes

é organizado por dominios geograficos ou por DNS.

Organizacao DIT baseada em dominios geograficos

A ilustracdo abaixo mostra como o administrador da corporacdo de importacdo de frutos do
mar pode organizar a hierarquia do diretério LDAP de acordo com a geografia. Para hospedar
um servidor DocuShare para a empresa Acma nos EUA, o administrador definiria a Raiz DIT
como o=Acme, c=euaq.

Para definir um dominio externo para o departamento de importagdo da Acme, o administrador
definiria o Localizador de Servico de Diretério e Autenticacdo Relativa como ou=importacéo.

I —

| c=eua | | c=reinounido |

S |

| o=MardoNorte I

I—{ ou=exportacdo |

—| ou=fresco I

|—| cn=Ellen Jones I

—| ou=marketing |

cn=Albert Smith
uid=asmith

I
' I

' I

' |

' I

' I

' I

' I

I cn=Sarah Henry |

| uid=shenry

| : —
' I

' I

' I

' I

' I

' I

' I

' I

ou=congelado |
—| ou=importagao | L| cn=James Jones |
cn=Jane Doe
uid=jdoe
Escopo da ramificacdo usada para
um dominio externo do DocuShare

Escopo da raiz de DIT do DocuShare
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Organizacao DIT baseada em DNS

Ailustrag@o abaixo mostra como o administrador da corporacdo pode organizar a hierarquia

do diretério LDAP de acordo com o DNS. A empresa usa os servidores do dominio Windows para
as divisdes de marketing, engenharia e finangas. Ao definir a raiz de DIT como dc=minhaempresa,
dc=com, o administrador pode criar um dominio externo DocuShare para cada departamento
em uma divis@o.

Para definir um dominio externo para o departamento de Contas a receber na divisdo
de Financas, o administrador definiria o Localizador de Servico de Diretério e Autenticacdo
Relativa como ou=contas a receber, dc=financas.

|dc=minhampresa, de=com |

I dc=marketing | | dc=engenharia | | de=financas |

ou=vendas | ou=novo

-| ou=contas a receber|

|

|

|

|

|

|

|

cn=Jan Smith |
sAMAccountName=jsmith |
|

|

|

|

|

|

|

cn=Bill Jones
sAMAccountName=bjones

Escopo da ramificagdo usada para
um dominio externo do DocuShare

—{ ou=contas a pagar

|
|
|
|
|
|
|
| ou=publicidade | ou=manufatura |
|
|
|
|
|
|
|
|

Escopo da raiz de DIT do DocuShare
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Configuracdao do DocuShare

Para configurar seu site DocuShare para usar o LDAP/Active Directory, faca logon como admin
em seu site DocuShare e realize os procedimentos de A a F. Para configurar o DocuShare
corretamente, use a Ferramenta de administracdo do Active Directory ou o comando LDIFDE
do Active Directory para coletar as informacdes necessarias. Ambos os processos de coleta de
informacoes estdo descritos neste capitulo.

A — Configuracéo LDAP

Use a pagina Configuracdo LDAP de administracéo do DocuShare para estabelecer uma conexdo
entre seu servidor do DocuShare e seu servidor LDAP, assim como para definir a Arvore
de Informacdes do Diretério que é usada para criar dominios externos ao DocuShare.

1. Abra a péagina Configuracdo LDAP da interface de usudrio de administragdo.

2. Insira no campo Host(s) o nome do Host ou endereco IP ou 0 nome DNS do servidor
do LDAP/Active Directory (FQDN preferencial ou endereco IP se ndo for FQDN). Use
um espaco para separar varias entradas de endereco do servidor LDAP.

3. Insira no campo Porta o nimero da porta usado por seu servidor LDAP se ndo for
o ndmero de porta padrdo 389.

4. Opcional: Insira no campo SSL o nimero da porta usado para a Secure Socket Layer.

5. Insira no campo Raiz de DIT as informacdes obtidas usando a busca da Ferramenta
de Administrac@io do Active Directory para uma referéncia ao contexto de nomenclatura.
Por exemplo, essas informacoes seriam em formato de dc=adoc,dc=Xerox,dc=com.

6.  Insira o atributo cn no campo Chave RDN do usudrio. Esse é o alias para o atributo
nome comum. O atributo pode ser diferente, dependendo do tipo de servidor LDAP
usado (iPlanet, etc.).

7. Selecione o Agente no campo Agente do sistema.

A maioria dos servidores do Active Directory requer um login de conta de Servigo ou
de Agente.

8.  Insira o nome diferenciado (DN) da conta do agente no campo DN.
Por exemplo, cn=john,cn=usuarios,dc=adoc,dc=xerox.

9.  Insira a senha da conta do Agente no campo Senha.

10. Vaasecdo Testar LDAP na parte inferior da pagina Configuracdo LDAP.

Use Testar LDAP para verificar se hd uma conexdo vdlida e logon bem-sucedido
no servidor LDAP.
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11.  Selecione o Agente no campo Conexdo DN.

12.  Insira o nome diferenciado que inseriu no campo DN na etapa 8 no campo Nome.
13. Insira a senha que inseriu no campo Senha na etapa 9 no campo Senha.

14. Clique em Aplicar e testar.

Vocé verd@ uma mensagem “Sucesso” se tiver estabelecido corretamente a conexao
com o servidor LDAP.

15. Repita as etapas de 11 a 14, mas selecione o Usuario no campo Conexdo DN.

Nota: Este teste ndo verifica a validade da Raiz DIT nem do Localizador
de Autenticagdo Relativo de quaisquer dominios externos. O teste verifica
apenas se o DocuShare recebeu uma resposta positiva do servidor LDAP.

B — Configuracdo avancada

Use a configuracdo LDAP avancada para definir como classes de objeto especificas séo definidas
em seu servidor LDAP.

1. Clique em Avancado localizado na parte inferior da pagina Configuracdo LDAP.

2. Apagina Configuracdo LDAP avancada é exibida.

3. Na parte inferior da pagina Configuragéo LDAP avangada, localize o titulo da secdo
Classes de Objeto.

4. No campo Usuario, substitua a entrada padrdo person pela palavra usudrio (tudo em
letras mindsculas).

5. No campo Grupo estatico, substitua a entrada padrdo groupOfUniqueNames pela
palavra grupo (tudo em letras minasculas).

6.  Clique em Aplicar.

C — Ativar os Provedores LDAP

Use os Servicos de Seguranca da administracdo DocuShare e paginas de Servico de Diretério
para ativar ambos os Servicos do Provedor do Diretério e de Seguranca para LDAP. Isso permite

que os usudrios selecionem os Dominios Externos LDAP da lista suspensa Dominios nos prompts
do Logon.

1. Abra a pagina Servicos de Seguranca da interface de usuario de administracdo.

2. Napdgina Servicos de Seguranca, selecione a caixa LDAP para ativar o LDAP como provedor
de autenticacdo para todos os dominios externos, e clique em Aplicar.

3. Abraa pagina Servicos do Diretério da interface de usuario de administragdo.

4, Na pagina Servicos do Diretério, selecione a caixa LDAP para ativar o LDAP como provedor
de servico de diretorio para todos os dominios externos, e clique em Aplicar.

D — Associar usuario

Utilize a pagina Associar usudrio da administracdo DocuShare para estabelecer uma associacdo
entre as propriedades da conta DocuShare e os atributos da conta LDAP.

1. Abra a pagina Associar usudrio da interface de usudrio de administracdo.
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No campo Nome, insira o atributo que o LDAP usa para o nome do usudrio. De modo geral,
este é seu nome proprio.

No campo Nome de familia, insira o atributo que o LDAP usa para o nome de familia
do usudrio. Normalmente, este é o sobrenome ou sn. Esse campo é obrigatério.

No campo Nome do usudrio, insira o atributo que o LDAP usa para o nome de logon de um
usuario. De modo geral, este é seu sAMAccountName. Esse campo é obrigatério.

Se o diretério LDAP contiver atributos para adi¢do de atributos, tais como endereco de email,
caixa de correio, telefone ou home page, insira tais atributos nos campos apropriados na
pagina Associar usudrio.

Clique em Aplicar e salve essa informagdo.

E — Associar grupo

Utilize a pagina Associar grupo da administracdo DocuShare para estabelecer uma associagdo
entre as propriedades da conta DocuShare e os atributos da conta LDAP.

1.

Use a informacdo obtida usando o comando LDIFDE e insira aqueles atributos nos campos
adequados na pagina Associar grupo.

Para mais informagdes, consulte a se¢do deste capitulo chamada O comando LDIFDE
do Active Directory/Analisar o conteido do arquivo adexport.text/E. Propriedades de
Associacdo de Grupo.

Clique em Aplicar e salve essa informagdo.

F — Criar dominio

Use a pagina Dominios da administrag@o DocuShare para criar dominios externos em seu site
DocuShare local. Cada dominio externo DocuShare representa uma ramificagéo na arvore do
diretério LDAP. E cada ramificacdo contém uma cole¢@o de contas de grupo e usuério DocuShare.

1.
2.

Abra a pagina Dominios da interface de usudrio de administracdo.
No campo Adicionar, insira o nome do dominio externo que quer adicionar a seu site local.
Este pode ser simplesmente um nome descritivo, como Engenharia.

Selecione LDAP em ambos os Servigos de Seguranga e de Provedores e as paginas
Servicos de Diretério e de Provedores da interface de usudrio do Admin.

No campo Localizador de autenticacdo relativo, insira um ou mais pares de atributos
para definir o caminho para o diretério que contém as contas de grupo e do usudrio.

Use os componentes do atributo do DN que estdo a esquerda da raiz DIT e a direita do
RDN do usudrio.

Por exemplo, o DN para uma conta de usudrio em um dominio é cn=nome dos usudrios,
ou=engenharia, ou=docushare, dc=adoc, dc=xerox, dc=com. O dominio Engenharia esta
na ramificacdo ou=engenharia, ou=docushare. A raiz de DIT é dc=adoc, dc=xerox, dc=com.

No campo Localizador de servicos de diretério relativo, digite um ou mais pares
de atributos.

Utilize os mesmos pares de atributos que inseriu no campo Localizador de autenticac@o
relativo.
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O DocuShare 6.6.x & compativel apenas com LDAP para servicos de Diret6rio e Autenticacdo,
assim os valores para o Localizador de Autenticacdo Relativo e para o Localizador de Servigos
de Diretorio Relativo s@o idénticos.

6.  Clique em Adicionar para adicionar este dominio externo a seu menu de logon local.

G — Adicionar

Apos ter preenchido as paginas de Configuracdo LDAP, Provedores, Associar usudrios e Dominios,
vocé estd pronto para adicionar contas de grupo e usudrios ao dominio externo em seu site
DocuShare. Se vocé fosse Listar usudrios ou Listar grupos no novo dominio externo, o dominio
estaria vazio. Agora, vocé precisa abrir o dominio no servidor LDAP e selecionar as contas de
grupo e de usudrio que quer como membros de seu dominio externo local.

1. Abra a pagina Adicionar da interface de usudrio de administragdo.
Essa ndo é a mesma pégina que Adicionar usudrio.
2. Selecione um Tipo de conta e um Dominio externo.

3. Selecione como quer filtrar a lista de contas do dominio externo e inclua um filtro simples
como o nome ou nome parcial ou uma propriedade de objeto especifica.

4. Clique em Ir para exibir uma lista dos tipos de conta que selecionou.

5. Selecione as contas que vocé deseja que aparecam localmente no site e clique na seta
Adicionar para mové-las para o campo Selecionado. Se néo incluir uma conta no campo
Selecionado, impossibilita que usudrios ou grupos acessem seu site.

6.  Quando concluido, clique em Adicionar contas. O DocuShare adiciona as contas de usudrio
ou de grupo a lista local do dominio externo.

7. Na pdagina Ir para Listar/Localizar/Adicionar usudrio vocé verd os usudrios designados
ao novo dominio externo.

H — Exibir Logon
1. Volte para a home page do DocuShare.

2. Nasecdo de logon da home page, o novo dominio externo deve aparecer no menu
Dominio Logon.

3. Um usuario de um dominio externo deve selecionar o dominio correto para logon ou
o DocuShare exibe uma mensagem de erro de logon e uma solicitagéo para tentar
novamente.
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LDAP e SSL

Secure Socket Layer, ou SSL, € um protocolo que foi desenvolvido pela Netscape para transmissdo
de documentos confidenciais via Internet. SSL funciona utilizando uma chave piblica para
criptografar dados que sdo transferidos por uma conexdo SSL. Tanto o navegador Netscape
quanto o Internet Explorer sdo compativeis com SSL. Muitos websites usam SSL para obter
informacdes do usudrio confidenciais, como um nimero de cartdo de crédito e senhas de contas.
Uma sessdo SSL é iniciada ao usar uma URL que comece com https ao invés de http.

Certificados

Quando usar o SSL, os servidores e clientes usam certificados para dar prova de identidade antes
de estabelecer uma conexdo segura. Um certificado também contém chaves puablicas e privadas
que sdo usadas para estabelecer uma sessdo. Servidores e clientes usam chaves de sesséo para
criptografar e descriptografar dados.

Certificados podem ser autoassinados ou podem ser emitidos por uma autoridade de certificacdo
(CA), tal como Entrust, Equifax, Valicert ou Verisign. Certificados emitidos por uma CA sdo
considerados advindos de uma autoridade independente confidavel. Basicamente, a autoridade
independente garante a identidade de um usudrio. A maioria dos navegadores de clientes sdo
configurados para reconhecer e autorizar certificados emitidos por CAs.

Quando os certificados s@o autoassinados, o usudrio atua como uma autoridade de certificacdo.
Um certificado autoassinado deve estar instalado no repositério de autoridades dos navegadores
e os certificados ndo sdo reconhecidos como autoridade independente confiavel.

Os certificados s@o emitidos como certificados de servidor ou de cliente. O DocuShare ndo é
compativel com certificados sediados no cliente. O DocuShare utiliza uma cépia do certificado
do servidor LDAP para estabelecer a sessdo LDAP com o servidor LDAP.

Importar o certificado para o DocuShare

Dependendo da CA que emitiu o certificado, o administrador pode precisar importar o certificado
do servidor LDAP para o repositério de certificados do navegador do servidor DocuShare. Se o
certificado for autoassinado, o administrador deve importar o certificado para o repositério de
certificados do navegador do servidor DocuShare.
Para importar o certificado de um servidor LDAP especifico:
1. Abra um navegador no servidor DocuShare.
2. Conecte ao servidor LDAP usando o endereco - https://<your.ldap.server>:636.

Porta 636 é a porta padrdo para SSL.

3. Seo certificado ndo tiver sido instalado no navegador do servidor DocuShare, uma janela
Alerta de Seguranca aparece solicitando que instale o certificado.

4. Parainstalar o certificado, clique em Exibir Certificado na parte inferior da janela Alerta
de Seguranca.

Uma janela Certificado é exibida.

5. Clique na guia Detalhes e no botdo Copiar para Arquivo.
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Exportar o certificado e salvar como um arquivo CER

Apbds ter importado o certificado do servidor LDAP, vocé precisa exportar o certificado para
o diretério DocuShare e salva-lo como arquivo certificado.
Para exportar o certificado e salva-lo como arquivo certificado:
1. Clique em Avancar na parte inferior da janela Assistente.
Se o certificado contiver uma chave privada, a janela Exportar Chave Privada é exibida.
2. Najanela Exportar Chave Privada, selecione Néo, ndo exporte a chave privada.

O DocuShare ndo precisard de uma chave privada para estabelecer uma sess@o SDL
com o servidor LDAP.

3. Clique em Avancar.

A janela Exportar Formato de Arquivo aparece.
4. Selecione Base-64 codificado X.509 (.CER) na janela Exportar Formato de Arquivo.
5. Clique em Avancar.

A janela de prompt Arquivo para Exportar aparece.

6.  Insira no campo Nome de arquivo o caminho do diretério para um local em sua unidade
de disco para a qual queira exportar o certificado. Por exemplo, D:\.

7. Insira no campo Nome do arquivo, atrés do caminho do diretério, um nome de arquivo
para o certificado com a extensdio .cer. Por exemplo, D:\SSL_Cert4LDAP.cer.

8.  Clique em Avancar para concluir a exportacdo do certificado.

A janela Assistente Concluindo a Exportacdo do Certificado é exibida.
9.  Clique em Concluir para fechar o Assistente.

O certificado LDAP é salvo como arquivo .cer em seu site DocuShare.

10. Siga as instrugdes na pagina sequinte, Colocar o certificado no DSTrustStore.
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Colocar o certificado no DSTrustStore

Agora que salvou o certificado como arquivo certificado, precisa coloca-lo no arquivo
DSTrustStore.

Para colocar o arquivo .cer do certificado no arquivo DSTrustStore:

1. Localize o arquivo .cer que exportou usando o Assistente Exportacdo de Certificado.

2. Copie o arquivo .cer no diretério DocuShare que contém o arquivo DSTrustStore
jdk\jre\lib\security.

3. Abraa janela de prompt de comando e navegue ao diretério que contém dstruststore.
C:\>cd\xerox\docushare\jdk\jre\lib\security
C:\Xerox\DocuShare\jdk\jre\1ib\security\dir

Volume 1in drive C is Local Disk
volume in Serial Number is 508B-0D2F

Directory of C:\Xerox\DocuShare\jdk\jre\lib\security

18-11-02 15:55 <DIR> -

18-11-02  15:55 <DIR> --

02-10-02 12:25 7,365 cacerts

02-10-02 12:26 589 dstruststore

02-10-02 12:26 2,271 java.policy

02-10-02 12:26 4,115 java.security

10-11-02 15:43 844 SLL_Cert4LDAP.cer
5 Files(s) 15,184 bytes

2 Dir(s) 1,486,024,704 bytes free
C:\Xerox\DocuShare\jdk\jre\Tib\security

4. No prompt do comando, insira o comando set PATH para definir a varidvel do ambiente
PATH. Use set PATH=%PATH%;<seu diretério DocuShare>\jdk\jre\bin.

C:\Xerox\Docushare\jdk\jre\lib\security>set
PATH=%PATH%; C:\XEROX\DocuShare\jdk\jre\bin

5. Apbs ter configurado a variavel PATH, no prompt de comando, insira keytool, sem
argumentos.

A ajuda do utilitario Keytool é exibida. O utilitério Keytool coloca o certificado SSL no
DSTrustStore.

6.  No prompt de comando, insira o comando do utilitario Keytool keytool -import -alias
<nome_alias> -file <arquivo_cert> -keystore dstruststore

Substitua <nome_alias> por um nome exclusivo para o arquivo de certificado.

Substitua <arquivo_cert> pelo nome do arquivo de certificado (.cer) que exportou
e copiou para o diretério que contém o arquivo dstruststore.

7. Pressione Enter para iniciar o comando.

Uma solicitacdo de senha é exibida.
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10.

®

Insira a senha e pressione Enter.

C:\Xerox\Docushare\jdk\jre\1ib\security>keytool -import -alias Test
LDAPssl -file SDL_Cert4LDAP.cer -keystore dstruststore

Enter keystore password: password

owner: OU=EFS File Encryption Certificate, L=EFS, CN=Administrator
Issuer: OU=EFS File Encryption Certificate, L=EFS, CN=Administrator
Serial number: 5ee8abd44c2cd2bl4ffbeel59f03d354

valid from: Tue Feb 19 10:57:21 PST 2012 until: Thu Jan 26 10:57:21
PST 2102

Certificate fingerprints:
MD5: 78:C7:A3:04:32:69:EB:97:76:FE:F4:8A:11:A2:65:26

SHAL:
02:DD:9A:BE:BE:DE:3C:AA:22:AE:14:9A:F2:F2:5B:11:61:6D:5A:5F

Trust this certificate? [no]: yes

Certificate was added to keystore

C:\Xerox\DocuShare\jdk\jre\1ib\security>

Examine a saida da tela para garantir que o keytool adicionou com sucesso o certificado ao
keystore. Se o keytool tiver concluido a operacdo, seu servidor DocuShare estara pronto para
usar o certificado para estabelecer a sessdo SSL com seu servidor LDAP.

Quando tiver terminado de importar o certificado, reinicialize seu servidor DocuShare.
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A ferramenta de administracdo do
Active Directory

Vocé pode usar a Ferramenta de Administracdo do Active Directory (ldp.exe) para desempenhar
varias operacoes em um Active Directory e consultar um servidor do diretério LDAP.

Se usar o ldp.exe para conectar a um servidor LDAP habilitado por SSL, deve primeiro habilitar
o certificado SSL em seu servidor DocuShare. Para importar e carregar um certificado SSL, siga
as instrucdes LDAP e SSL no Capitulo 2 deste guia.

O comando ldp.exe esta incorporado ao Windows Server 2008 e ao Windows Server 2012.

O ldp.exe esta disponivel se vocé tiver a fun¢do do servidor do AD DS (Active Directory completo)
instalado.

Para iniciar o ldp.exe:

1. Na pagina Iniciar do servidor, cligue em Executar.

2. Digite ldp.
3. Clique em OK.

Usar a ferramenta de administracdo do Active Directory

Vocé pode usar a Ferramenta de Administracdo do Active Directory para coletar informagdes
sobre o servidor LDAP que precisa configurar o site DocuShare e usar o servidor para dominios
externos. Siga os procedimentos de Aa F.

Nota: Esse procedimento se baseia no uso da ferramenta para coletar informacoes de
uma configuracdo de servidor LDAP tipica. Pode haver variacées, dependendo de como
o servidor estiver configurado.

A — Conectar

1. Selecione Conexdo da barra de navegacdo Ferramenta de Administracao do Active
Directory. Depois selecione Conectar do menu Conexdo.

A caixa de didlogo Conexdo é exibida.

2. Insira no campo Servidor o endereco IP ou 0 nome DNS do servidor do Active
Directory LDAP.

3. Insira o nimero da porta a ser usado no campo Porta, se um diferente do padréo
for exibido.

4. Clique em OK.

Agora, seu endereco do servidor LDAP e o nimero da porta foram definidos.
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B — Associar

Apbs configurar a conexdo do servidor LDAP, vocé precisa associar o servidor a uma conta
de administrador que tenha permissdo para pesquisar o diretério.

1. Selecione Conexdo da barra de navegacdo Ferramenta de Administrag@o do Active
Directory. Depois selecione Associar do menu Conexdo.

A caixa de diGlogo Associar é exibida.

2. Insira o nome da conta de usudrio no campo Usudrio, a senha no campo Senha
e o dominio no campo Dominio.

3. Cliqueem OK.

Se tiver se conectado com sucesso e criado uma associag@o com um servidor LDAP,
o servidor exibe um texto de resposta no quadro direito da Ferramenta de
Administracdo do Active Directory.

C — Localizar o Nome Diferenciado base

O DN base serd o ponto inicial de nossa avaliacdo da érvore do diretério.

1. Busque o texto de resposta no quadro direito da Ferramenta do Active Directory para
uma referéncia ao contexto de nomenclatura.

O formato do contexto de nomenclatura variard de acordo com o servidor LDAP que
estd usando.

2. Otexto em destaque é o Nome Diferenciado base para o DIT.

Por exemplo, o DN base em destaque pode ser dc=adoc,dc=Xerox,dc=com. Seu DN Base

verdadeiro pode variar de acordo com a estrutura exclusiva de sua arvore do diretorio LDAP.

Anote essas informacdes para usar mais tarde.

D — Exibir a Arvore de Informacées do Diretério

1. Selecione Exibir na barra de navegacao Ferramenta de Administracéo do Active Directory.

Depois selecione Arvore no menu Exibir.
A caixa de diglogo Exibicdo em arvore aparece.

2. No campo DNBase, insira o Nome Diferenciado base que encontrou na busca por
contexto de nomenclatura acima.

3. Clique em OK.

O DIT para seu servidor LDAP é exibido no quadro esquerdo da janela Ferramenta de
Administracdo do Active Directory.

4. Examine a Arvore para determinar onde sua raiz DIT ficard para qualquer dos dominios
externos DocuShare que queira criar.

A raiz deve ser alta o suficiente na hierarquia de modo que inclua todas as ramificacdes
(tais como unidade de organizag@o e componentes de dominio) que terdo acesso ao
servidor DocuShare.

Como exemplo, usaremos dc=adoc, dc=xerox,dc=com como nossa raiz DIT porque
queremos incluir apenas os usuarios no dominio ADOC e ndo todos da Xerox.com.
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E — Encontrar a Conta do Agente

Na maioria dos casos Active Directory ndo aceita consultas anénimas no diretério. Isso requer
o uso de uma conta de Servico ou Agente. Use o comando Pesquisar para encontrar o DN da
conta do Agente.

1.

Selecione Procurar da barra de navegacdo da Ferramenta de Administracdo do Active
Directory. Depois selecione Pesquisar do menu Procurar.

A caixa de diGlogo Pesquisar é exibida.
Insira o DN Base no campo DN Base.

Dependendo do valor DN Base usado e da localizacdo na hierarquia da conta do Agente,
vocé pode precisar selecionar Subdrvore para expandir o escopo da busca.

Insira um filtro no campo Filtro.

Usamos o atributo sAMAccoutName para nosso filtro se soubermos o nome de logon
da conta do Agente. Esse atributo & exclusivo do Active Directory e & uma transicao do
Windows NT. Se soubéssemos o nome comum (cn) da conta, poderiamos ter usado o
nome comum=Peter Pan, por exemplo. Um servidor iPlanet pode usar o atributo uid ou
nome comum (cn).

Especifique o Escopo da pesquisa.
Selecione Subérvore se Um nivel ndo for suficiente.
Clique em Executar.

Os resultados de sua busca aparecem como texto no quadro direito da janela Ferramenta
de Administracao do Active Directory. Por exemplo, uma busca pode mostrar que o nome
diferenciado para a conta do Agente é
cn=usudrioteste1,cn=usudrios,dc=adoc,dc=xerox,dc=com.

F — Préxima etapa

Apods realizar os procedimentos de A a E, vocé deverd poder usar a Ferramenta de Administragéo
do Active Directory para coletar informagdes necessdrias para configurar o site DocuShare para
usar o LDAP para autenticacdo da conta do usuario.

O endereco IP ou nome DNS do servidor LDAP
A Raiz DIT

A conta do Agente para DocuShare
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O comando Active Directory LDIFDE

Vocé pode usar o comando LDIFDE para gravar os conteddos do diretério LDAP inteiro em um
arquivo de texto ou em um dominio especifico no diretorio LDAP. Este arquivo de texto contém
a maior parte das informagdes necessarias para configurar o DocuShare para usar com LDAP.

O arquivo de texto gerado pelo LDIFDE é um arquivo primdrio usado pelo Suporte do DocuShare
para resolver problemas de configuracdo LDAP.

LDIFDE é uma ferramenta de linha de comando incorporada ao Windows Server 2008 e Windows
Server 2012. Esse recurso estd disponivel se vocé tiver o AD DS (Active Directory completo) ou
a funcdo de servidor AD LDS (Servicos de Diretério Leve do Active Directory) instalada.

Para usar o LDIFDE, vocé deve executar o comando LDIFDE a partir de um prompt de comando
elevado. Para abrir um prompt de comando elevado, clique em Iniciar, clique com o botdo direito

em Prompt de comando e, em seguidg, clique em Executar como administrador.

Nota: Para obter mais informacées sobre a utilizagéio do comando LDIFDE, va para
http://technet.microsoft.com/en-us/library/cc731033.aspx

Utilizacdo e Sintaxe do comando LDIFDE
Para usar o comando LDIFDE, abra a janela de prompt de comando em seu servidor LDAP, insira

C:\Windows\system32>idifde -? e pressione Enter. LDIFDE responde o seguinte:

Troca de Diretério LDIF

General Parameters

-1 Turn on Import Mode (The default is Export)
-f filename Input or output filename

-s servername The server to bind to (Default to DC of computer’s in
Domain)

-C FromDN TODN Rep]ace occurences of FromDN to TODN

If either FromDN or ToDN ends with #attributeName, the attribute
value will be Tooked up in rootDSE and used to replace
#attributeName. See example for "Macro expansion in DNs"

-v Turn on Verbose Mode

-j Log File Location

-t Port Number (default = 389)
-u Use Unicode format

-w timeout Terminate execution if the server takes longer than the
specified number of seconds to respond to an operation (default = no
timeout specified)

-h Enable SASL Tlayer signing and encryption

-7 Help
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Export Specific

-d RootDN The root of the LDAP search (Default to Naming Context)
-r Filter LDAP search filter (Default to "(objectClass=*)")
-p SearchScope Search Scope (Base/OnelLevel/Subtree)

-1 TistList of attributes (comma separated) to look for in an LDAP
search

-0 TistList of attributes (comma separated) to omit from input
-g Disable Paged Search

-m Enable the SAM Togic on export

-n Do not export binary values

-Xx Include deleted objects (tombstones)

-1 Retain only the important replPropertyMetadata

-k The import will go on ignoring 'Constraint violation' and 'Object
Already Exists' errors

-y The import will use lazy commit for better performance (enabled by
default)

-e The import will not use lazy commit

-q threads The import will use the specified number of threads
(default 1is 1)

-z Continue importing irrespective of errors

-x Enable tombstone reanimation support (passes deleted objects
control with ldap modify requests)

Credentials Establishment

Note that if no credentials 1is specified, LDIFDE will bind as the
currently

Togged on user, using SSPI.

-a UserDN [Password | *]Ssimple authentication

-b UserName Domain [Password | *]SSPI bind method

Example: Simple import of current domain

Tdifde -i -f INPUT.LDF
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Example: Simple export of current domain

Tdifde -f OUTPUT.LDF

Example: Export of specific domain with credentials
Tdifde -m -f OUTPUT.LDF
-b USERNAME DOMAINNAME *
-S SERVERNAME
-d "cn=users,DC=DOMAINNAME,DC=M1icrosoft,DC=Com"

-r "(objectClass=user)"

Example: Macro expansion in DNs

Tdifde -f export.ldf -c "#configurationNamingContext"
"cn=configuration,dc=x"

1difde -i -f import.1df
"#configurationNamingContext"

c "cn=configuration,dc=x"

No log files were written. In order to generate a log file, please
specify the log file path via the -j option.

Exemplo de comando LDIFDE

A sequir, vocé encontra um exemplo de comando LDIFDE que grava o conteldo do Active
Directory em um servidor chamado Corvette, em um arquivo de texto chamado adexport.txt.

Executar o comando LDIFDE:

Insira o comando C:\Windows\system32\LDIFDE.exe -f adexport.txt -s corvette e pressione
Enter.

The command runs and displays its progress:
Connecting to "corvette"

Logging in as current user using SSPI
Exporting directory to file adexport.txt
Searching for entries...

writing out
LY 0 o e =X

132 entries exported

The command has completed successfully
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O arquivo adexport.txt gerado

Abaixo encontra-se o contelido do arquivo adexport.txt que o comando FDIFDE gerou em nosso
exemplo. Esse exemplo mostra uma porgdo do contetdo do arquivo total. Preste bastante atencGo
aos itens em negrito, vocé precisa configurar o DocuShare com esses itens para usar o servidor
LDAP especifico.

dn: DC=infodev,DC=xcm,DC=xerox,DC=com
changetype: add

masteredBy:CN=NTDS Settings, CN=CORVETTE, CN=Servers, CN=infodev-xcm-site,
CN=Sites,CN=Configuration, DC=infodev, DC=xcm, DC=xerox, DC=com

auditingPolicy:: AAE=

creationTime: 127199619543431088
dc: infodev
forcelogoff:-9223372036854775808

fSMORoleOwner:CN=NTDS Settings, CN=CORVETTE, CN=Servers, CN=infodev-xcm-site,
CN=Sites, CN=Configuration, DC=infodev, DC=xcm, DC=xerox, DC=com

[Exemplo de Registro de Diretério para um Unico Usudrio]

dn: CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodev, DC=xcm, DC=xerox,
DC=com

changetype: add

accountExpires: 9223372036854775807
badPasswordTime: 0

badPwdCount: 0

codePage: 0

cn: Duncan Donkey

countryCode: 0

displayName: Duncan Donkey

mail: ddonkey@infodev.xerox.com
givenName: Duncan

instanceType: 4

lastLogoff: 0

lastLogon: 0

logonCount: 0

distinguishedName: CN=Duncan Donkey, OU=Digital, OU=Actors, DC=infodev, DC=xcm,
DC=xerox, DC=com

objectCategory:CN=Person, CN=Schema, CN=Configuration, DC=infodev, DC=xcm,
DC=xerox,DC=com

Guia do Active Directory/LDAP 24



O comando Active Directory LDIFDE Xerox® DocuShare®

objectClass: user

objectGUID:: xmi02W78lEmpYca7AtiupQ==
objectSid:: AQUAAAAAAAUVAAAAGDfWZRUIrOf4n7RObgQAAA-==
primaryGroupID: 513

pwdLastSet: 127293917905389760

name: Duncan Donkey

sAMAccountName: duncan

sAMAccountType: 805306368

sn: Donkey

userAccountControl: 512

userPrincipalName: duncan@infodev.xcm.xerox.com
uSNChanged: 7353

uSNCreated: 7349

whenChanged: 20140518220950.0Z

whenCreated: 20140518220933.0Z

[Exemplo de Registro de Diretorio para um Grupo]

dn: CN=labusers,CN=Users,DC=infodev,DC=xcm,DC=xerox,DC=com

changetype: add

member: CN=Greg Wong,CN=Users,DC=infodev,DC=xcm,DC=xerox,DC=com
member: CN=Janet Gilmore,CN=Users,DC=infodev,DC=xcm,DC=xerox,DC=com
member: CN=Jennings\, Ferris,CN=Users,DC=infodev,DC=xcm,DC=xerox,DC=com
member: CN=Cua\, Kiam T,CN=Users,DC=infodev,DC=xcm,DC=xerox,DC=com
info: Authorized Login User to the InforDev Lab

cn: labusers

description: InfoDev Lab Users

groupType: -2147483644

instanceType: 4

distinguishedName:CN=labusers, CN=Users, DC=infodev, DC=xcm, DC=xerox, DC=com

objectCategory: CN=Group, CN=Schema, CN=Configuration, DC=infodev, DC=xcm,
DC=xerox, DC=com

objectClass: group
objectGUID:: Cm9phZkOn0ig4iEWMRPWsg==
objectSid:: AQUAAAAAAAUVAAAAGDfWZRUIrOf4n7ROVgQAAA==

name: labusers
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sAMAccountName: labusers
sAMAccountType: 536870912
uSNChanged: 3975

uSNCreated: 2540

whenChanged: 20140302161513.0Z
whenCreated: 20140130190128.0Z

Analisar o contetdo do arquivo adexport.txt

Nosso exemplo de arquivo adexport.txt usa o Nome Diferenciado (DN) para Duncan Donkey, um
membro da equipe de Atores Digitais no departamento InfoDev da XCM na Xerox Corporation.

Em nosso exemplo, o DN para Duncan Donkey é definido como: CN=Duncan Donkey,
OU=Digital, OU=Atores, DC=infodev, DC=xcm, DC=xerox, DC=com

Ao examinar um Nome Diferenciado de usudrios, vocé pode encontrar as informacoes necessarias
para identificar:

a.  ARaiz da Arvore (DIT) de Informacdes do Diretério
b. A Chave RDN do usuario

Os Localizadores de Servico de Diretério e Autenticacao Relativa

0

d. Atributos de Associacdo de Usudrios

e. Atributos de Associacdo de Grupo

A — A Raiz da Arvore (DIT) de Informacées do Diretério

Defina a raiz DIT no nivel da arvore do diretério que incluird todas as ramificacdes do diretério
que contém usudrios que precisam acessar o servidor DocuShare. Em nosso exemplo, apenas
membros da organizacdo XCM na Xerox terdo acesso a nosso exemplo do servidor DocuShare.

A organiza¢do XCM inclui muitos departamentos e equipes em um Unico departamento. Esses
departamentos e equipes sdo organizados em um Diretério LDAP pelos Componentes do Dominio
(DC) e Unidades Organizacionais (OU). Para nosso exemplo, configuraremos um Dominio externo
no DocuShare para autenticar usudrios que sdo membros da Equipe de Atores Digitais no
departamento InfoDev na XCM na Xerox Corporation.

Em nosso exemplo, a raiz de DIT do DN para Duncan Donkey é exibida aqui em negrito:
CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodev, DC=xcm, DC=xerox, DC=com

Ao definir a raiz de DIT neste nivel da hierarquia, dominios externos podem ser criados para cada
departamento/equipe na XCM.

B — A Chave RDN do usudrio

A Chave RDN do Usuario € um alias do atributo usado para identificar o Usudario.

Em nosso exemplo, a Chave RDN do usuario do DN para Duncan Donkey é exibida aqui em
negrito: CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodev, DC=xcm, DC=xerox, DC=com
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C — Os Localizadores de Servico de Diretério e Autenticacéo Relativa

Os Localizadores de Servico de Diretério e Autenticacdo Relativa sdo os ponteiros para a ramificacéo
do diret6rio do dominio externo que contém um usudrio especifico, usudrios ou um grupo.

Em nosso exemplo, o Localizador de Autenticacdio e Servigos de Diretério Relativo é exibido aqui em
negrito: CN=Duncan Donkey, OU=Digital, OU=Atores, DC=infodev, DC=xcm, DC=xerox, DC=com.

D — Atributos de associac¢do de usuario

O arquivo de texto gerado pelo comando FDIFDE contém o alias de atributos que sdo usados para
identificar o sobrenome, nome do usuario e endereco de email de cada usudrio listado. Vocé vai
usar esses aliases de atributos para configurar as propriedades de Associar Usudrio LDAP
DocuShare. No arquivo de texto de comando FDIFDE, usuarios com o diretério LDAP s@o
identificados com a entrada classeObjeto: usudrio.

Em nosso exemplo, vocé encontrard os aliases de atributo LDAP para as propriedades a sequir:
Sobrenome = sn
Nome de usuario = sSAMAccountName

Endereco de email = mail
Em nosso exemplo, os valores dados a esses aliases do atributo LDAP sdo:
sn: Donkey
sAMAccountName: duncan

mail: ddonkey@infodev.xerox.com

E — Atributos de associacdo de grupo

O arquivo de texto gerado pelo comando FDIFDE contém o alias de atributos que séo usados para
identificar o titulo, a descricdo e as informacdes de resumo de cada grupo listado. Vocé vai usar
esses aliases de atributos para configurar as propriedades de Associar Grupo LDAP DocuShare.

No arquivo de texto de comando FDIFDE, grupos com o diretorio LDAP s@o identificados com a
entrada classeObjeto: grupo.

Em nosso exemplo, vocé encontrard os aliases de atributo LDAP para as propriedades a seguir:
Titulo = en
Descricdo = descri¢do

Resumo = info
Em nosso exemplo, os valores dados a esses aliases do atributo LDAP sdo:
cn: usuarioslab
descricdo: Usudrios InfoDev Lab

info: Usudrio de Logon Autorizado para o InfoDev Lab
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Sincronizacao
DocuShare/LDAP

Perguntas frequentes da sincronizacao
LDAP

Pergunta: Como faco para configurar o controle de acesso a um site para que apenas
usudrios especificos possam fazer logon?

Resposta: Consulte Configurar Controle de Acesso do Usuario na pagina 29 e Configurar
Controle de Privacidade do Usudrio na péagina 29

Pergunta: Como faco para configurar o controle de acesso a um site para que apenas
membros especificos do grupo possam fazer logon?

Resposta: Consulte Configurar Controle de Associacdo de Grupo do Usuario na pagina 29

Pergunta: Como posso configurar o DocuShare para atualizar as informacées de conta do
site conforme elas forem alteradas no servidor LDAP?

Resposta: Consulte Efeitos no Logon do Usudrio Quando a Opcao Habilitar Ouvinte
é Selecionada na pagina 31

Pergunta: Se eu habilitar o servico ouvinte em um site do DocuShare, o que acontecera
quando eu reiniciar o DocuShare?

Resposta: Consulte Efeitos na Inicializacdo do DocuShare quando o Servico Ouvinte é
Selecionado na pagina 31

Pergunta: Como faco para configurar o DocuShare para que novas informacoes de conta
sejam atualizadas quando um usudrio fizer logon no site?

Resposta: Consulte Habilitar no Logon - selecionado na pagina 32 e Habilitar no Logon - ndo
selecionado na péagina 32

Pergunta: Se um usudrio for adicionado como membro de um grupo, como faco para
atualizar isso no DocuShare?
Resposta: Consulte Habilitar Sincronizacdo de Grupo - selecionado na pagina 32 e Habilitar
Sincronizacgdo de Grupo - ndo selecionado na pagina 33
Pergunta: O que pode causar atrasos frequentes ao atualizar alteracées realizadas no

servidor LDAP?

Resposta: Consulte Efeitos na Inicializacdio do DocuShare quando o Servico Ouvinte é
selecionado — Problemas de tempo na pagina 31
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Entendendo as Configuracoes de
Controle da Autenticacao LDAP

Use a pagina do menu de administracdo do DocuShare Gerenciamento de conta | Contas LDAP
| Configuragéo | Avancado para configurar os controles que sdo usados para filtrar o acesso do
usudrio ao site do DocuShare.

Durante a autenticacdo, o usudrio que deseja fazer logon precisa satisfazer todos os filtros de
controle ativados ou esse usudrio terd seu acesso do site negado.

Configurar Controle de Acesso do Usuario

Selecione Habilitar controle de acesso do usudrio e insira um filtro para definir quem tem
acesso ao site do DocuShare. A sintaxe do filtro segue o formato de pesquisa LDAP padrdo
e filtra usando atributos de usuario LDAP, como cn, por exemplo.

Por exemplo, se vocé habilitar o Controle de acesso do usudrio e inserir cn=Tom* no campo Filtro,
o usudrio que tentar fazer logon com um DN cn=John Smith,ou=marketing,dc=Xerox,dc=com, ndo

conseguird fazer logon porque o cn desse usudrio ndo satisfaz os critérios do filtro. O nome, ou cn,
ndo comeca com Tom.

Configurar Controle de Privacidade do Usudrio

Selecione Habilitar controle de privacidade do usudrio e insira um filtro para definir ainda mais
quem tem acesso ao site do DocuShare. A sintaxe do filtro também segue o formato de pesquisa
LDAP padrdo e filtra usando atributos de usuario LDAP.

Por exemplo, se vocé habilitar o Controle de privacidade do usudrio e inserir mail=*acme.org*
no campo Filtro, o usudrio que tentar fazer logon com um atributo de email acme.com, n&o
conseguira fazer logon porque o atributo de email desse usudrio ndo satisfaz os critérios do filtro.
O endereco de email nGo contém acme.org.

O Controle de Privacidade do Usudrio tem uma relagao E com o Controle de Acesso do Usudario. Se
ambos estiverem selecionados e os filtros forem aplicados para os dois, o usudrio que tentar fazer
logon em um site do DocuShare devera satisfazer ambos os filtros antes de receber acesso ao site.

Configurar Controle de Associacdo de Grupo do Usudrio

Selecione Habilitar controle de associac¢do do usudrio e insira um filtro para definir o grupo
ou grupos do qual o usudrio deve ser membro para ter acesso a um site do DocuShare. Se esse
controle for usado juntamente com o Controle de Acesso do Usudrio ou com o Controle de
Privacidade do Usuério, ou ambos, o usudrio que tentar fazer logon em um site devera satisfazer
os filtros de todos os controles habilitados.

Por exemplo, se vocé habilitar o Controle de associagdo do usudrio e inserir (I(childOf
=CN=GROUP1,0U=marketing,DC=docushare,DC=Xerox,DC=com)(descendantOf=
CN=GROUP2,0U=marketing,DC=docushare,DC=Xerox,DC=com)) no campo Filtro, o usudrio
que tentar fazer logon e ndo for membro do Group 1, nem um descendente do Group 2, ndo
conseguir@ acessar o site do DocuShare.
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Nota: Se o mapeamento de titulo do grupo ndo estiver definido na pagina Gerenciamento
de conta | Contas LDAP | Associar grupo, o DocuShare automaticamente definira o
comportamento do LDAP em relagéo ao titulo do grupo com cn.

Tabela Filtros do Controle de Associacdo do Usudrio

Filtro Uso, atributo e exemplo

childOf = (childOf = DN do grupo)
0 usudrio que tenta fazer logon deve ser um membro direto de um grupo especifico
(childOf = CN=Group1,0U=marketing,DC=docushare,DC=Xerox,DC=com)

O usudrio deve ser membro do Group 1.

descendantOf = | (descendantOf = DN do grupo)
O usudrio que tenta fazer logon deve ser um membro descendente de um grupo

descendantOf = CN=Group2,0U=marketing,DC=docushare,DC=Xerox,DC=com)
especifico

O usudrio deve ser um descendente do Group 2.

OR Relacdo OU de varios grupos

0 usudrio que tenta fazer logon deve ser membro de pelo menos um dos
grupos especificados

(I(childOf =

CN=Group1,0U=marketing,DC=docushare,DC=Xerox,DC=com)(descendantOf =
CN=Group2,0U=marketing,DC=docushare,DC=Xerox,DC=com))

O usudrio deve ser membro do Group 1 OU um descendente do Group 2.

NOTA: E e OU ndo podem ser usados no mesmo filtro.

AND Relacdo E de varios grupos
O usudrio que tenta fazer logon deve ser membro de todos os grupos definidos

(&(childOf =
CN=Group1,0U=marketing,DC=docushare,DC=Xerox,DC=com)(descenda

ntOf = CN=Group2,0U=marketing,DC=docushare,DC=Xerox,DC=com))
O usudrio deve ser membro do Group 1 E um descendente do Group 2.

NOTA: E e OU ndo podem ser usados no mesmo filtro.
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Entendendo o Servico Ouvinte

A opcdo Habilitar servico ouvinte esta disponivel para todos os dominio do DocuShare.

Efeitos no Logon do Usudrio Quando a Opcao Habilitar Ouvinte
é Selecionada

Se em Gerenciamento de conta | Dominios, a opcdo Habilitar ouvinte estiver selecionada,
o DocuShare executara o ouvinte no back-end do sistema. Quando uma atualizagdo, em
qualquer conta, ocorrer no servidor LDAP, o DocuShare atualizara as informagdes do site local
com a informagdo atualizada que ele encontrar no servidor LDAP.

A opcdo Habilitar Ouvinte selecionada substitui as configuracdes Habilitar no Logon e Habilitar
Sincronizagdo de Grupo para que a sincronizagdo no logon néo ocorra. Com a opcdo Habilitar
Ouvinte selecionada, as atualizacdes nas contas do DocuShare ocorrem em tempo real, enquanto
as atualizacdes sdo feitas no servidor LDAP.

Efeitos na Inicializac@o do DocuShare quando o Servico Ouvinte
é Selecionado

Se, em Gerenciamento de conta | Dominios, a opcdo Habilitar ouvinte estiver selecionada, na
inicializac@o do DocuShare, o servico de diretério realizard uma sincronizagdo entre o DocuShare
e o servidor LDAP.

Durante essa sincronizag@o, o ouvinte consulta o servidor LDAP procurando por atualizacoes de
conta desde o Gltimo encerramento do servidor do DocuShare. Os resultados da consulta ndo
incluem contas de usudrio ou de grupo que tenham sido excluidas do LDAP durante o reinicio do
DocuShare. Os registros dessas contas excluidas permanecem no registro do DocuShare até a
proxima inicializagéo do DocuShare ou se vocé usar a pagina Gerenciamento de conta | Contas
LDAP | Sincronizar para sincronizar manualmente o DocuShare com o LDAP.

Problemas de tempo

A consulta de inicializacdo pressupde que a hora do servidor LDAP esté sincronizada com

a hora do servidor do DocuShare. Se o relégio do servidor LDAP estiver definido para um horario
anterior ao hordrio do relégio do servidor do DocuShare, algumas atualizacdes podem ndo ser
imediatamente comunicadas ao servidor do DocuShare. Se o relégio do servidor LDAP estiver
definido para um horario posterior ao horério do relégio do servidor do DocuShare, ndo devera
haver problemas com as comunicacdes sobre atualizacoes enviadas para o servidor do
DocuShare.
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Entendendo o tempo da sincronizacao
LDAP

O tempo da sincronizag@o LDAP depende de como a configuracdo LDAP é definida.

Se em Gerenciamento de conta | Dominio, a opcdo Habilitar ouvinte ndo estiver selecionada
para um dominio LDAP especifico, o tempo da sincronizacdo LDAP dependera das configuracoes
Habilitar no logon e Habilitar sincronizacéo de grupo.

Nota: Se a opcdo Habilitar Ouvinte estiver selecionada, ela substituira as configuracoes
Habilitar no Logon e Habilitar Sincronizacdo de Grupo. A sincronizagédo no logon ndo
ocorrerd se o Ouvinte estiver habilitado.

Habilitar no Logon - selecionado

Se em Gerenciamento de conta | Contas LDAP | Configuracéo | Avancado, na area
Sincronizagéo | Usudrio, a opcdo Habilitar no logon estiver marcada.

Acdo: Quando um usudrio faz logon em um site, o DocuShare se comunica com o servidor LDAP
para receber atualizacdes de propriedade/atributo que foram feitas nessa conta de usuario no
lado do LDAP. Até que o usudrio faga logon no DocuShare, as propriedades de conta ndo serdo
atualizadas com as alteracoes realizadas na conta no lado do LDAP.

Quando o usudario faz logon no DocuShare, o sistema compara o tempo de logon atual com o
registro de data e hora da Gltima sincronizac@io LDAP. Se a comparacdo exibir uma diferenca de
tempo inferior a 20 minutos, entdo o sistema ndo sincronizara as informacgdes de usudrio no
DocuShare com as informacdes de usudrio no servidor LDAP.

Exemplo: O atributo de email de uma conta de usudrio é alterado no servidor LDAP. Quando esse
usudrio fizer logon no DocuShare, o DocuShare se comunicard com o servidor LDAP e alterard a
propriedade de email do DocuShare desse usudrio para que ela corresponda ao novo atributo de
email do LDAP.

Habilitar no Logon - ndo selecionado

Se em Gerenciamento de conta | Contas LDAP | Configuracéo | Avangado, na drea
Sincronizacdo | Usudrio, a opcdo Habilitar no logon ndo estiver marcada.

Acdo: Se a opcdo Habilitar no Logon ndo estiver marcada, a sincronizacdo do atributo
LDAP/propriedade do DocuShare ndo ocorrerd no momento do logon. Nesse caso, para

sincronizar as informacdes de conta, acesse Gerenciamento de conta | Contas LDAP
| Sincronizar e sincronize manualmente.

Habilitar Sincronizacao de Grupo - selecionado

Se em Gerenciamento de conta | Contas LDAP | Configuracédo | Avangado, na drea
Sincronizagdo | Usudrio, a opcdo Habilitar sincronizagéo de grupo estiver marcada.

Guia do Active Directory/LDAP 32



Entendendo o tempo da sincronizagdo LDAP Xerox® DocuShare®

Acdo: Quando um usudrio faz logon em um site, o DocuShare se comunica com o servidor LDAP
para receber alteracdes nas associacoes de grupo que foram feitas nessa conta de usuério no lado
do LDAP. Até que o usudrio faca logon no DocuShare, a associacdo de grupo néo serd atualizada
com as alteracoes realizadas na conta no lado do LDAP.

As associacdes de grupo do DocuShare pertencentes a uma conta de usudrio ndo serdo
atualizadas com as alteracoes realizadas em uma associacdo de grupo no lado do LDAP até
que o usudrio faca logon no DocuShare.

Exemplo: Um usudrio é adicionado ao Group 15 no lado do LDAP. Quando esse usudrio fizer
logon no DocuShare, o DocuShare se comunicaré com o servidor LDAP e adicionara o usudrio ao
Group 15 no registro do DocuShare.

Habilitar Sincronizacado de Grupo - ndo selecionado

Se a op¢do Habilitar Sincroniza¢do de Grupo ndo estiver marcada, a sincronizacdo de associacao
de grupo ndo ocorrerd no momento do logon. Nesse caso, para sincronizar as informacdes de
associagdo de grupo, acesse Gerenciamento de conta | Contas LDAP [ Sincronizar e sincronize
manualmente.
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