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Introducdo

Este capitulo inclui:
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Introducdo

Visao geral

Este guia foi projetado para um administrador do sistema com direitos de administrador de rede que
compreenda os conceitos de rede, bem como tenha experiéncia em criar e gerenciar contas de usudrios
em rede.

Este guia ajuda vocé a instalar, configurar e gerenciar a impressora em uma rede.

Notas:

e As funcoes de rede ndo ficardo disponiveis se vocé estiver conectado via USB.
e As funcoes de fax incorporado néo estardo disponiveis para todos os modelos de impressora.

10 Impressora multifuncional Xerox® WorkCentre® 4265
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Introducdo

Etapas da configuragao

Ao configurar a impressora pela primeira vez, execute as seguintes tarefas.

1.
2.

10.

11.

Conecte sua impressora a uma rede com um cabo Ethernet.

Confirme se a rede reconhece a impressora. Por padréo, a impressora recebe um endereco IP de um
servidor DHCP em uma rede TCP/IP. Se vocé tiver outro tipo de rede, ou quiser atribuir um endereco
IP estatico, consulte TCP/IP na pagina 22.

Conclua o assistente de instalacao que inicia automaticamente quando a impressora é ligada pela
primeira vez. O assistente de instalacdo ajuda vocé a definir as configuragdes bdsicas da
impressora, como preferéncias de local, fuso hordrio e data e hora.

Para visualizar o novo endereco IP e garantir que a conexdo tenha éxito, imprima um Relatério de
configuracdo. Para obter detalhes, consulte Relatorio de configuracdo na pagina 19.

Para aceder CentreWare Internet Services, abra um navegador da Web e digite o endereco IP para
a sua impressora. CentreWare Internet Services é um software de administracdo e configuragdo
instalado no servidor da Web incorporado na impressora. Ele permite configurar e administrar a
impressora a partir de um navegador da Web. Para obter detalhes, consulte Acesso a CentreWare
Internet Services na pagina 16.

Nota: E possivel acessar a maioria das definicées de configuracdes em CentreWare Internet Services
na guia Propriedades.

Imprimir a Lista de verificac@o da configuracdo. Esta lista de verificacto fornece um espaco para
vocé anotar informacdes importantes ao analisar o processo de configuragdo. Use-a para registrar
informacodes sobre as configuragdes de rede, incluindo senhas, caminhos de rede e enderecos de
servidor.

Configurar autenticagdo. Para obter detalhes, consulte Configuracdo dos direitos de acesso na
pagina 50.
Configurar a seguranca. Para obter detalhes, consulte Seguranca na pagina 49.

Ativar servicos em CentreWare Internet Services. Para obter detalhes, consulte Permissoes de
usudrio na pagina 59.

Configurar as func¢des Imprimir, Copiar, Digitalizar e Fax. Para obter detalhes, consulte Impressdo
na pagina 77, Copia na pagina 89, Digitalizacao na pagina 97 e Envio de fax na pagina 119.

Configurar a contabilidade. Para obter detalhes, consulte Contabilidade na pagina 133.

Nota: Nem todos os modelos de impressora suportam estas fungoes.
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Introducdo

Mais informacoes

Vocé pode obter mais informacdes sobre sua impressora nestas fontes:

Recurso Local

Guia de instalacdo Fornecido com a impressora.

Outras documentagdes para sua impressora www.xerox.com/office/WC4265docs

As informacdes sobre assisténcia técnica para a sua | www.xerox.com/office/WC4265support
impressora, incluem Assisténcia técnica on-line,
Assistente de suporte on-line, e downloads de driver.

Informagdes sobre menus ou mensagens de erro Pressione a botdo da Ajuda (?) no painel de controle.

Paginas de Informacdo Imprima do painel de controle, ou do CentreWare
Internet Services, clique em Status > Paginas de
informacdo.

Documentacdo do CentreWare Internet Services Em CentreWare Internet Services, clique em Ajuda.

Pedir suprimentos para a sua impressora www.xerox.com/office/WC4265supplies

Um recurso para ferramentas e informacoes, www.xerox.com/office/businessresourcecenter

incluindo tutoriais interativos, modelos de impressao,
dicas Gteis e recursos personalizados para atender as
suas necessidades especificas.

Pontos de venda e centros de suporte www.xerox.com/office/worldcontacts
Registro da impressora www.xerox.com/office/register
Xerox® Direct online store (Loja on-line direta) www.direct.xerox.com/
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Configuracoes iniciais

Este capitulo inclui:
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AtribuicAo de UM ENAEIECO A FEAE ...ttt s s sseas 15
Acesso aos pardmetros de Administracdo e Configuracdo ... 16
Configuracoes iniciais em CentreWare Internet Services 18
Alteracdo da senha do administrador do SISEEMQA.........eeceeeeeeeeeeeeeeetee et seesene 20

Impressora multifuncional Xerox® WorkCentre® 4265 13
Guia do Administrador do Sistema



Configuracdes iniciais

Conexao fisica da impressora

14

Conecte o cabo de alimentacdo a impressora e ligue-o na tomada elétrica.

Conecte uma extremidade de um cabo Ethernet Categoria 5 ou melhor a porta Ethernet na parte
traseira da impressora. Conecte a outra extremidade do cabo & porta de rede configurada
corretamente.

Se a impressora tiver um fax instalado, conecte-o a linha telefénica configurada corretamente.
Ligue a impressora.
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Configuracoes iniciais

Atribuicao de um endereco de rede

Por padrdo, a impressora adquire automaticamente um endereco de rede de um servidor DHCP. Para
atribuir um endereco IP estatico, defina as configura¢des do servidor DNS. Para definir outras
configuracoes de TCP/IP, consulte TCP/IP na pagina 22.
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Configuracdes iniciais

Acesso aos parametros de Administracao e
Configuracdo

E possivel acessar os pardmetros de administracéo e configuracéo na guia Ferramentas no painel de
controle ou na guia Propriedades em CentreWare Internet Services. O painel de controle consiste em
uma tela de selec@o por toque e botdes que vocé pressiona para controlar as fun¢des disponiveis na
impressora. CentreWare Internet Services é um software de administragdo e configuracdo instalado no
servidor da Web incorporado na impressora. Ele permite configurar e administrar a impressora a partir
de um navegador da Web.

A senha do administrador é necessaria para acesso as configuracoes bloqueadas no CentreWare
Internet Services ou no painel de controle. A maioria dos modelos de impressora tem uma configuracdo
padrdo que impede o acesso a algumas configura¢des. O acesso fica restrito para configuracdes na guia
Propriedades no CentreWare Internet Services e para configuracées na guia Recursos na tela de selecdo
por toque do painel de controle.

Acessar o Painel de Controle como Administrador do Sistema

1. No painel de controle da impressora, pressione o botdo Login/Logout.
2. Digite admin e toque em Avancar.
3. Digite sua senha de administrador e toque em Concluido. A senha padrdo é 1111.

Acesso ao CentreWare Internet Services como um Administrador de sistema

Antes de comecar:

e Localize o endereco IP da impressora usando o Relatério de configuragdo. Para obter detalhes,
consulte Impressao do relatorio de configuracdo na pagina 19.

o  Verifique se TCP/IP e HTTP estdo ativados. Se vocé desativou qualquer um destes protocolos,
ative-o no painel de controle antes de acessar CentreWare Internet Services.

e  Muitas funcoes no CentreWare Internet Services exigem um nome de usudrio e senha de
administrador. O nome de usuario do administrador do sistema é admin e a senha padrdo é 1111.

Acesso a CentreWare Internet Services

No computador, abra o navegador da Web, no campo de endereco, digite o endereco IP da impressora e
pressione Entrar ou Retornar.
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Configuragodes iniciais

Configuracado inicial no Painel de controle

Assistente de instalacao

O assistente de instalagdo é iniciado na primeira vez que vocé liga a impressora. O assistente faz uma
série de perguntas para ajudd-lo a definir as configuracdes basicas da impressora.

Nota: Vocé pode alterar essas configuracdes a qualquer momento.

Para mais detalhes, consulte o Guia do usuario de sua impressora.

Configuracdo de ajuste da altitude

Pressdo atmosférica, determinada pela altitude, pode afetar a qualidade da impressdo. Se a impressora
estiver localizada a uma altitude superior a 8.000 pés ou 2.436 metros, para melhorar a qualidade de
impressdo, vocé pode usar o gjuste da altitude.

Para definir o ajuste da altitude:

1. No painel de controle da impressora, pressione o botdo Status da maquina.

2. Toque em Ferramentas > Configuragées do dispositivo > Geral > Ajuste da altitude.
3. Toque em Ligado e, em seguida, toque em OK.
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Configuracdes iniciais

Configuracoes iniciais em CentreWare Internet
Services

CentreWare Internet Services é um software de administracdo e configuracdo instalado no servidor da
Web incorporado na impressora. Ele permite configurar e administrar a impressora a partir de um
navegador da Web.

Antes de comecar:

e  TCP/IP e HTTP precisam estar ativados para acessar os CentreWare Internet Services. Caso desative
um desses servicos, terd que ativa-lo na impressora para poder acessar os CentreWare Internet
Services.

e Localize o endereco IP da impressora usando o Relatério de configuracdo.

Nota: Se a impressora estiver bloqueada, digite o nome do usudrio e senha do administrador do
sistema para acessar a guia Propriedades. O nome do usudrio do administrador € admin e a senha
padrdo € 1111.

Acesso a CentreWare Internet Services

No computador, abra o navegador da Web, no campo de endereco, digite o endereco IP da impressora e
pressione Entrar ou Retornar.

Atribuic@o de um nome e local da impressora

A pagina Descri¢do exibe as informacdes sobre o modelo da impressora e o codigo do produto ou
nimero de série. Fornece também um local para atribuir um nome e local para a impressora. Tags de
recursos permitem a vocé inserir identificadores para o gerenciamento do inventdrio.

1. Em CentreWare Internet Services, clique em Propriedades > Descricdo.
2. Em Nome da maquina, digite um nome para a impressora.

3. Em Local, digite o local da impressora.
4

Para Namero da tag de recurso do cliente e Nimero da tag de recurso da Xerox®, digite
identificadores exclusivos, conforme necessario.

5. Parainserir um local fisico ou endereco para a impressora, no campo Localiza¢éo Geogrdfica, insira
as coordenadas geogrdficas de latitude e longitude na forma decimal.

6. Clique em Aplicar.
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Impressao do relatério de configuracdo

O Relatério de configuracao lista as configuracdes atuais da impressora. Por padrdo, um relatério de
configuracdo é impresso na inicializacéo.

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.

2. Clique em Impressdo > Relatérios.

3. Para Relatério de configuracdo, clique em Imprimir.

RestricGo do acesso a impressora

Vocé pode bloquear ou desbloquear a impressora ao selecionar servicos pré-ajustados e permissdes para
usuarios que ndo efetuaram login.

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permiss6es/Contabilidade.
2. Cligue em Permissoes do usudrio.

3. Para configurar as funcoes do usuario convidado, clique no icone de lapis.

4

Para definir Direitos de acesso a Servicos, Caminhos e Ferramentas para o usuario convidado, para
opcoes de Servico/Caminho, selecione o botéo de opcdo.

5. Clique em Salvar.

Uso da pagina de Configuracao

A pagina de configuracdo exibe a configuracdo atual. Use a pagina Configuracdo para ajudar vocé a
instalar a impressora com éxito.

1. Em CentreWare Internet Services, clique em Propriedades > Configuracgéo geral > Configuracdo.
2. Para imprimir o relatério de configuracdo, clique em Imprimir lista de dados do sistema.

Selecdo de servicos para exibicdo na tela de selecao por toque

Os servicos devem ser ativados para que possam ser gerenciados através da pagina Acesso a
ferramentas e recursos. Um servico padrdo é um servico que acompanha a impressora. Um servico
extensivel & um servico de terceiros opcional instalado na impressora.

Para especificar os servicos a exibir na tela de selecéo por toque:
1. Em CentreWare Internet Services, clique em Propriedades > Servicos > Exibir.

2. Paraselecionar todos os servicos na lista de modo que aparecam na tela de selecao por toque,
cligue em Mostrar tudo.

3. Para ocultar todos os servicos na lista de modo que nenhum apareca na tela de selecdo por toque,
clique em Ocultar todos.

4. Para selecionar servicos individuais a serem mostrados na tela de sele¢do por toque, em Exibido,
selecione o servico que deseja exibir.

5. Cliqgue em Aplicar.

Para reorganizar os servicos na tela de selecdo por toque, selecione o servico, em seguida, clique nas
setas Mover para cima ou Mover para baixo.
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Alteracdo da senha do administrador do
sistema

Xerox recomenda que vocé altere a senha padréo do administrador do sistema depois de configurar a
impressora. Certifique-se de armazenar a senha em um local seguro. A senha padrdo é 1111.

1.

2.
3.
4

20

Em CentreWare Internet Services, clique em Propriedades.
Clique em Manutencdo> Senha do administrador.
Digite a senha e, a sequir, digite a senha novamente para fazer a verificagdo.

Para salvar a nova senha, clique em Selecionar para salvar a nova senha, marque a caixa de
selecdo.

Cligue em Salvar.
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Este capitulo inclui:

TCP/TP

SLP

SNMP

Configuracao de SNMPv3

Configuracdo de SSDP
WINS

Configuracao de LPR/LPD
Impresséo TCP/IP bruta

Configuracdo de IPP
Servidor LDAP

HTTP

Servidor Proxy
WSD

Configuracdo de AirPrint

Configuracdo de SNTP
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TCP/IP

Esta secdo inclui:

O ALIVACGO A8 TCP/IP ettt s bbb bbb et s s sasnsanes 22
e Configuracdo manual do endereco de rede no painel de CONLIOLE ... eceeeeereeeeveeneeesee e 22
o Definicdo das configuracoes de DNS no painel de CONLIOLE ... creenrrernrrnneisnerssstnssessssesssssssssssssssssssssens 23
e Definicdo de configuragdes IP em CentreWare INternet SErviCes.....orionsrenreeesnssessssssssssssssssenns 23

Os computadores e impressoras usam principalmente protocolos TCP/IP para se comunicar em uma rede
Ethernet. Em geral, os computadores Macintosh usam o protocolo TCP/IP ou o protocolo Bonjour para se
comunicarem com uma impressora de rede. Para sistemas Macintosh OS X, o protocolo TCP/IP é
preferivel. Ao contrario do TCP/IP, o Bonjour ndo exige que impressoras ou computadores tenham
enderecos IP.

Com esses protocolos, cada impressora e computador deve ter um endereco IP exclusivo. Muitas redes e
roteadores a cabo e DSL tém um servidor DHCP (Dynamic Host Configuration Protocol, Protocolo de
configuracdo dindmica de hosts). O servidor DHCP atribui automaticamente um endereco IP em cada
computador e impressora na rede configurados para utilizar DHCP.

Se vocé usar um roteador a Cabo ou DSL, consulte a documentacdo do roteador para obter informacoes
sobre o enderecamento IP.

Ativacao de TCP/IP

No painel de controle da impressora, pressione o botdo Status da maquina.

Para acessar esse recurso no painel de controle, efetue login como administrador.
Toque em Ferramentas > Configuracoes de Rede > Configuracoes de TCP/IP.
Toque em Ativacéo do TCP/IP.

Em IPv4 ou IPv6, toque em Ativar, e depois em OK.

s whN =

Nota: Por padrdo, TCP/IP esta ativado. Se vocé desativar o TCP/IP, ative-o no painel de controle da
impressora antes de acessar os CentreWare Internet Services.

Configuracao manual do endereco de rede no painel de controle

1. No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracoes de rede > Configuracdes TCP/IP.

Toque em Enderecamento dinédmico.

Toque em Desativado e, em seguida, toque em OK.

&= WwN

Toque em IPv4 e digite o endereco IPv4, o endereco gateway e a mdascara de rede. Depois de cada
endereco, toque em OK.

6. Quando concluir, toque em OK.
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Definicdo das configuracdes de DNS no painel de controle

Domain Name System (DNS) é um sistema que mapeia os nomes do host para enderecos IP.
1.  No painel de controle da impressora, pressione o botéo Status da maquina.
2. Toque em Ferramentas > Configuracoes de Rede > Configuracoes de TCP/IP.
3. Toque em Configuracdo de DNS.
a. Toque em Nome do host.
b. Digite um nome de host.
c. Toque em OK.
d. Parafechar atela, toque em X.
Nota: Se DHCP estiver ativado, o servidor DHCP podera fornecer as seguintes informacoes.
e. Toque no campo Nome de dominio, depois toque emNome de dominio solicitado. Para
digitar o nome de dominio, use o teclado da tela de selecao por toque.
f. Toque em OK.
g. Parafechar atela, toque em X.
4, Toque emServidores DNS.
a. Toque em Servidor DNS primdrio e depois digite o endereco do servidor. Toque em OK.
b. Toque em Servidor 1 DNS alternativo e depois digite o endereco do servidor. Toque em OK.
c. Toque em Servidor 2 DNS alternativo e depois digite o endereco do servidor. Toque em OK.
d. Parafechar atelg, toque em X.

Definicdo de configuracoes IP em CentreWare Internet Services

Se a impressora tiver um endereco de rede vdlido, vocé podera definir as configuracdoes de TCP/IP em
CentreWare Internet Services. Para obter detalhes, consulte Atribuicdo de um endereco de rede na
pagina 15.

Configuracgao de IPv4

Vocé pode usar IPv4 ou IPv6, além de ou em lugar do outro.

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Clique em TCP/IP.

Em Protocolo, selecione Ativado.

Em Nome do host, digite um nome exclusivo para a impressora.

i~ whN

Para Resolucdo do endereco IP, selecione uma opg¢do. Os campos exibidos dependem da opcdo
selecionada.

— ESTATICO desativa enderecamento dindmico e lhe permite digitar um endereco IP estdtico.
Digite o endereco IP da maquina, mdscara de sub-rede e endereco de gateway.

— BOOTP permite que a impressora obtenha um endereco IP de um servidor BOOTP que ndo
responde as solicitagdes de DHCP.

— DHCP permite que o seu servidor DHCP atribua um endereco IP a impressora. O Registro de DNS
dindmico esta ativado.
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6. Para Nome do dominio, digite o nome do dominio do servidor de autenticacao.
7. Em Configuracdo do DNS, digite o endereco IP para até trés servidores.

8. Para enviar uma solicitacdo de liberacao aos servidores DHCP e DNS, em Registro de DNS Dinémico,
selecione Ativado. Se os servidores atenderem d solicitacdo, o endereco IP atual e o nome DNS
dindmico serdo liberados quando a impressora for desligada.

9. Em Rede de Configuracao Zero, execute as etapas a seguir.

— Para configurar a impressora a autoatribuir-se um endereco, no caso de um servidor DHCP ndo o
fazer, em Endereco Autoatribuido, selecione Ativado.

— Para permitir aos usuarios verem e se conectarem @ impressora usando Bonjour, em Multicast
DNS, selecione Ativado.

10. Clique em Aplicar.

Configuracao de IPv6

Os hosts IPv6 podem configurar automaticamente a si mesmos quando conectados a uma rede IPv6
orientada usando Internet Control Message Protocol Version 6 (Versao 6 do Protocolo de Mensagens de
Controle da Internet - ICMPv6). ICMPv6 executa um relatério de erros para IP junto com outras fungdes
de diagnéstico. Quando conectado primeiro a uma rede, um host envia um pedido de solicitacdo de
roteador de multidifusdo de link-local para paréimetros de configuracdo. Se configurado
apropriadamente, os roteadores respondem a essa solicitacGo com um pacote de andncio do roteador,
que contém pardmetros de configuracdo de camadas da rede.

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
2. Clique em TCP/IP.

3. Para ativar TCP/IPv6, em Protocolo, selecione Ativado.

4

Em Configuracées DHCP (Dynamic Host Configuration Protocol) padrdo, selecione como o DHCP
opera para IPv6.

5. Para especificar um endereco manualmente, execute as etapas a seguir.
— Em Endereco manual, selecione Ativado.

— Selecione um Prefixo do roteador no menu, ou para preencher o prefixo para entrada manual de
endereco, e clique em Adicionar.

6. Para configurar o DNSv6, execute as etapas a sequir.

Digite um nome de dominio IPv6 vdlido.
— Em Endereco do servidor DNSv6 primario, insira um endereco IP.
— Em Endereco do servidor DNSv6 secunddrio, insira um endereco IP.
— Para ativar o Registro de DNSv6 dinamico, selecione Ativar.

7. Clique em Aplicar.
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SLP

As impressoras usam o SLP (Service Location Protocol) para anunciar e consultar servicos em uma rede
local sem configuracdo anterior. Quando o SLP estd ativado, a impressora se transforma em Agente de
servicos (SA) e anuncia seus servigcos aos Agentes de usudrios (UA) na rede usando o SLP.

Agentes do diretério (DA) sdo componentes que armazenam os servicos em cache. Eles sdo usados em
redes maiores para reduzir a quantidade de trafego. Os DAs s@o opcionais. Se um DA estiver presente, os
Agentes de usudrios (UAs) e os Agentes de sistema (SAs) deverdo usd-lo em vez de se comunicarem
diretamente com a impressora.

Configuracao de SLP

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.

2. Cliqgue em SLP.

3. Em Protocolo, selecione Ativar.

4. Em Agente do diretério, digite o endereco IP do Agente do diretério (DA), conforme necessdario.

© N O Ww

— Para agrupar servicos, em Escopo 1, 2 e 3, digite um nome conforme necessério. As impressoras
ndo podem reconhecer os servicos que estdo em escopos diferentes.

— Selecione uma opcdo para Tipo de Mensagem.

e  Multicast: esta opcdo roteia os pacotes multicast entre as sub-redes para descoberta de
Servicos.

o Difusdo: se a sua rede ndo aceitar o roteamento multicast, selecione esta opc¢do.
Em Raio Multicast, digite um valor de 0 a 255.
Em Unidade méaxima de transmissdo (MTU), digite um valor de 484 a 32768.
Para Tempo de vida do registro, digite um valor em horas.
Cliqgue em Aplicar.
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SNMP

SNMP (Simple Network Management Protocol) € um conjunto de protocolos de rede designados para
permitir a vocé gerenciar e monitorar dispositivos em sua rede.

Vocé pode usar as paginas de configuraco SNMP em CentreWare Internet Services para:
e  Ative ou desative Interrupcdes genéricas na falha de autenticacdo.
e  Ative SNMPv3 para criar um canal criptografado para o gerenciamento de impressora protegido.

e  Atribuir privacidade, protocolos de autentica¢do e chaves para contas de usudrio principal e
administrativas.

e  Atribuir acesso de leitura e gravacdo ds contas de usudrio.
e Limitar acesso SNMP a impressora usando hosts.

Ativacao do SNMP

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
2. Clique em SNMP.

3. Em Protocolo, selecione Ativar.

4. Clique em Aplicar.

Definicao das configuracdes avancadas de SNMP

Vocé pode adicionar, editar ou excluir enderecos IP e IPX nas estac¢des de trabalho de gerenciamento de
rede que recebem capturas da impressora.

Definicdo das configuracées avancadas de SNMP

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
2. Clique em SNMP.

3. Clique em Adicionar endereco IP.

4

Em Endereco IP de destino de captura, digite o endereco IP do host que estd executando o
gerenciador de SNMP que recebe capturas.

Digite o nimero da porta UDP.
6. Para adicionar as capturas, execute as etapas a seguir.

— Em Nome de Comunidade de TRAP, digite um nome.

— Selecione o tipo de capturas que o gerenciador de SNMP recebe em Capturas a serem recebidas.
7. Clique em Aplicar.
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Configuracdo de SNMPv3

SNMPv3 é a versdo padrdo atual do SNMP definido pelo Internet Engineering Task Force (IETF). Ele
fornece trés funcoes de seguranca importantes:

e Integridade da mensagem para assegurar que um pacote ndo tenha sido violado em transito
e Autenticacdo para verificar se a mensagem é de uma origem valida
e Criptografia de pacotes para impedir o acesso ndo autorizado

Configuracao de SNMPv1/v2c com SNMPv3

SNMP versdo 1 (SNMPv1) é a implementacdo inicial do protocolo SNMP. SNMPv1 opera através de
protocolos como User Datagram Protocol (UDP), IP e Novell Internet Packet Exchange (IPX).

SNMPv2c inclui aprimoramentos no desempenho, confidencialidade e comunicacoes entre
gerenciadores através de SNMPv1; no entanto, ele usa o esquema de seguranca baseado em
comunidade simples de SNMPv1.

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
2. Cligue em SNMPv3.

3. Para Permitir SNMPv3 com SNMPv1/v2c, selecione Ativar.

4. Para SNMPv3, selecione Ativar.

Nota: Alguns opgoes tornam-se editaveis apos ativar SNMPv3.

5. Para Nome do usudrio, digite o nome do usudario administrativo para a autenticacdo de SNMPv3.

6. Para Senha de autenticacdo, digite uma senha. A Senha de autenticacdo é usada para gerar uma
chave usada para autenticacdo.

7. Para Algoritmo, selecione um algoritmo de checksum de criptografia.

8. Para Senha de privacidade, digite uma senha. A Senha de privacidade é usada para a criptografia
de dados SNMPv3. A passphrase usada para criptografar os dados deve corresponder @ passphrase
no servidor.

Nota: Verifique se as senhas tém pelo menos oito caracteres em comprimento. Vocé pode incluir
qualquer caractere, exceto os caracteres de controle.

9. Clique em Aplicar.
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Configuracdo de SSDP

Simple Service Discovery Protocol (SSDP) fornece processos para permitir que os clientes de rede, com
pouca ou nenhuma configuracdo estatica, localizem servicos de rede. SSDP fornece a localizagdo
multicast, notificacdo com base no servidor e opcoes de roteamento de localizagdo.

1.

2.
3.
4

28

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Clique em SSDP.
Em Protocolo, selecione Ativar.

Para Tempo de vida, digite um valor de saltos do roteador (router hops) para antncio da
descoberta.

Clique em Aplicar.
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WINS

Ao executar WINS, a impressora registra seu endereco IP e nome do host NetBIOS com um servidor
WINS. WINS permite que a impressora se comunique usando apenas o nome do host. Usar a Rede
Microsoft Networking remove a sobrecarga significativa dos administradores de sistema.

Configuracao de WINS

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Cligue em WINS.

Em Protocolo, selecione Ativar.

Em Endereco IP do Servidor Primdrio, digite o endereco IP do seu servidor primdrio.

s whN =

Em Endereco IP do Servidor Secundadrio, insira um endereco IP, como necessario.
Nota: Se DHCP estiver configurado, os enderecos IP WINS serdo cancelados.

6. Clique em Aplicar.
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Configuracdo de LPR/LPD

Os protocolos Line Printer Daemon (LPD) e Line Printer Remote (LPR) fornecem spool de impressora e
funcionalidade do servidor de impresséo em rede para sistemas baseados em UNIX, tais como HP-UX,
Linux e Macintosh.

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.

2. Cliqgue em LPR/LPD.

3. Em Protocolo, selecione Ativar.

4. Digite um namero de porta LPR/LPD ou use o nimero de porta padrdo de 515.
5. Clique em Aplicar.
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Impressdo TCP/IP bruta

TCP/IP bruta é usada para abrir uma conexdo de nivel de soquete de TCP pela Porta 9100, para fazer
fluir um arquivo pronto para impressao para o buffer de entrada da impressora. Ela entéo fecha a
conexdo apos a deteccdo de um caractere de Fim do trabalho no PDL ou apés a expiracdo de valor de
tempo de espera predeterminado. A Porta 9100 ndo necessita de uma solicitacdo LPR do computador
ou do uso de um LPD em execucdo na impressora. A impressdo TCP/IP bruta é selecionada no Windows
como a porta TCP/IP padrdo.

Definicao das configuracdes de TCP/IP bruta

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Cligue em Impresséo TCP/IP bruta.

Em Protocolo, selecione Ativar.

Assegure que o Namero de Porta esteja definido como 9100.

Clique em Aplicar.

s whNn =

Ativacao da impressado TCP/IP bruta no painel de controle

1. No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

2. Toque em Configuracoes de rede > Configuracdes avancadas.

3. Toque em Impressdo TCP/IP bruta.

4. Toque em Ativar e, em seqguida, toque em OK.
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Configuracdo de IPP

Internet Printing Protocol (IPP) é um protocolo de rede padréo que permite imprimir e gerenciar
trabalhos remotamente.

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.

2. Clique em IPP.

3. Em Protocolo, selecione Ativar.

4, Insira as informacdes adicionais, conforme necessdrio.

5. Para Conexdo IPP protegida com SSL/TLS, selecione Ativar.
6. Clique em Aplicar.
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Servidor LDAP

Esta secdo inclui:
e Edicdo de informacoes do SErVIAOr LDAP ...t ssess s s s e s sanns 33
o AdicGo ou edicGo de UM SEIVIAOT LDAP ...ttt s s s s asssssssassssss s ssssssssssanssanes 35

Lightweight Directory Access Protocol (LDAP) é um protocolo usado para processar consultas e
atualizacdes para um diretério de informacgdes LDAP, em um servidor externo. O LDAP também pode ser
usado para autenticagdo e autorizacdo de rede.

A pagina do Servidor LDAP exibe os servidores LDAP atuais configurados para a impressora. Vocé pode
configurar um méaximo de nove servidores LDAP para a impressora.

Nota: Antes de configurar um servidor LDAP, assegure que a Autenticacdo de Rede esteja ativada.
Para obter detalhes, consulte Configurar o método de login na pagina 51.

Edicao de informacdes do servidor LDAP

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Clique em Diretério LDAP.
Para o servidor LDAP padrado, clique em Editar.

EwnN S

Para configurar as informacoes do servidor, execute as etapas a seguir.

a. Digite um Nome Amigdavel. O Nome Amigdvel aparece como a descricao padrao do modelo
quando um usudrio digitaliza um trabalho no painel de controle.

b. Selecione o Nome ou o tipo de Endereco IP. Os campos sdo atualizados com base nas opcoes
gue vocé selecionou.

c. Digite o endereco LDAP IP ou nome do host e o nimero da porta.

d. Digite o endereco formatado apropriadamente ou nome do host do seu servidor de backup e
altere o nimero de porta padrdo, se necessario.

5. Para configurar o acesso LDAP, execute as etapas a sequir.
a. Insira a Raiz do diretério de busca.

Notas:

e Ndo é necessdario incluir ‘DC=Usudrios’ na raiz do diretério de busca.

e Para obter mais detalhes sobre a formatacdo de DN Base, consulte RFC 2849 - Especificacdo
Técnica de LDAP Data Interchange Format (LDIF) no site da Web IETF.

b. Para Credenciais de login para acessar o servidor LDAP, selecione uma opcdo.

e Sistema: esta configurac@o instrui a impressora a utilizar credenciais especificas quando a
impressora acessa o servidor.

e  Usudrio autenticado: a impressora usa o nome e a senha do usudrio autenticado para
acessar o servidor.
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6.

10.
11.
12.

34

Para configurar vinculos LDAP Bind, execute as etapas a seguir.

a.

S

Para especificar um Método de vinculo para conexdo ao servidor de diretério, selecione uma

opcado.

e Simples: este método usa uma combinagdo senha-DN para autenticar o servidor de
diretorio.

e Andnimo: este método ndo requer autenticacdo para conexdo ao servidor de diretério.

Insira o nome de login.

Digite a senha e, a sequir, digite a senha novamente para fazer a verificacao.

Para salvar a nova senhq, clique em Selecione para salvar a nova senha.

Para anexar um DN base ao vinculo bind, para Anexar DN base, selecione Ativar.

Para Raiz a anexar, digite o diretério raiz do banco de dados.

Para configurar a Conexdo LDAP segura, para LDAP Seguro via SSL, selecione Ativar.

Para configurar mapeamentos LDAP, para cada campo, selecione uma opcdo.

Para configurar critérios de pesquisa, execute as etapas a sequir.

a.
b.

C.
d.

Para Ordem de pesquisa de nome, selecione uma opcao.

Em Ndmero maximo de resultados de procura, para definir um nidmero méximo de enderecos
retornados que correspondem ao critério de pesquisa, digite um namero entre 5 e 100.

Selecione por quanto tempo a impressora pode pesquisar antes que seu tempo se esgote.
Para ativar Orientacoes LDAP, selecione Ativar.

Para anexar um dominio de e-mail as credenciais de login, clique em Ativar.

Para Nome do dominio, digite o nome do dominio do servidor.
Cligue em Salvar.
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Adicdo ou edicao de um servidor LDAP

neswNn=

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.

Clique em Diretoério LDAP.

Para editar as configuracdes padrdo do servidor LDAP, para LDAP (padrdo), clique em Editar.

Para configurar outro servidor LDAP, em Servidores adicionais LDAP, clique em Adicionar ou Editar.
Para configurar as informagdes do servidor, execute as etapas a seguir.

a. Digite um Nome Amigdavel. O Nome Amigdvel aparece como a descricao padrdo do modelo
quando um usudrio digitaliza um trabalho no painel de controle.

b. Selecione o Nome ou o tipo de Endereco IP. Os campos sdo atualizados com base nas opcoes
gue vocé selecionou.

c. Digite o endereco LDAP IP ou nome do host e o nimero da porta.

d. Digite o endereco formatado apropriadamente ou nome do host do seu servidor de backup e
altere o nimero de porta padrdo, se necessdrio.

Para configurar o acesso LDAP, execute as etapas a seguir.
a. Insira a Raiz do diretério de busca.

Notas:

e Ndo é necessdario incluir 'DC=Usudrios’ na raiz do diretoério de busca.

e Para obter mais detalhes sobre a formatacdo de DN Base, consulte RFC 2849 - Especificacdo
Técnica de LDAP Data Interchange Format (LDIF) no site da Web IETF.

b. Para Credenciais de login para acessar o servidor LDAP, selecione uma opcdo.

e Sistema: esta configuracgdo instrui a impressora a utilizar credenciais especificas quando a
impressora acessa o servidor.

e  Usudrio autenticado: a impressora usa o nome e a senha do usudrio autenticado para
acessar o servidor.

Para configurar vinculos LDAP Bind, execute as etapas a seguir.

a. Para especificar um Método de vinculo para conexdo ao servidor de diretério, selecione uma

op¢ao.

e Simples: este método usa uma combinacdo senha-DN para autenticar o servidor de
diretorio.

e Anénimo: este método ndo requer autenticacdo para conexdo ao servidor de diretoério.

Insira o nome de login.

Digite a senha e, a sequir, digite a senha novamente para fazer a verificacdo.

Para salvar a nova senha, clique em Selecione para salvar a nova senha.

Para anexar um DN base ao vinculo bind, para Anexar DN base, selecione Ativar.

mopan T

Para Raiz a anexar, digite o diretério raiz do banco de dados.
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11.
12.
13.

36

Para configurar a Conexdo LDAP segura, para LDAP Seguro via SSL, selecione Ativar.
Para configurar mapeamentos LDAP, para cada campo, selecione uma opc¢ao.

. Para configurar critérios de pesquisa, execute as etapas a seguir.

a. Para Ordem de pesquisa de nome, selecione uma opcao.

b.  Em Ndmero mdaximo de resultados de procura, para definir um ndmero méaximo de enderecos
retornados que correspondem ao critério de pesquisa, digite um namero entre 5 e 100.

c. Selecione por quanto tempo a impressora pode pesquisar antes que seu tempo se esgote.
d. Paraativar Orientacdes LDAP, selecione Ativar.

Para anexar um dominio de e-mail as credenciais de login, clique em Ativar.

Para Nome do dominio, digite o nome do dominio do servidor.

Clique em Salvar.

Impressora multifuncional Xerox® WorkCentre® 4265
Guia do Administrador do Sistema



Conectividade de rede

HTTP

Hypertext Transfer Protocol (HTTP) é um protocolo-padrdo de solicitacdo de resposta entre clientes e
servidores. Os clientes que fazem solicitacdes HTTP sdo denominados Agentes do usudrio(UAs). Os
servidores que atendem a essas solicitacdes de recursos, como paginas HTML, sdo denominados
Servidores de origem. Pode haver diversos nimeros de intermedidrios, tais como tineis, proxies ou
gateways entre os Agentes do usudrio e Servidores de origem.

Ativacdo do HTTP no painel de controle

1.

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracoes de rede > Configuracées avancadas.
Toque em Configuragéo HTTP.
Toque em Ativar e, em seguida, toque em OK.

Definicdo das configuracoes HTTP em CentreWare Internet Services

B o

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Clique em HTTP.
Para ativar o protocolo, em Protocolo, selecione Ativado.

Em Tempo de espera de conexdo, insira o tempo que a impressora aguardard uma resposta de um
usudrio conectado antes de terminar a conexdo. Aumentar o Tempo de espera de conexdo pode
fazer com que as conexdes fiquem lentas.

Mude o nimero da porta, como necessdario.

Nota: Se a certificacdo digital da maquina estiver configurada, vocé poderd editar os campos a
sequir.

Para Modo de seguranca HTTP, selecione uma opgdo de seguranca SSL.

Para permitir conexdes com o dispositivo usando somente SSL v3, em Requer SSL v3, selecione
Ativar.

Clique em Aplicar.
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Ativacao ou desativacao de servicos Web HTTP

Vocé poderd ativar ou desativar Servicos da Web na pagina de Servicos da Web. Esta pagina fornece
uma lista de todos os servicos da Web disponiveis e mostra o status da configuracéo de cada servico.

Para ativar ou desativar servicos Web:
1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Clique em Servicos Web.

3. Para ativar ou desativar servigos individuais, marque a caixa de selecdo ao lado de um ou mais
servicos. Para ativar ou desativar todos os servicos de uma vez, clique em Ativar todos ou Desativar
todos.

4. Se forem necessarias configuracoes adicionais para um servico selecionado, a coluna de status
indicara a atualizacdo necessdria e o botdo Configuracdes serd exibido. Clique em Configuracées
para configurar o servico.

5. Clique em Aplicar para salvar as novas configuracdes ou em Desfazer para reter as configuracdes
anteriores.

Para obter mais informacdes sobre a Xerox Extensible Interface Platform® e os servicos da Web, consulte
a documentacdo incluida no Kit de desenvolvimento de software (SDK) da XeroxExtensible Interface
Platform®. O SDK da Xerox Extensible Interface Platform® estd disponivel no site da Xerox Extensible
Interface Platform®http://www.office.xerox.com/eip/enus.html.
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Servidor Proxy

Um servidor proxy age como um intermedidrio para clientes que procuram servicos e servidores para
fornecé-los. O servidor proxy filtra as solicitacdes do cliente e se as solicitacdes corresponderem ds regras
de filtragem do servidor proxy, a solicitacdo serd atendida e a conexdo permitida.

Um servidor proxy possui duas finalidades principais:
e  Manter os dispositivos ocultos (anénimos) por razdes de seguranca.

e  Colocar em cache o contetdo dos recursos, como paginas da Web de um servidor da Web, para
aumentar o tempo de acesso ao recurso.

Configuracao do Servidor Proxy

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.

2. Clique em Servidor Proxy.

3. Para configurar a impressora para detectar automaticamente os pard@metros de proxy, em
Deteccdo automatica de configuracdes de proxy, selecione Ativado.

Nota: Se Deteccdo automdatica de configuracdes de proxy estiver ativada, vocé ndo podera editar os
campos de Servidor Proxy HTTP, Nome ou Endereco IP, e Porta e Endereco IPVA4.

Para Servidor Proxy HTTP, selecione Ativado.

Selecione o Nome ou o tipo de Endereco IP.

Digite o endereco no formato apropriado e o nimero da porta.

Se o servidor proxy solicitar autenticacdo, ao lado de Autenticacdo, selecione Ativado.

©® N v

Se a autenticacdo for ativada, ao lado de Nome de login, digite o nome de login para o servidor
proxy.

9. Digite asenha e, a sequir, digite a senha novamente para fazer a verificacdo.

10. Parasalvar a nova senhag, clique em Selecione para salvar a nova senha.

11. Para adicionar uma lista de excecdes de proxy, em Lista de excecoes, digite a URL.

12. Para usar o script configurado de pardmetros de proxy padrdo, no script Usar configuracdo
automdtica, digite a URL.

13. Cliqgue em Aplicar.
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WSD

Servicos da Web para Dispositivos (WSD) é a tecnologia da Microsoft que fornece um método padrdo
para localizacdo e uso dos dispositivos conectados em rede. E compativel com os sistemas operacionais
Windows Vista, Windows Server 2008 e mais recentes. WSD é um dos muitos protocolos de comunicagdo
compativeis.

Ativacao de WSD

1. Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
2. Cligue em WSD.

3. Em Protocolo, selecione Ativar.

4. Clique em Aplicar.
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Configuracao de AirPrint

Use AirPrint para imprimir diretamente de um dispositivo com fio ou sem fio, sem utilizar um driver de
impressdo. AirPrint € um recurso de software que permite a impressdo sem driver de dispositivos moéveis
com base no Apple iOS e Mac OS. Impressoras habilitadas por AirPrint permite a impressdo diretamente
de um toque do Mac ou de um iPhone, iPad ou iPod.

Se vocé especificar a latitude e longitude geogréfica da impressora, use forma decimal. Para latitude,
digite um valor de coordenada de =90 a 90. Para longitude, digite um valor de coordenada de —180 a
180. Por exemplo, use coordenadas como 45.325026, -122.766831.

n—u

AirPrint

Notas:

Quando os protocolos HTTP, IPP e Bonjour mDNS estdo ativados, AirPrint é ativado por padrao.
Se vocé desativar HTTP, IPP ou Bonjour, AirPrint serd desativado.

Nem todos os aplicativos iOS sdio compativeis com impressdo usando AirPrint.

Os dispositivos sem fio devem se unir @ mesma rede sem fio que a impressora. Um administrador
do sistema pode conectar a impressora por sua interface de rede cabeada.

O dispositivo que envia o trabalho AirPrint deve estar na mesma sub-rede que a impressora. Para
permitir que dispositivos executem a impressao de sub-redes diferentes, configure sua rede
para passar o trafego de musticast DNS pelas redes.

As impressoras habilitadas para AirPrint funcionam com iPad (todos os modelos), iPhone (3GS
ou mais recente) e iPod touch (3a. geragcdo ou mais recente), que estejam executando a versdo
mais recente de iOS.

O dispositivo Mac OS deve ser Mac OS 10.7 ou mais recente.

Para configurar AirPrint:

NowuesEwbh-~

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Cliqgue em AirPrint.

Configure HTTP, IPP e Registro Multicast de DNS conforme necessdrio.

Para ativar as atualizagoes de software, em Atualizacoes de software, clique em Detalhes.
Para criar um certificado, em Certificado Digital da Maquing, clique em Detalhes.

Em Protocolo, selecione Ativado.

Para editar o nome e local para a impressora que aparece na lista de impressoras ativadas por

AirPrint em dispositivos conectados, ao lado do Nome do dispositivo, clique em Editar.

8. Clique em Aplicar.
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Configuracdo de SNTP

Simple Network Time Protocol (SNTP) sincroniza os relégios internos dos computadores por uma
conexdo de rede.

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Cligue em SNTP.

Para Nome ou Endereco IP, selecione uma opcdio.

Digite o endereco IP no formato apropriado.

Para Ativar Transmissdo SNTP, marque a caixa de selecdo.

o ks wN-=

Clique em Aplicar.
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Conexado de rede sem fio

Uma rede de drea local sem fio (WLAN) oferece os meios para conectar dois ou mais dispositivos em
uma LAN sem uma conexdo fisica. A impressora pode ser conectada a uma LAN sem fio, que inclui um
roteador sem fio ou um ponto de acesso sem fio. Antes de conectar a impressora a uma rede sem fio, o
roteador sem fio deve ser configurado com um identificador do conjunto de servicos (SSID), uma senha
e protocolos de seguranca.

Notas:

¢ Arede sem fio estd disponivel somente nas impressoras com o Adaptador de rede sem fio
instalado.

e Antes de se conectar a rede sem fio, certifique-se de que o cabo Ethernet ndo esta conectado a
impressora.
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Conexdao com uma rede sem fio usando o
Assistente de instalacdo de rede sem fio

Antes de iniciar, verifique se vocé tem o identificador de conjunto de servicos da rede sem fio (SSID), o

tipo de criptografia e a senha. Para obter detalhes, consulte Conexdo manual a uma rede sem fio na

pagina 45.

1. Conecte o Adaptador de rede sem fio na porta USB no lado esquerdo da impressora e desconecte o
cabo Ethernet.

2. No painel de controle da impressora, pressione o botdo Status da maquina.

3. Toque em Ferramentas > Configuracées de rede > Conectividade de rede > Sem fio.
Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.

Para conectar a uma rede, toque em Selecione outra rede.

Na lista de redes disponiveis, selecione uma rede.

Toque em Continuar.

Toque em Login na rede.

Para acessar a rede, digite a senha para a rede selecionada, em seguida, toque em Avancar.

W N v

Na tela Confirmacao de rede, anote o endereco IP, em seguida, toque em Concluido.

Nota: Para que as novas configuracoes se tornem efetivas, reinicie sua impressora.
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Conexdo com uma rede sem fio manualmente

Ao se conectar a uma rede sem fio que ndo inclua um roteador compativel com WPS, ajuste e configure
a impressora manualmente. Antes de iniciar, vocé deverd obter as informacoes de ajuste e configuracdo,
como o nome e passphrase, do roteador. Apés coletar as informacoes de rede, vocé poderd configurar a
impressora a partir do painel de controle ou do CentreWare Internet Services. Para a conexdo manual
mais facil, utilize CentreWare Internet Services.

Antes de comecar:

O roteador sem fio deve estar conectado e configurado apropriadamente para a rede antes da
instalacdo da impressora. Para obter detalhes, consulte a documentagdo do roteador.

Use as instrucoes fornecidas com seu roteador ou ponto de acesso sem fio para gravar as seguintes
informacoes:

— Nome (SSID)
— Opcoes de seguranca (Tipo de criptografia)
— Senha

Nota: O nome da rede e a senha fazem distincdo entre maidGsculas e mindsculas.

Configuracao da impressora para LAN WPA-Enterprise sem fio

NowubswN-~

10.
11.

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Cligue em Configuracédo sem fio.

Cligue em Editar configuracoes.

Para SSID de nome de rede, selecione uma opcao.

Para atualizar a lista de redes disponiveis, clique em Atualizar.

Para Tipo de Seguranca, selecione WPA/WPA2-Enterprise.

Para Autenticacdo 802.1x, selecione um protocolo de autenticacdo.

— Sevocé selecionar EAP-TTLS, selecione um Protocolo de Autenticacdo Interna e digite um Nome
de identidade, Nome de usuario e Senha de usudrio.

— Caso selecione PEAP, digite um nome de usudrio e senha.
Para a configuragdo do certificado raiz, carregue um certificado raiz.

Para a configuracdo do certificado cliente, carregue um certificado cliente e insira a Senha de chave
particular.

Para Aquisicdo de endereco, selecione uma opcao de protocolo.
Clique em Aplicar.
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Configuracdo da impressora para Sistema aberto

1
2
3
4
5.
6.
7
8
9
1

0.

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Clique em Configuracéo sem fio.

Clique em Editar configuracées.

Para SSID de nome de rede, selecione uma opcao.

Para atualizar a lista de redes disponiveis, clique em Atualizar.

Em Tipo de seguranca, selecione Sistema aberto.

Selecione uma opcdo para Tipo de Criptografia.

Para Chave de seguranca ou Passphrase, digite a passphrase.

Para Aquisicdo de endereco, selecione uma opcéo de protocolo.

Cliqgue em Aplicar.

Configuracao da impressora para chave compartilhada ou
WPA/WPA2-Personal

e NSOV EWN =
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Cligue em Configuracéo sem fio.

Clique em Editar configuracées.

Para SSID de nome de rede, selecione uma opcéo.

Para atualizar a lista de redes disponiveis, clique em Atualizar.

Para Tipo de seguranca, selecione Chave compartilhada ou WPA/WPA2-Personal.
Selecione uma opcdo para Tipo de Criptografia.

Para Chave de seguranca ou Passphrase, digite a passphrase.

Para Aquisicdo de endereco, selecione uma opc¢éo de protocolo.

Clique em Aplicar.
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Configuracdo do Wi-Fi Direct

Vocé pode conectar a impressora a partir de um dispositivo mével Wi-Fi, como um tablet, computador
ou smartphone, usando o Wi-Fi Direct.

Nota: Wi-Fi Direct é desabilitado por padréo.

Para configurar Wi-Fi Direct:

1.

2.
3.
4

Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Cligue em Wi-Fi Direct.

Para Wi-Fi Direct, selecione Ligado.

Para Nome de Dispositivo, digite um nome para aparecer na lista de dispositivos e redes sem fio
disponiveis.

Para Endereco IP, use o padrdo ou digite um novo endereco IP.

Para definir a impressora como Grupo Proprietdrio para um grupo Wi-Fi Direct, tal qual para o ponto
de acesso sem fio, selecione Ativar.

Insira uma Chave de rede ou use o valor padrdo.
Para ocultar a Chave de rede, marque a caixa de selecdo.
Cliqgue em Aplicar.
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Seguranca

Configuracao de direitos de acesso

Vocé pode controlar o acesso aos servicos e fungdes configurando a autenticacdo e a autorizacGo. A
PersonalizacGo permite que a impressora recupere as informacdes do usudrio para personalizar as
funcoes.

Autenticacao

Autenticacgdo é o processo de confirmacdo da sua identidade. Quando o administrador do sistema
habilita a autenticagdo, a impressora compara a informagdo que vocé forneceu com uma outra fonte de
informacao, tal como um diretério LDAP. A informacdo pode ser um nome de usudrio e senha, ou a
informacao armazenada em um cart@o inteligente magnético ou de proximidade. Se a informacao for
valida, vocé serd considerado um usudrio autenticado.

Ha varias maneiras de autenticar um usudrio:

e Nome do usudrio / Senha - Validar no dispositivo ativa a autenticacGo local. Os usudrios provam a
sua identidade digitando um nome de usudrio e senha no painel de controle ou no CentreWare
Internet Services. A impressora compara as credenciais do usuério com as informacoes
armazenadas no banco de dados do usudrio. Se vocé tiver uma quantidade limitada de usuérios ou
ndo tiver acesso a um servidor de autenticacdo, utilize este método de autenticacdo.

e Nome do usudrio / Senha - Validar na rede ativa a autenticacdo de rede. Os usudrios provam a
sua identidade digitando um nome de usudrio e senha no painel de controle ou no CentreWare
Internet Services. A impressora compara as credenciais do usudrio com as informacoes
armazenadas no servidor de autenticacdo.

Nota: A impressora pode usar um dos seguintes tipos de servidor de autenticacdo: Kerberos (Solaris
ou Windows), NDS, SMB (Windows 2000/2003) ou LDAP.

e Autenticacdo de conveniéncia permite a autenticacdo de um leitor de cartdo de proximidade. Os
usudrios passam um cartdo de identificacdo pré-programado no painel de controle. Para utilizar
este método, adquira e instale um leitor de cartdo USB e um servidor de autenticac¢do que suporta a
API de autenticacdo de conveniéncia Xerox®.

e  Xerox Secure Access Unified ID System ativa a autentica¢do do Xerox Secure Access Unified ID
System. Os usudrios passam um cartdo de identifica¢do pré-programado no leitor de cartdo do
painel de controle. A impressora compara as credenciais do usudrio com as informacgoes
armazenadas no servidor do Xerox® Secure Access. Para usar esse método, adquira e instale o Xerox
Secure Access Unified ID System.

e Cartoes inteligentes ativam a autentica¢do de um leitor de cartdo inteligente. Os usudrios inserem
um cartdo de identificac@o pré-programado em um leitor de cartdo no painel de controle. Para usar
esse método, adquira e instale um sistema do leitor de cartao inteligente.

50 Impressora multifuncional Xerox® WorkCentre® 4265
Guia do Administrador do Sistema



Seguranca

Configuracao do método de login

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.

2. Clique em Métodos de Conexdo.

3. Para definir o método de autenticacdo usado para fazer login no painel de controle, selecione uma
opgdo.
— Senha: O bloqueio do painel requer que os usudrios insiram um codigo de acesso.

— Local: As informagdes de login do usudrio sdo armazenadas na impressora no banco de dados
de informacdes do usudrio.

— Rede: As informacgdes de login do usudrio sdo armazenadas externamente em um banco de
dados da rede, como um diretério LDAP.

— Conveniéncia: Este método requer que os usudrios passem um cartdo de identificacdo
pré-programado em um leitor de cartdo de proximidade no painel de controle. Este método
requer um leitor de cartdo USB e um servidor de autenticacéo que ofereca suporte d Xerox®
API de autenticacdo de conveniéncia.

— Cartdo inteligente: Este método de autenticacdo requer que os usudrios passem um cartdo de
identificacdo pré-programado no painel de controle. Este método requer um sistema de leitura
de cartdo inteligente.

4. Sevocé selecionar Conveniéncia ou Cartdo inteligente como o método de autenticacdo, podera
configurar a impressora para permitir que os usudrios facam login no painel de controle. Para
permitir um Método de IU de toque alternativo selecione O usudrio podera efetuar login no
dispositivo se o cartéo néo estiver disponivel. Essa opcdo é Gtil se um usudrio perder seu cartdo
inteligente e tiver que acessar a impressora.

5. Sevocé selecionar Senha, clique em Aplicar.
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Definindo Configuracoes de Autenticacao

Definicao das configuracdes de autenticacao de local

Quando vocé configurar autenticacgdo local, os usudrios provam suas identidades digitando um nome de
usuario e senha no painel de controle ou em CentreWare Internet Services. A impressora compara as
credenciais do usudrio com as informagdes armazenadas no banco de dados do usudrio. Se vocé tiver
uma quantidade limitada de usudrios ou ndo tiver acesso a um servidor de autenticacdo, utilize este
método de autenticacdo.

Para configurar direitos de acesso utilizando autenticagdo local:
1. Em CentreWare Internet Services, clique em Propriedades > Login/Permiss6es/Contabilidade.
2. Cligue em Métodos de Conexdo.

3.  Para armazenar informagdes de login do usudrio da impressora no Banco de dados de informacoes
do usudrio, selecione Autenticacdo local.

4.  Para recuperar informagdes de perfil de LDAP, selecione Recuperar informacoes de perfil para
usuario autenticado do LDAP.

5. Para configurar o Banco de dados do usudrio do dispositivo, clique no icone do lapis.
6. Para configurar o Servidor LDAP, clique no icone do lapis.
7. Para configurar a Tela de confirmagdo de logout, selecione uma opcéo.

Banco de Dados de Usuario

O banco de dados do usudrio armazena informacdes de credenciais do usudrio. A impressora utiliza essa
informacdo para autenticacdo e autorizacdo locais e para Xerox® Contabilidade padréo. Quando vocé
configura a autenticacdo local, a impressora verifica as credenciais que um usudrio fornece em relacéo
as informacoes existentes no banco de dados do usudrio. Quando vocé configura a autorizacdo local, a
impressora verifica o banco de dados de usudrio para determinar quais funcdes o usudrio podera
acessar.

Nota: Nomes de usudrios e senhas armazenados no banco de dados do usudrio ndo seréo
transmitidos pela rede.
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Adicdo de informacgoes do usuario ao banco de dados do usudrio

Em CentreWare Internet Services, clique em Propriedades > Login/Permissdes/Contabilidade.
Clique em Banco de Dados do Usudrio do Dispositivo.

Cligue em Adicionar novo.

Digite um Nome de Usudrio e um Nome Amigavel para o usudrio.

Digite uma Senha para o usudrio e, em seguida, digite novamente para confirma-la.

ot wnN-=

Clique em Salvar.

Notas:

e O campo Senha somente aparece se 0 método de autenticacao selecionado for autenticacéo
local.

e Se vocé configurou a autorizagdo local, poderd adicionar o usudrio a uma funcao.

Definicao das configuracdes de autenticacdo de rede

Quando vocé configurar autenticagdo de rede, os usudrios provam suas identidades digitando um nome
de usudrio e senha no painel de controle ou em CentreWare Internet Services. A impressora compara as
credenciais do usudrio com as informag¢des armazenadas no servidor de autenticagdo.

Para configurar direitos de acesso utilizando autenticacdo de rede:
1. Em CentreWare Internet Services, clique em Propriedades > Login/Permiss6es/Contabilidade.
2. Cligue em Métodos de Conexdo.

3.  Para armazenar informacgdes de login do usudrio em um banco de dados de rede externa, como um
diretério LDAP, selecione Autenticacdo de rede.

4.  Para recuperar informacdes de perfil de LDAP, selecione Recuperar informacoes de perfil para
usudrio autenticado do LDAP.

5. Para configurar o Servidor de autenticacdo, clique no icone do lapis.
6. Para configurar o Servidor LDAP, clique no icone do lapis.
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Definicdo das configuracoes do servidor de autenticacdo para Kerberos

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Clique em Métodos de Conexdo.

Para Servidor de autenticacdo, clique no icone do lapis.

Para Protocolo de Autenticacdo, selecione o protocolo de autenticacdo da sua rede.

Selecione suas preferéncias de pesquisa.

Nas informacdes do Servidor Padrdo, digite o dominio ou setor do seu servidor de autenticacdo.
Selecione o tipo de endereco desejado.

N U WN =

Digite o endereco no formato apropriado e os nimeros da porta para os enderecos principais e de
backup.

9. Para usar um servidor LDAP para autorizagdo ou personalizacéo da rede, selecione o servidor LDAP
na lista.

10. Em Servidor alternativo, insira as configuracdes de autenticacdo do servidor alternativo.
11. Cliqgue em Salvar.

Definicdo de configuracoes do servidor de autenticacdo para SMB

Para Servidor de autenticacéo, clique no icone do lapis.

Em Protocolo de autenticacdo, selecione SMB (Windows ADS).

Para Nome do dominio, digite o nome do dominio do servidor de autenticacdo.
Selecione o tipo de endereco.

Digite o endereco no formato apropriado e o nimero da porta.

Em Servidor alternativo, insira as configuracoes de autenticacao do servidor alternativo.
Clique em Salvar.

No v wh-2

Definicdo de configuracoes do servidor de autenticacdo para LDAP

A impressora usa o servidor LDAP primdrio para a autenticacdo, autorizacao e personalizagdo. O servidor
LDAP primdrio é o servidor que aparece na parte superior da lista de servidores LDAP na pagina Servidor
LDAP em CentreWare Internet Services. Se vocé ja configurou os pardmetros do servidor LDAP, a
impressora utilizara este servidor automaticamente quando vocé selecionar LDAP como o método de
autenticacdo ou autorizacao de rede. A impressora s6 usa servidores LDAP alternativos para autorizacéo
e personalizagdo, quando a comunicacdo do servidor LDAP primério falha.

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permiss6es/Contabilidade.
Clique em Métodos de Conexdo.

Para Servidor de autenticacdo, clique no icone do lapis.

Em Protocolo de autenticacdo, selecione LDAP.

Para configurar o Servidor LDAP, clique no icone do lapis.

ot wNhN

Cligue em Salvar.
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Definicdo de configuracoes de autenticacdo de conveniéncia

Quando Autenticacdo de conveniéncia estiver ativada, os usudrios passardo um cartdo de identificacdo
pré-programado através do leitor de cartdo de proximidade no painel de controle. Para utilizar este
método, adquira e instale um leitor de cartéo USB e um servidor de autenticacdo que suporta a API de
autenticacdo de conveniéncia da Xerox®.

Para configurar direitos de acesso utilizando a Autenticacdo de conveniéncia:
1. Em CentreWare Internet Services, clique em Propriedades > Login/Permiss6es/Contabilidade.
2. Cligue em Métodos de Conexdo.

3. Para exigir que os usudrios passem um cartdo de identificacdo pré-programado através do leitor de
cartdo de proximidade no painel de controle, selecione Conveniéncia. Para utilizar o login de
Conveniéncia, adquira e instale um leitor de cartdo USB e um servidor de autenticacdo que ofereca
suporte & Xerox®API de autenticacéo de conveniéncia.

4.  Para permitir um método de login alternativo, selecione O usudrio podera efetuar login no
dispositivo se o cartdo nado estiver disponivel.

5. Para configurar cada funcdo, clique no icone do lapis.
6. Para configurar a Tela de confirmagdo de logout, selecione uma opcéo.

Configuracao de um servidor de autenticacdo para autenticacdo de conveniéncia

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.

2. Cligue em Métodos de Conexdo.

3. Defina o método de login para Autenticacéo de conveniéncia.

4. Para Configuragdo de autorizacGo de conveniéncia, clique no icone do lapis.

5. Para Acesso ao codigo contdbil, selecione uma opcdo.

6. Em Comunicacdo do servidor, selecione um tipo de endereco. Digite o endereco formatado
apropriadamente ou nome do host do seu servidor e altere o nimero de porta padrdo, se
necessdrio.

7. Para Caminho, digite o caminho HTTP que o seu servidor de autenticacdo oferece.

8. Quando a Contabilidade de rede esta configurada, a impressora pode obter informacgdes da
contabilidade do usudrio do servidor de autenticagdo. Para reduzir o nimero de telas que aparecem
guando um usudrio faz login no painel de controle, selecione Aplicar automaticamente os coédigos
de contabilidade a partir do servidor.

9. Clique em Salvar.
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Definicdo de configuracoes de autenticacdo do Cartdo inteligente

Quando a autenticacdo do cartdo inteligente é configurada, os usudrios passam o cartdo de
identificacdo pré-programado no painel de controle. Adquira e instale o sistema de leitura de cartdes
inteligentes, antes de configurar a autenticacdo do cartdo inteligente.

Para configurar direitos de acesso utilizando autenticacdo de Smart Card:
1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
2. Cligue em Métodos de Conexdo.

3. Para exigir que os usudrios passem um cartdo de identificacdo pré-programado no painel de
controle, selecione Cartdo inteligente (CAC/PV).

4. Para configurar cada funcdo, clique no icone do lapis.

5. Para configurar a Tela de confirmacdo de logout, selecione uma opcao.

A pagina Métodos de login em CentreWare Internet Services fornece definicdes de configuracéo de
autenticacdo e personalizagdo.

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
2. Clique em Métodos de Conexdo.

Consulte também:
Configuracao do método de login na pagina 51
Configuracdo de servidores LDAP

Configuracao de autenticacdo para um sistema de cartdo inteligente

Adicdo de um controlador de dominio
1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
2. Clique em Métodos de Conexdo.

3. Em Controladores de dominio, clique no icone do lapis. O servidor do controlador do dominio devera

validar o certificado de dominio no smart card do usudrio antes que este possa acessar a
impressora.

Para Modo de Autenticacdo PIV, selecione uma op¢do.

Cligue em Adicionar novo servidor CAC.

Para Tipo da controladora de dominio, selecione uma opc¢ado.

Digite as informacdes de endereco do servidor de controladora de dominio.

® N v e

Cligue em Salvar.
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Defini¢do das configuracoes do servidor de validagdo OCSP

Se vocé tiver um servidor OCSP, ou um servico de validacdo de certificado OCSP, podera configurar a
impressora para validar os certificados instalados na controladora de dominio.

Antes de comecar:
Adicione um controlador de dominio.

Para definir as configuracdes do servidor de validagdo OCSP:

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Clique em Métodos de Conexdo.

Em Validacdo de certificado, clique no icone do lapis.

Em Validacdo de certificado usando OCSP, marque a caixa de sele¢do.

Em URL OCSP, digite a URL do seu servidor OCSP.

Para assegurar que a impressora poderd se comunicar com o servidor OCSP e o controlador do
dominio, defina as configuracdes do seu servidor proxy conforme necessario.

7. Para Validar uso da Chave estendida EKU e Nome do host no certificado KDC, marque a caixa de
selecdo.

o bhwhN=

8. Para Nome do host permitido no certificado KDC, digite 0 nome do host.
9. Para certificado KDC EKU, selecione uma opcdo.
10. Cliqgue em Aplicar.

Configuracgdo do limite de tempo inativo

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissdes/Contabilidade.
2. Clique em Métodos de Conexdo.

3. Para Temporizador de inatividade do cartdo inteligente, clique no icone do lapis.

4

Especifique a quantidade maxima de tempo antes que o usudrio seja desconectado
automaticamente. Digite o tempo em minutos.

5. Clique em Salvar.
Exibicdo do logotipo de sua empresa na tela de bloqueio

Vocé pode personalizar a tela de bloqueio para exibir o logotipo de sua empresa. A tela de bloqueio
aparecerd na tela de selegdo por toque da impressora quando a autenticagdo do cartdo inteligente ou
de um dispositivo de contabilidade auxiliar for configurada. A tela exibird uma mensagem quando um
usudrio tentar acessar uma funcdo restrita, lembrando aos usudrios para passarem um cartéo de
identificacdo para acessar a funcdo.

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
Cligue em Métodos de Conexdo.

Em Importar logotipo do cliente, clique no icone do lapis.

Cligue em Procurar ou Escolher arquivo.

Selecione um arquivo .png que ndo seja maior que 300 x 200 pixels e clique em Abrir.

Cligue em Importar.

No Wy EWN

Cligue em Reinicializar a maquina.
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Criacdo de uma senha

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Cliqgue em Métodos de Conexao.

Clique em Senha.

No campo Senha, digite uma senha.

Em Salvar senha, marque a caixa de selecdo.

Clique em Aplicar.

o s wNn-=
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Sobre permissdes de usuario

Vocé poderd controlar o acesso a servigos e ferramentos e hordrios e métodos de impressdo para um
grupo de usudrios.

Permissdes de impressdo sdo regras que permitem controlar métodos de impressdo para um grupo de
usuarios. Por exemplo:

e  Restringirimpressdo em 1 face, solicitando aos usudrios que imprimam em 2 faces.
e  Restringir um tipo de trabalho, tal como Impressdo protegida.

Permissdes de Servicos e de Ferramentas sdo regras que permitem que vocé controle o acesso a recursos
ou definicdes de configuragdo para um grupo de usudrios. Configurar Permissdes para Servigos e
Ferramentas para:

e  Restringir acesso a servicos especificos, tais como Coépia, E-mail ou Fax.

e  Restringir acesso as configuracoes gerenciadas no menu Ferramentas no painel de controle.

e  Restringir acesso as configuracoes gerenciadas na guia Propriedades em CentreWare Internet
Services.

Nota: Nem todas as opgoes listadas sdo suportadas em todas as impressoras. Algumas op¢oes sdo
aplicaveis apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de driver
especifico.

Configuracoes de funcao do usudrio

Em CentreWare Internet Services, clique em Propriedades > Login/Permissdes/Contabilidade.
Cligue em Permissoes do usudrio.
Para configurar as func¢des do usudario convidado, clique no icone de lapis.

B

Para definir Direitos de acesso a Servigos, Caminhos e Ferramentas para o usudrio convidado, para
opcoes de Servico/Caminho, selecione o botdo de opcao.

5. Clique em Salvar.
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Ativacdo da Contabilidade padréo Xerox®

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Cligue em Métodos de contabilidade.

Cligue em Editar.

Em Método atual de contabilidade, selecione Xerox Contabilidade padréo.

Clique em Salvar.

s whnNn =

60 Impressora multifuncional Xerox® WorkCentre® 4265
Guia do Administrador do Sistema



Seguranca

Configuracdo da tela de confirmacéo de logout

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Cligue em Métodos de Conexdo.

Para ativar a tela de confirmagéo de logout, selecione Exibir no logout.

Para mostrar a tela de confirmagdo de logout apés cada trabalho, selecione Exibir apés cada
trabalho.

5. Para desativar a tela de confirmagdo de logout, selecione Ndo mostrar.

BwN S
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HTTP sequro (SSL)

Vocé pode estabelecer uma conexdo HTTP Seguro (HTTPS) para a impressora criptografando os dados
enviados através de HTTP usando SSL.

Vocé pode também ativar a criptografia SSL para as funcdes a seguir.

Configuracdo da impressora nos CentreWare Internet Services
Impressao nos CentreWare Internet Services

Impressdo usando IPP

Gerenciamento de modelos de digitalizacao

Digitalizacdo de fluxo de trabalho

Contabilidade da rede

Nota: A criptografia SSL é independente do protocolo. Vocé pode ligar ou desligar o SSL para cada
protocolo ou destino de digitalizagdo, conforme necessario

Antes de comecar:

Certifique-se de que a impressora tenha um Certificado digital da maquina definido.
Assegure-se de que o DNS esteja ativado e configurado.

Certifique-se que a data e a hora configuradas na impressora estejam corretas. A hora definida na
impressora é usada para definir a hora de inicio do Certificado do dispositivo Xerox®. O Certificado
do dispositivo Xerox® é instalado quando vocé ativa HTTP (SSL).

Ativacao do HTTPS (SSL)

BwhN~
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Em CentreWare Internet Services, clique em Propriedades > Conectividade > Protocolos.
Clique em HTTP.
Para ativar o protocolo, em Protocolo, selecione Ativado.

Em Tempo de espera de conexdo, insira o tempo que a impressora aguardard uma resposta de um
usudrio conectado antes de terminar a conexdo. Aumentar o Tempo de espera de conexdo pode
fazer com que as conexdes fiquem lentas.

Mude o nimero da porta, como necessdrio.

Nota: Se a certificacdo digital da maquina estiver configurada, vocé podera editar os campos a
sequir.

Para Modo de seguranca HTTP, selecione uma opcéo de seguranca SSL.

Para permitir conexdes com o dispositivo usando somente SSL v3, em Requer SSL v3, selecione
Ativar.

Clique em Aplicar.
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FIPS 140-2

Se a criptografia FIPS 140-2 for solicitada, todos os computadores, servidores, software de navegador,
certificados de seguranca e aplicativos devem ser compativeis com o padrdo ou operar no modo
compativel com FIPS. Dados transmitidos e armazenados devem ser criptografados como especificado
nos United States Federal Information Processing Standard (FIPS) 140-2 (Nivel 1). Vocé pode ativar a
impressora para verificar se a configuracdo atual assegura a criptografia especificada.

A ativacdo do Modo FIPS 140 pode impedir que a impressora se comunique com dispositivos de rede,
que se comunicam usando protocolos que ndo usam algoritmos de criptografia compativeis com FIPS.
Para permitir a habilitaco de protocolos ou fun¢des ndo compativeis com FIPS quando o modo FIPS
140 for ativado, confirme a notificacdo de ndo conformidade durante o processo de validacdo.

Quando protocolos ndo compativeis com FIPS forem habilitados apés o modo FIPS ser ativado, uma
mensagem serd exibida indicando os protocolos que usam algoritmos de criptografia ndo compativeis
com FIPS. Exemplos de protocolos ndo compativeis com FIPS incluem SNMPv3 ou NetWare.

Quando vocé ativar o modo FIPS-140, a impressora validaré a configuragdo atual executando as
seguintes verificacoes:

e Valida os certificados para funcées onde a impressora é o servidor na relacéo cliente-servidor. Um
certificado SSL para HTTPS é um exemplo.

e Valida os certificados para funcdées onde a impressora € o cliente na relagdo cliente-servidor.
Certificados do responsavel autorizado para LDAP, Xerox Extensible Interface Platform e Smart
eSolutions sdo exemplos.

e Valida os certificados que sdo instalados na impressora, mas ndo sdo usados. Certificados para
HTTPS, LDAP ou SNMPv3 sao exemplos.

e Verifica funcdes e protocolos para algoritmos de criptografia ndo compativeis. Por exemplo,
NetWare e SNMPv3 usam algoritmos de criptografia que ndo sdo compativeis com FIPS.

Quando a validagdo for concluida, informacoes e links apareceréo em uma tabela na parte inferior da
pagina.

e Clique no link apropriado para desativar uma funcéo ou protocolo ndo compativel.

e  Clique no link apropriado para substituir quaisquer certificados ndo compativeis.

e Clique no link apropriado para confirmar que vocé permite que a impressora use fun¢oes e
protocolos ndo compativeis.
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Ativacdo do modo FIPS 140 e Verificacdo de conformidade
Em CentreWare Internet Services, clique em Propriedades > Seguranca > Criptografia.
Clique em FIPS 140-2.

Para ativar o modo de validagdo FIPS140, selecione Ativado.
Cliqgue em Aplicar.

neswNn=

Se a verificacdo de configuragdo for aprovada, uma solicitac@o para Reinicializar a maquina
aparecerd. Quando solicitado, clique em OK.

6. Se averificacdo da configuracéo falhar, para desativar o protocolo clique no link apropriado,
substitua o certificado ou permita que a impressora use o protocolo de ndo conformidade.
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Filtro IP

Vocé pode impedir o acesso ndo autorizado a rede criando um Filtro IP para bloquear ou permitir dados
enviados de enderecos IP particulares.

Ativacao de filtros de IP

Em CentreWare Internet Services, clique em Propriedades > Seguranca.
Clique em Filtro IP.
Para ativar filtros IP, selecione Filtro IPv4 ativado, Filtro IPv6 ativado, ou ambos.

Para permitir acesso ao dispositivo, digite o endereco IP e Porta ou Prefixo, conforme necessario.
Clique em Aplicar.

s whNn-=
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Gerenciamento de registro de auditoria

A funcao Registro da auditoria registra os eventos que ocorrem na impressora. Vocé pode, entdo, fazer
download do registro como um arquivo de texto delimitado por tabulagdo para verificar possiveis
problemas ou questdes de seguranca.

Para ativar o registro de auditoria:

1. Em CentreWare Internet Services, clique em Propriedades > Seguranca.
2. Cliqgue em Registro da auditoria.

3. Para ativar o registro de auditoria, marque a caixa de selegdo.

4. Clique em Aplicar.

Para salvar o registro de auditoria:
1. Parasalvar o arquivo de registro de auditoria, clique em Salvar como arquivo de texto.

2. Clique com o botdo direito do mouse no linkFazer download de registro para salvar o arquivo
auditfile.txt em seu computador.
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Seguranca

IPsec € um grupo de protocolos usado para proteger as comunicacoes IP (Internet Protocol),
autenticando e criptografando cada pacote de dados IP. Ele permite a vocé controlar a comunicacdo IP
criando grupos de protocolo, politicas e agdes.

Vocé pode controlar a comunicacdo IP na impressora para o seguinte:

DHCP v4/v6 (TCP e UDP) .
DNS (TCP e UDP) .
FTP (TCP) .

HTTP (Digitalizacdo, TCP porta 80)
HTTPS (Digitalizacdo, TCP porta 443)

HTTPS (Servidor da Web, TCP porta
443) .

ICMP va/ve
IPP (TCP porta 631)

Configuracao de IPsec

NoubkrwhNh-=

Impressdo LPR (TCP porta 515)
Impressdo Porta 9100 (TCP porta 9100)
SMTP (TCP/UDP porta 25)

SNMP (TCP/UDP porta 161)

Capturas SNMP (TCP/UDP porta 162)
WS-Discovery (UDP porta 3702)

Até 10 servicos adicionais

Em CentreWare Internet Services, clique em Propriedades > Seguranca.

Clique em IPsec.

Para ativar o protocolo, em Protocolo, selecione Ativado.

Para remover conexdes IPsec, clique em Limpar todas as conexoes IPsec.

Em Segredo compartilhado, digite o valor de chave compartilhada.

Para Verificar o segredo compartilhado, insira novamente o valor da chave compartilhada.

Clique em Aplicar.
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802.1X

802.1X é um padrdo do Institute for Electrical and Electronics Engineers (IEEE) que define um método
para controle do acesso a rede ou autenticagdo com base em portas. Em uma rede com protecao
802.1X, a impressora tem que ser autenticada por um responsavel central, normalmente um servidor
RADIUS, para poder acessar a rede fisica.

Vocé pode ativar e configurar a impressora para ser usada em uma rede com protecdo 802.1X no painel
de controle da impressora ou nos CentreWare Internet Services.

Antes de comecar:

Certifique-se que o servidor de autenticagdo e a chave de autenticagdo 802.1X estejam disponiveis
na rede.

Determine o método de autenticacdo aceito.
Crie um nome do usudrio e senha no servidor de autenticacdo.

Nota: Este procedimento faz com que a impressora seja reiniciada e fique indisponivel na rede por
alguns minutos.

Configuracao 802.1X em CentreWare Internet Services

oS bhwhN -
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Em CentreWare Internet Services, clique em Propriedades > Seguranca.
Clique em 802.1X.

Em 802.1X, selecione Ativado.

Para Método de autenticacdo, selecione uma opgdo.

Para Credenciais, digite o nome de usudrio e a senha.

Para fazer upload de um certificado raiz, execute as seguintes etapas.

a. Em Carregar certificado raiz, para localizar e selecionar o arquivo, clique em Procurarou
Escolher arquivo.

b. Clique em Carregar.
Para fazer upload de um certificado de cliente, execute as seguintes etapas.

a. Para localizar e selecionar o certificado do cliente, em Carregar certificado do cliente, clique em
Procurarou Escolher arquivo.

b. Para atribuir uma senha privativa, em Senha de chave particular, digite uma senha.
c. Clique em Carregar.
Clique em Aplicar.
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Ativacado e configuracdo do 802.1X no painel de controle

1.

i &= WwN

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracoes de rede > Configuracdes avangadas.

Toque em 802.1X.

Toque em Ativar.

Toque em Método de autenticacdo e selecione o método usado na rede.

Notas:

e Quando aimpressora estiver no modo FIPS 140, a autenticacdo EAP-TLS serd exigida.
e Para configurar os parémetros de 802.1X para EAP-TLS, use CentreWare Internet Services.
Toque em Nome do usudrio.

Usando o teclado da tela de selecGo por toque, digite o nome do usudrio e servidor que a chave de
autenticagdo exige. Toque em OK.

Toque em Senha e digite a senha usando o teclado da tela de selecdo por toque. Toque em OK.
Toque em OK novamente.
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Tempo de Espera do Sistema

Também é possivel especificar quanto tempo a impressora deve aguardar para fazer logout de um
usudrio inativo.

Configuracao dos valores de tempo de espera do sistema

1. Em CentreWare Internet Services, clique em Propriedades > Seguranca.
2. Cliqgue em Tempo de espera do sistema.

3. Em Temporizador do sistema da interface de toque do usudrio, digite o tempo que a impressora
aguarda antes de desconectar um usudrio da tela de selecGo por toque.

4. Para instruir a impressora a mostrar uma mensagem de aviso antes de desconectar um usudrio da
tela de toque, em Tela de Aviso, toque Ativado.

5. Em Temporizador do sistema da Web, digite a quantidade de tempo que o sistema espera antes de
cancelar o registro de um usudrio inativo em CentreWare Internet Services.

6. Clique em Aplicar.

Configurando os Valores de Intervalo do Sistema no Painel de Controle

1. No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

2. Toque Configuracoes de Dispositivo > Temporizadores > Tempo de espera do sistema.

3. Especifique o tempo que a impressora espera para desconectar um usudrio inativo no painel de
controle. Préximo a Tempo de espera (Min) e Tempo de espera (Seg), toque as setas.

4,  Parainstruir a impressora a mostrar uma mensagem de aviso antes de desconectar um usudrio da
tela de toque, em Tela de Aviso, toque Ativado.

5. Toque em OK.

70 Impressora multifuncional Xerox® WorkCentre® 4265
Guia do Administrador do Sistema



Seguranca

Sobregravacao de dados de imagem

Dados de imagem sdo dados de usudrio em andamento ou tempordrios no disco rigido, tais como
trabalhos atuais, trabalhos na fila, arquivos tempordrios, trabalhos salvos e pastas salvas. Para assegurar
que os dados de imagem no disco rigido da impressora ndo possam ser acessados, vocé pode excluir e
sobregravar os dados de imagem.

A Sobregravacdo de imagem padrao exclui todos os dados de imagem da meméria e do disco rigido da
impressora, exceto:

e  Trabalhos e pastas armazenados pela fun¢do Reimprimir trabalhos salvos
e  Trabalhos armazenados pela fungdo Digitalizar para caixa postal

e Diretérios de discagem de fax

e Contelido da caixa postal de fax

Nota: Sobregravacdo padrdo de imagem leva aproximadamente 20 minutos para completar.

A Sobregravacdo de imagem completa exclui todos os dados de imagem da meméria e do disco rigido
da impressora, incluindo:

e  Trabalhos e pastas armazenados pela fungdo Reimprimir trabalhos salvos
e  Trabalhos armazenados pela func¢do Digitalizar para caixa postal

e Diretérios de discagem de fax

e  Conteldo da caixa postal de fax

Nota: Sobregravacdo completa de imagem leva aproximadamente 60 minutos para completar.

Sobregravacdo Imediata de Trabalho solicita que a impressora sobreponha cada trabalho
imediatamente depois que terminar o processamento.

Exclusao manual de dados de imagem

Em CentreWare Internet Services, clique em Propriedades > Seguranca.
Cligue em Seguranca de sobregravacdo de imagem > Sobregravacdo de imagem por demanda.
Em Padrdo ou Completo, clique em Iniciar.

Sl

Para excluir os dados de imagem, clique em OK.

Nota: Se o nimero de arquivos a serem excluidos for grande, durante o processo de exclus@o a
impressora poderd estar off-line por até 120 minutos.
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Programacao de exclusao de rotina dos dados de imagem

Em CentreWare Internet Services, clique em Propriedades > Seguranca.
Cligue em Seguranca de sobregravacdo de imagem > Programado.
Para ativar a sobregravacdo da imagem, selecione uma opgdo.

Para Frequéncia, selecione uma opcdo.

Selecione o tempo para sobrescrever em horas e minutos.

Clique em Aplicar.
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Sobregravacao Imediata de Trabalho

Sobregravacdo Imediata de Trabalho solicita que a impressora sobreponha cada trabalho
imediatamente depois que terminar o processamento.

Ativacao de sobregravacéo de imagem imediata

1. Em CentreWare Internet Services, clique em Propriedades > Seguranca.

2. Clique em Seguranca de sobregravacdo de imagem > Sobregravacdo de imagem imediata.
3. Em Sobregravacdo de imagem imediata, selecione Ativar.

4. Clique em Aplicar.
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Seguranca da porta USB

Para impedir o acesso ndo autorizado @ impressora através de portas USB, desative as portas.

Nota: Se as portas USB forem desativadas, vocé ndo poderé usar um leitor de cartdo USB para
autenticar, atualizar o software ou imprimir de uma Unidade Flash USB.

Ativacdo ou desativacdo de Portas USB

Em CentreWare Internet Services, clique em Propriedades > Seguranca.
Cligue em Seguranca da porta USB.

Para ativar uma porta, ao lado de uma porta, selecione Ativado.

Para desativar as portas, desative a caixa de verificacgo.

Clique em Aplicar.
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Exibir ou ocultar as configuracdes de rede

Vocé pode exibir ou ocultar o endereco IPv4 ou nome do host da impressora na tela de selecdo por
toque do painel de controle.

1. Em CentreWare Internet Services, clique em Propriedades > Seguranca.
2. Clique em Exibir definicoes de rede.

3. Selecione Mostrar Endereco IPv4 ou Mostrar Nome do host. Para ocultar informagoes da rede,
selecione Ocultar Informacoes de rede.

4. Clique em Aplicar.
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Certificados de seguranca

Um certificado digital € um arquivo que contém dados usados para verificar a identidade do cliente ou
servidor em uma transacdo de rede. Um certificado também pode conter uma chave pablica usada para
criar e verificar assinaturas digitais. Um dispositivo prova sua identidade para outro, apresentando um
certificado confiavel pelo outro dispositivo. Ou o dispositivo pode apresentar um certificado assinado por
um outro fabricante confidvel e uma assinatura digital que comprova a posse do certificado.

Um certificado digital inclui os seguintes dados:

e Informacoes sobre o proprietdrio do certificado

e O ndmero de série e data de expiragdo do certificado

e O nome e assinatura digital da autoridade de certificado (CA) que emitiu o certificado
e Uma chave publica

e O objetivo que define como o certificado e a chave piblica podem ser usados

Ha trés tipos de certificados:

e Um Certificado de Dispositivo é um certificado para o qual a impressora tem uma chave privada. O
propésito especificado no certificado permite que seja utilizado para comprovar identidade.

e Um Certificado CA é um certificado com autoridade para assinar outros certificados.

e Um Certificado Confiavel € um certificado auto-assinado a partir de um outro dispositivo em que
vocé queira confiar.

Certificado digital de maquina

Um certificado digital € um arquivo que contém dados usados para verificar a identidade do cliente ou
servidor em uma transacdo de rede. Um certificado também pode conter uma chave pablica usada para
criar e verificar assinaturas digitais. Um dispositivo prova sua identidade para outro, apresentando um
certificado confiavel pelo outro dispositivo. Ou o dispositivo pode apresentar um certificado assinado por
um outro fabricante confidvel e uma assinatura digital que comprova a posse do certificado.

Criacdo de um certificado

Em CentreWare Internet Services, clique em Propriedades > Seguranca.
Clique em Certificado digital de maquina.

Cligue em Criar novo certificado, e selecione uma opc¢do.

Cligue em Continuar.

Para o tipo de certificado selecionado, preencha os campos.
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Clique em Aplicar.
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Instalacdo do Certificado de CA confiavel

Se a impressora utilizar o Certificado de Dispositivo Xerox® e um usudrio tentar acessar a impressora
utilizando CentreWare Internet Services, poderd aparecer uma mensagem de erro no navegador da Web
dele. Para evitar mensagens de erro, instale um certificado de CA confiavel nos navegadores Web de
todos os usuarios.

1. Em CentreWare Internet Services, clique em Propriedades > Seguranca.
2. Cligue em Autoridades de certificacdo confiavel.
3. Para adicionar um certificado, clique em Adicionar.

a. Clique em Procurar ou Escolher arquivo, navegue até o certificado assinado no formato .pem
ou PKCS#12 e depois clique em Abrir ou Escolher arquivo.

b. Clique em Aplicar, e em OK.

4. Em Certificados instalados, execute as seguintes etapas.
— Para excluir um certificado, selecione-o e clique em Excluir.
— Para excluir todos os certificados, clique em Restaurar.
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Este capitulo inclui:

Gerenciamento das opc¢oes de impressao da folha de identificacdo
Impresséo de uma pagina de erro

Definicdo das configuracoes de impressdo padrdo

Ativacdo das configuragoes de spool de impressdo

Impressado de relatérios
Definicdo das configuracoes de impressdo protegida

Impresséo UNIX, Linux e AS/400

Imprimir de USB

Configuracdo de Excluir trabalhos retidos apés temporizador
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Gerenciamento das op¢oes de impressao da
folha de identificacao

Vocé pode configurar a impressora para imprimir uma folha de identificacdo com cada trabalho de
impressdo. A folha de identificacéo contém informacdes que identificam o nome do usuario e do
trabalho. Defina essa op¢do no driver de impressdo, no CentreWare Internet Services, ou no painel de
controle.

Nota: Ative a impressdo da folha de identificacdo no driver de impressdo e no painel de controle, ou
nos CentreWare Internet Services, do contrdrio a folha de identificacdo ndo serd impressa.

Ativacdo de impressdo da folha de identificacdo no CentreWare Internet
Services

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Clique em Impressdo > Folha de identificacdo.

3. Em Configuracoes de folha de identificacdo selecione Ativado.

4. Clique em Aplicar.
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Impressao de uma pagina de erro

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Cliqgue em Impressdo > Pagina de erro.

3. Para imprimir uma pagina de erro quando um trabalho de impressao falha, em Configuracoes da
pagina de erro, selecione Ativar.

4. Clique em Aplicar.
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Definicao das configuracdes de impressao
padrdo

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Clique em Impressdo > Geral.

3. Configure, como necessdario.

4. Clique em Aplicar.
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Ativacao das configuracoes de spool de
impressao

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Cliqgue em Impresséo > Spooling de impresséo.

3. Para ativar a funcionalidade de spool de impressdo, em Configuracdes de spool de impressdo,
selecione Ativado.

4. Clique em Aplicar.
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Impressao de relatérios

Sua impressora possui um conjunto pronto para impressao de relatérios. Estas paginas incluem incluem
informacdes sobre configuracdo e fonte, pdginas de demonstracdo etc.

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Cligue em Impressdo > Relatérios.
3. Paraimprimir um relatério, ao lado do nome do relatério, clique em Imprimir.
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Definicao das configuracdes de impressao
protegida

Vocé pode definir as configuragdes de Impressdo protegida para especificar como a impressora se
comportard, quando um usudrio enviar um trabalho de impressao protegida & impressora.

Configuracao de impressdo protegida

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique em Impressdo > Impresséo protegida.

Insira um valor para o comprimento minimo de senha.

Ewhh

Clique em Aplicar.

Impressora multifuncional Xerox® WorkCentre® 4265 83
Guia do Administrador do Sistema



Imprimindo

Impressao UNIX, Linux e AS/400

A impressdo baseada em UNIX-usa a porta 515 LPD/LPR para fornecer a funcionalidade de spool de
impressora e servidor de impresséo em rede. As impressoras Xerox® podem se comunicar usando
qualquer um dos protocolos.

Gerenciador de impressao da Xerox®

O Gerenciador de impressdo da Xerox® é um aplicativo que permite que se gerencie e imprima em
diversas impressoras em ambientes UNIX e Linux.

O Gerenciador de impressdo da Xerox® permite que:
e  Configurar e verificar o status das impressoras conectadas em rede.

e  Configurar uma impressora na rede, assim como monitorar a operac¢do da impressora, quando
instalada.

e  Executar verificacdes de manutencdo e exibir o status dos suprimentos a qualquer hora.

e  Fornecer uma aparéncia comum em vdrios fornecedores diferentes dos sistemas operacionais UNIX
e Linux.

Instalacdo do Gerenciador de impressdo da Xerox®
Antes de comecar:

Assegure-se de que tenha privilégios raiz ou de superusudrio para instalar o Gerenciador de impressao da
Xerox®.

1. Baixe o pacote apropriado para o seu sistema operacional. Se localize drivers para a sua impressora,
vide www.xerox.com/office/drivers.

2. Parainstalar o driver personalizado, expanda o arquivo, em seguida, instale o pacote.
A instalacao cria um diretério Xerox em /opt/Xerox/prtsys.

Iniciando o Gerenciador de impressdo da Xerox®

Para iniciar o Xerox® Gerenciador da impressora, execute uma das tarefas a seguir.

e Em UNIX, efetue login como raiz. De uma janela do terminal, digite xosdprtmgr, depois pressione
Enter ou Retornar.

e Em Linux, digite sudo xeroxprtmgr, depois pressione Enter ou Retornar.
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Impressao de uma estacao de trabalho Linux

Para imprimir a partir de uma estacéo de trabalho Linux, instale um driver de impressdo da Xerox® para
Linux ou um driver de impressdo CUPS. Ndo sdo necessarios ambos os drivers.

A Xerox recomenda que se instale um dos drivers de impressora personalizados com todos os recursos
para Linux. Se localize drivers para a sua impressora, vide www.xerox.com/office/drivers.

Caso utilize CUPS, certifique-se de que o CUPS estd instalado e em execucdo em sua estacdo de
trabalho. As instru¢oes de instalacdo e criacdo do CUPS se encontram no Manual para administradores
de software do CUPS, escrito por e de propriedade da Easy Software Products. Para obter informacoes
completas sobre os recursos de impressdo do CUPS, consulte o Manual dos Usudarios do software do
CUPS, disponivel em www.cups.org/documentation.php.

Instalacdo do PPD na estacgdo de trabalho
1. Faca download do PPD Xerox® para CUPS na pdgina Drivers e Downloads no site de Suporte da
Xerox® na Web.

2. Copie o PPD para a pasta ppd/Xerox de CUPS na estacdo de trabalho. Se vocé ndo tiver certeza
sobre a localizacao da pasta, use o comando Localizar para localizar os arquivos PPD.

3. Siga as instrucoes incluidas no PPD.

Adicao da impressora

1. Verifique se o CUPS daemon estd em execucdo.

2. Abra um navegador da Web e digite http://localhost:631/admin e, entdo, clique em Entrar ou
Retornar.

3. ParaaID do usudrio, digite a raiz. Para a senha, digite a senha raiz.

4. Clique em Adicionar impressora e siga as instrucoes na tela para adicionar uma impressora a lista
de impressoras do CUPS.

Impressao com CUPS

O CUPS aceita o uso de ambos os comandos de impressdo, o System V (Ip) e o Berkeley (lpr).

1. Para imprimir em uma impressora especifica no System V, digite: Ip -dprinter filename e, entdo,
clique em Entrar.

2. Para imprimir em uma impressora especifica no Berkeley, digite: lpr -Pprinter filename e, entdo,
clique em Entrar.
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AS/400

Xerox fornece arquivos WSCO (Work Station Customization Object - Objeto de Personalizacdo de
Estacdio de Trabalho) para fornecer suporte a AS/400 ou Iseries, V6 ou sistemas posteriores. O arquivo
WSCO fornece cédigos PCL especificos da impressora -. A transformacdo de impressdo do host usa esses
codigos para selecionar a bandeja correta, op¢do de impressdo em 2 faces, tamanho e tipo de fonte, e
orientacdo. A biblioteca XTOOLSxxxx fornece uma fonte WSCO para cada impressora Xerox®
compativel. Basta fazer download e instalar a biblioteca uma vez.

Notas:

e Atransformacdo da impressdo do host somente funciona em arquivos AFPDS e SCS. Converta arquivos de
impressora formatados em IPDS para arquivos AFPDS, para utilizar WSCO para impressdo.

e Vocé deve ter permissdes de IOSUSCFG para criar uma descri¢do do dispositivo ou uma fila remota.
e Para obter detalhes sobre AS/400, consulte IBM AS/400 Printing V, (Red Book), disponivel no site da Web da

IBM.
Instalacdo do WSCO e configuracgado das filas de impressao

Para obter instrucdes detalhadas sobre a instalagdo da biblioteca e configuracgdo das filas de impressdo,
consulte as instrucoes de instalacdo que estdo incluidas com a biblioteca.
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Imprimir de USB

Essa fungdo permite que vocé imprima um arquivo que esteja armazenado um uma unidade flash USB
na porta USB do painel de controle da impressora.

Antes de comecar:

Ative as portas USB. Para obter detalhes, consulte Seqguranca da porta USB na pagina 73.

Ativacao de Imprimir de USB

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique em USB.
Em Ativar impressao a partir de USB, selecione Ativar.

L o

Clique em Salvar.
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Imprimindo

Configuracdo de Excluir trabalhos retidos apos
temporizador

Quando Excluir trabalhos retidos apds temporizador expirar, os trabalhos retidos nas guias Trabalhos
ativos e Trabalhos pessoais e protegidos sdo excluidos.

1. No painel de controle, pressione Login/Logout.
2. Digite admin e toque em Avancar.
3. Digite sua senha e toque em Concluido.
Nota: O nome de usudrio do administrador do sistema é admin e a senha padrdo é 1111.

4. No painel de controle da impressora, pressione o botdo Status da méaquina e toque na guia
Ferramentas.

Toque em Configuragées do dispositivo > Temporizadores.
Toque em Excluir trabalhos retidos apos.
Para ativar Excluir trabalhos retidos apés temporizador, toque em Ativado.

© N oW

Para selecionar o tempo desejado, pressione os botdes de seta ou insira um valor usando o teclado
numérico.

9. Toque em OK.
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Cépia

Alteracdao das configuracdes de copia padrao

A impressora utiliza as configuracoes de cépia padrdo em todos os trabalhos de copia, a menos que
sejam alteradas para um trabalho individual. Vocé pode modificar as configuracées de cépia padrdo.

Especificacdo de configuracdes de copia padrao em CentreWare Internet
Services

Em CentreWare Internet Services, clique em Propriedades > Servicos.

Cliqgue em Cépia.

Para Padroes, clique no icone do lapis.

Para modificar as configuracoes de copia, clique em Configuracoes de copia e em Editar.
Para modificar as configuracdes de entrada, clique em Configuracdes de entrada e em Editar.

o bhwh -

Para modificar as configuragoes de saida, clique em Configuracées de saida e em Editar.

Configuracao de padrdes de tampas no painel de controle

Nota: Se Criacdo de livretos estiver desligada ou a origem do papel for definida para Autosselecdo,
as Opcoes de tampas ndo estardo disponiveis.

Para configurar padroes de tampas:

1. No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.
Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.

2. Toque em Configuracoes do servico > Coépia > Padrées de funcoes.
3. Toque em Mais funcées > Tampas.
4. Toque uma opcao. Em seguida, toque em OK.
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Cépia

Configuracao de padroes para separadores de transparéncias no painel de
controle

Nota: A opcao padrdo para separadores de transparéncias esté disponivel apenas quando vocé
define a origem do papel para transparéncias.

Para definir padrdes para Separadores de transparéncias:
1. No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.
administrador.

2. Toque em Configuracoes do servico > Coépia > Padrées de funcoes.

3. Toque em Mais funcoes > Separadores de transparéncias.

4, Toque uma opc¢do. Em seguida, toque em OK.

Alteracdo da ordem das funcdes no painel de controle

Vocé pode alterar a ordem em que as funcdes de copia aparecem na tela de sele¢do por toque do painel
de controle.

Para alterar a ordem da funcdo:
1. No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.
administrador.
2. Toque em Configuracées do servico > Coépia > Ordem da funcao.

3. Em Layout da primeira guia, selecione o nimero de func¢oes a incluir na primeira guia. As fungoes
ndo incluidas no Layout da primeira guia, estdo incluidas na guia Mais funcoes.

4. Para alterar a posi¢éo de uma funcdo, selecione a fungdo, em seguida, use as setas.
5. Quando concluir, toque em OK.

Exibindo, bloqueando e ocultando fun¢ées no painel de controle

Vocé pode selecionar as funcdes a serem mostradas no painel de controle e bloquear as configura¢des
para impedir a alteracao.

Para definir os controles das fun¢des de copia:
1. No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.
administrador.

2. Toque em Configuracoes do servico > Cépia > Mostrar/Bloquear/Ocultar funcées.

3. Toque em uma funcdo e, em seguida, para o Status da funcdo, selecione uma opgado.

4,  Quando concluir, toque em OK.
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Cépia

Gerenciamento de pré-ajustes do usuario no painel de controle

Vocé pode gerenciar pré-ajustes do usudrio para funcdes de copia no painel de controle.

Para gerenciar pré-ajustes do usudrio:

1.

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.
administrador.

Toque em Configuracdes do servico > Copia > Gerenciamento de pré-ajustes.
Selecione um pré-ajuste e escolha uma opcdo.

— Para editar o pré-ajuste, clique no icone do lapis.

— Para excluir o pré-ajuste, toque em X.

— Para excluir todos os pré-ajustes, toque em XX.

Quando concluir, toque em OK.

Alteracao da politica de selecao automatica da origem do papel no painel
de controle

Se Selec¢do automatica da origem do papel estiver definida como Ligado, a impressora selecionard o
tamanho mais adequado da bandeja quando nao houver correspondéncia exata para o trabalho de
copia. Se Selecdo automatica da origem do papel estiver definida como Desligado, a impressora
ocultard a opc¢do Sele¢do automdtica e a selecdo padrdo do papel serd definida para a Bandeja 1.

Para definir a politica de sele¢cdo automadtica da origem do papel:

1.

92

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.
administrador.

Toque em Configuracées do servico > Copia > Politica de selecdo automatica da origem do
papel.

Selecione Ligar ou Desligar, e toque em OK.
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Cépia

Reducdao ou ampliacdo de pré-ajustes no painel de controle

Para definir os pré-ajustes de reducéo/ampliacdo:

1.

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.
administrador.
Toque em Configuracoes do servico > Copia > Reduzir/Ampliar pré-ajustes.

Para reduzir ou ampliar um pré-ajuste, toque em um pré-ajuste existente, em seguida, toque em —
ou +.

Para restaurar os valores originais, toque em Restaurar tudo.
Depois de ter alterado os pré-ajustes, toque em OK.
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Cépia

Limitacdo de acesso a copia

As opc¢oes Bloqueio de digitalizacdo limita o acesso a cdpia ao requerer uma senha para usar a fungéo
Copia. Vocé também poderd desativar a copia.

Para exibir ou modificar as permissdes de usudrio:

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.

2. Clique em Cépia.

3. Para editar configuracoes de seguranca, clique no icone do lapis.

4.  Para modificar as permissoes de usudrio, em Recursos, clique em Editar.
5. Para configurar as fungdes do usudrio convidado, clique no icone de lapis.
6. Para Gerenciar Permissoes, selecione as opcoes requeridas.

7. Clique em Salvar.
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Cépia

Gerenciamento de acesso aos Servicos de toque
unico e pré-qjustes

Vocé pode usar Servicos de Toque Unico e Pré-ajustes para salvar as configuracdes de Copia, E-mail, Fax,
Digitalizar para, e Servicos de digitaliza¢do de fluxo de trabalho. Vocé pode definir o acesso a essas
funcoes para todos os usudrios ou apenas para administradores. Vocé também pode desligar o acesso a
determinados servicos de toque Unico e pré-ajustes para usudrios individuais.

Nota: Algumas fun¢des ndo estdo disponiveis em todos os modelos.

Para configurar a permissdo para salvar servicos de toque nico e pré-ajustes:

1. No painel de controle da impressora, pressione o botdo Status da maquina.

2. Toque em Ferramentas > Configuracoes do servico > Toque Gnico/Pré-ajustes.
Nota: Para acessar esse recurso no painel de controle, efetue login como administrador.Em
Permissdo para salvar toque (nico, selecione uma opcdo.

3. Em Permissdo para salvar pré-ajuste, selecione uma opcao.

4, Toque em OK.

Para limitar o acesso aos servicos de toque Unico:

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
Cligue em Permissoes do usudrio.

Para configurar as funcdes do usudario convidado, clique no icone de lapis.

Para limitar o acesso a um determinado Servico de toque Unico, selecione Ndo permitido.

i & W N

Cligue em Salvar.
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Definicao das configuracdes de copia do cartdo
de identificacdo

Em CentreWare Internet Services, clique em Propriedades > Servicos.

Cligue em Copia do cartdo de identificacdo.

Para Padroes, clique no icone do lapis.

Configure os parametros, conforme necessdrio. Em seguida, clique em Salvar.
Para editar configuracdes de seguranca, clique no icone do lapis.

Para modificar as fungdes de permissoes de usudrio, clique no icone do lapis.
Para configurar as func¢des do usuario convidado, clique no icone de lapis.
Para Gerenciar Permissoes, selecione as opg¢oes requeridas.

Cligue em Salvar.

WO NSOULEWN =
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Digitalizacao

Este capitulo inclui:

E-mail

Digitalizacdo para um endereco de e-mail 98

99
Digitalizacdo de Fluxo de Trabalho.. 102
Digitalizar para USB 113
Digitalizacdo para o diretério home do usudrio 114
Ativacdo de digitalizacdo remota utilizando TWAIN 116
Configuracdo de Digitalizar para destino 117
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Digitalizacdo

Digitalizac@o para um endereco de e-mail

A funcao E-mail permite a vocé digitalizar um documento e envia-lo para um endereco de e-mail como
um anexo.

Antes de comecar:

e  Definir configuracoes de SMTP. Para obter detalhes, consulte Definicdo de configuracoes do
servidor SMTP na pagina 99.

e Anote o endereco de IP e o nome de host do servidor.

Para obter instrucdes sobre a utilizacdo deste recurso, consulte o Guia do Usudrio do modelo da sua
impressora.
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Digitalizacdo

E-mail

Defina as configuracoes de e-mail na pagina de Configuracdo de E-mail em CentreWare Internet
Services. As configuracdes de e-mail se aplicam a todos os servicos que utilizam SMTP, incluindo Fax via
Internet e Digitalizagdo para E-mail.

Acesso a pagina Configuracdo de e-mail

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Clique em E-mail.

Definicao de configuracdes do servidor SMTP

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Clique em E-mail.

3. Para acessar as configuracoes do servidor SMTP, em Servidor para Enviar Emails (SMTP), clique no
icone de Lapis.

4. Para configurar a descoberta automatica, para Descoberta automatica do servidor SMTP, marque a
caixa de selecdio ou insira o dominio do servidor SMTP.

5. Selecione o Nome ou o tipo de Endereco IP.

6. Digite o endereco formatado apropriadamente ou nome do host do seu servidor e altere o nimero
de porta padrdo, se necessdario.

7. Em Endereco de e-mail do dispositivo, digite o endereco de e-mail da impressora.

8. Se o servidor SMTP exigir autenticacdo, para Autenticacdo SMTP, execute as etapas a seguir.
a. Em Servidor exige a autenticacdo SMTP, marque a caixa de selecdo.
b.  Para Credenciais de login, selecione uma opcdo.

e Sistema: a impressora se autoautenticar usando o Nome de login e Senha que vocé
configurou nesta pagina.

e Usudrio autenticado: esta opcdo estd disponivel somente quando a Autenticacéio de rede
estd ativada.

c. Sevocé selecionar Sistema, digite o Nome de login e a Senha usados para acessar o servidor.
Ative Selecione para salvar a nova senha para atualizar a senha para um Nome de login
existente.

9. Para Criptografia de conexdo, selecione um protocolo que o servidor aceite, e para Validar
certificado do servidor, selecione Ativar.

10. Para definir um tamanho méaximo de mensagem para e-mails com anexos, em Tamanho méximo
de e-mail (Mensagem e anexo), selecione um tamanho.

11. Clique em Aplicar.
12. Se solicitado, digite sua senha e clique em OK.
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Digitalizacdo

Edicdo de configuracoes de e-mail opcionais

Vocé pode usar as configuracdes de e-mail opcionais para configurar fun¢des comuns que se aplicam a
todos os e-mails enviados da impressora. Fun¢des comuns incluem recebimentos de e-mail, corpo da
mensagem e assinatura, e edi¢cdo Do campo.

Para editar as configuracdes de e-mail opcionais:

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Clique em E-mail.

3. Para editar uma configuracdo, clique no icone do lapis.

Configuracao de politicas do Catdlogo de enderecos

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Cliqgue em E-mail.

3.  Para definir as configuracoes do Catdlogo de enderecos armazenado na impressora, em Catélogo
de enderecos do dispositivo clique em Editar.

4. Para permitir que os usudrios localizem enderecos de e-mail no catdlogo de enderecos do
dispositivo, em Utilizar Catalogo de Enderecos do Dispositivo, selecione Sim. Para ocultar o catdlogo
de enderecos dos usudrios, selecione Ndo.

5. Para configurar que os contatos favoritos de e-mail aparecam primeiro quando vocé acessar o
servico de e-mail, selecione Exibir favoritos em Digitalizar para Entrada de servico.

6. Para usar um catdlogo de enderecos em rede e configurar os pard@metros do servidor LDAP, em
Catalogo de enderecos de rede (LDAP), clique em Editar.

7. Se um catdlogo de enderecos de rede LDAP estiver configurado, para permitir que os usudrios
localizem enderecos de e-mail no Catalogo de enderecos de rede, selecione Sim. Para ocultar o
catalogo de enderecos dos usudrios, selecione Nao.

8. Para permitir que os usuarios criem ou editem contatos no Catdlogo de enderecos do dispositivo no
painel de controle da impressora, selecione Todos os usudrios.

9. C(Clique em Salvar.
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Digitalizacdo

Definindo Configuracoes de Seguranca de E-mail

Configuracoes de seguranca de e-mail

1.

2.
3.
4

10.
11.

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique em E-mail.
Para editar configuracdes de seguranca, clique no icone do lapis.
Em Configuragdes de seguranca, configure as definicoes.
a. Em Ativacdo de criptografia de e-mail, selecione uma opcao.
e Desligar: Use esta opc¢do para desativar a criptografia de e-mail.

e Sempre ligado; ndo editavel por usudrio: Use esta op¢do para restringir os usudrios de
ativar ou desativar a criptografia de e-mail no painel de controle.

e Sobre editavel pelo usudrio: Use esta opcao para permitir aos usudrios ligar ou desligar a
criptografia de e-mail no painel de controle.

b. Sevocé selecionar Editavel pelo usudrio, selecione a configura¢do padrdo para os usudrios do
painel de controle. Em Padrdo de criptografia de e-mail, selecione Ligado ou Desligado.

c.  Em Algoritmo de criptografia, selecione o algoritmo usado pelo servidor de e-mail.
Para ativar Assinatura de e-mail, em Ativacdo da assinatura de e-mail, selecione uma opc¢ado.
e Desligar: Use esta opcdo para desativar a assinatura de e-mail.

e Sempre Conectado; Ndo editavel pelo usudrio restringe os usudrios de desligarem a
Assinatura de E-mail no painel de controle.

o Ligado; Editavel pelo usuario: use esta opcdo para permitir que os usudrios liguem ou
desliguem a Assinatura de e-mail no painel de controle.

e. Sevocé selecionar Editavel pelo usudrio, selecione a configuracdo padrdo para os usudrios do
painel de controle. Em Padrao de assinatura de e-mail, selecione Ligado ou Desligado.

Para exibic@io do campo De, selecione uma opc¢ado.
Para Politicas de usudrio, configure os par@metros conforme necessario.
a. Em Opcoes de seguranca do campo "Para:”, selecione uma politica de restricéo.

b. Em Restringir para dominios definidos, configure uma lista de dominios aceitaveis e clique em
Adicionar dominios.

¢.  Para restringir os usudrios autenticados de enviar e-mails para outros, ao lado de Autoenvio
automatico, selecione Ativar.

Para limpar a lista de destinatéarios depois da conclusdo de um trabalho de digitalizagdo por e-mail,
em Politicas globais: politica de digitalizacdo compartilhada, selecione uma op¢do.

Para importar um certificado, em Gerenciamento de certificado, clique em Importar.
Para exportar um certificado, em Gerenciamento de certificado, clique em Exportar.
Para excluir um certificado, selecione-o e clique em Excluir.

Cligue em Salvar.
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Digitalizacdo

Digitalizacdo de Fluxo de Trabalho

A Digitalizacgdo de fluxo de trabalho permite que vocé digitalize um documento original, distribua e
armazene o arquivo da imagem digitalizada. A funcdo DigitalizacGo de fluxo de trabalho simplifica a
tarefa de digitalizar diversos documentos de vérias paginas e salvar os arquivos de imagens digitalizadas
em um ou mais locais de arquivo.

Para especificar a forma e o local onde as imagens digitalizadas serdo armazenadas, crie um modelo. E
possivel criar, gerenciar e armazenar varios modelos em um repositério de conjunto de modelos em um
servidor de rede. Para obter instrucdes sobre a utilizacdo deste recurso, consulte o Guia do Usudrio do
modelo da sua impressora.

Criac@o de um modelo local para digitalizacéo de fluxo de trabalho

Em CentreWare Internet Services, clique em Propriedades > Servicos.

Clique em Digitalizacdo de fluxo de trabalho.

Para configurar um modelo, em Gerenciar cole¢do de modelos, clique no icone do lapis.
Para criar um modelo local, clique em Criar modelo (local).

Digite o Nome do modelo e, quando necessdrio, informacdes de Descri¢do e Proprietdrio.
Cligue em Adicionar.

NoubwnNn-~

Configure, como necessdrio.

Configuracao de um conjunto de modelos remoto para digitalizacao de
fluxo de trabalho

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.

2. Clique em Digitalizacdo de fluxo de trabalho.

3. Para configurar um modelo, em Gerenciar cole¢éo de modelos, clique no icone do lapis.

4. Para configurar um conjunto de modelos, clique em Conjunto de modelos de configuracdo
(remoto).

5. Selecione um protocolo de repositério padrdo.

6. Selecione o endereco de destino e insira as informacdes de host e porta.

7. Digite o caminho e o nome de arquivo exigido pelo protocolo.

8. Parasalvar arquivos em um destino, digite o login e senha para o destino.

9. Clique em Salvar.
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Digitalizacdo

Configuracao das definicdes do repositério de arquivos

Um repositério de arquivos € um local da rede no qual imagens digitalizadas sdo armazenadas. Defina
as configuracgdes do repositério de arquivos antes de criar um modelo. A impressora oferece suporte a
trés protocolos de transferéncia.

Para configurar a digitalizacdo de fluxo de trabalho para um modelo local, configure um local de
repositorio para os arquivos.

Para configurar arquivamento HTTP/HTTPS:

Cliqgue em Adicionar novo.

No campo do Nome Amigavel, digite um nome para o repositério.

A partir do menu Protocolo, selecione HTTP ou HTTPS.

Selecione o tipo de endereco. As opcoes sdo Endereco IPv4, Endereco IPv6 ou Nome do host.
Digite o endereco apropriadamente formatado e o nimero da porta do seu servidor.

o b whN=

Para verificar se um certificado digital esta instalado na impressora, para HTTPS, clique em Exibir
Certificados SSL Confiaveis.

Para validar o certificado SSL usado para HTTPS, selecione Validar certificado de repositério SSL.

8. No campo Caminho do script e nome do arquivo, digite o caminho para o script CGI comecando na
raiz. Por exemplo: //nome do diretério/nome da pasta. Para baixar exemplos de roteiros de trabalho,
clique em Obter Exemplos de Roteiros.

9. No campo Caminho do Documento, digite o caminho do diretério da pasta. Para os diretérios do
servidor da Web, digite o caminho comecando na raiz. Por exemplo: //nome do diretério/nome da
pasta.

10. Se vocé quiser que a impressora crie sub-pastas .XSM para arquivos de formato de pagina Gnica,
selecione Sub-pasta (.XSM) para 1 Arquivo Por Pagina, trabalhos de Formato de Arquivo.

11. Em Credenciais de Conexdo para Acessar o Destino, selecione o método que a impressora utilizard
para acessar o repositorio.

— Usudrio e dominio autenticados instrui a impressora a utilizar o nome de usudrio e dominio do
usudrio que fez login durante acesso ao repositério.

— Usudrio Autenticado instrui a impressora a utilizar o nome de usudrio do usudrio conectado
durante o acesso ao repositorio.

— Solicitar na Interface do Usudrio instrui a impressora a solicitar aos usudrios no painel de
controle as credenciais do repositério.

— Sistema instrui a impressora a utilizar credenciais especificas durante o acesso ao repositério. Se
vocé selecionar Sistema, digite as credenciais nos campos Nome do Usudrio e Senha. Para
atualizar uma senha existente, selecione Selecione para salvar a nova senha.

— Nenhum instrui a impressora a acessar o repositério sem fornecer credenciais.
12. Clique em Salvar para aplicar as novas configuracées ou em Desfazer para manter as
configuragoes anteriores.

Nota: HTTP/HTTPS digitaliza para um servidor da Web usando um script CGI.

Para configurar a digitalizacao de fluxo de trabalho para um modelo local, configure um local de
repositorio para os arquivos.
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Digitalizacdo de fluxo de trabalho para FTP ou SFTP

Antes de comecar:

Assegure-se que os servicos FTP ou SFTP estejam sendo executados no servidor ou computador, que
estd sendo usado para armazenar arquivos de imagens digitalizadas. Anote o endereco IP ou o
nome do host.

Crie uma conta de usudrio e uma senha com acesso de leitura e gravacdo para a impressora usar e
acessar a pasta do repositério. Anote o nome do usudrio e a senha.

Crie uma pasta na raiz do FTP ou SFTP. Anote o caminho do diretério, o nome do usudrio e a senha.
Esta pasta é seu repositério de arquivos.

Teste a conexdo. Faca login no repositério de arquivos em um computador com o home do usudrio
e senha. Crie uma pasta no diretério e depois exclua-a. Se ndo puder criar e excluir a pasta, verifique
os direitos de acesso da conta do usuario.

Para definir as configuracoes do repositério de arquivos para FTP ou SFTP:

W N s WwWN =

11.

12.
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Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique em Digitalizacdo de fluxo de trabalho.

Para Configuracao de repositério de arquivos, clique no icone do lapis.
Clique em Adicionar novo.

No campo do Nome Amigavel, digite um nome para o repositorio.

A partir do menu Protocolo, selecione FTP ou SFTP.

Selecione um tipo de endereco.

Digite o endereco no formato apropriado e o nimero da porta.

No campo Caminho do Documento, digite o caminho do diretério da pasta comecando nos servicos
de raiz de FTP ou SFTP. Por exemplo: //nome do diretério/nome da pasta.

. Se vocé quiser que a impressora crie sub-pastas .XSM para arquivos de formato de pagina Gnica,

selecione Sub-pasta (.XSM) para 1 Arquivo Por Pagina, trabalhos de Formato de Arquivo.
Em Credenciais de login do repositério padrao, selecione uma opcdo:

Usudrio e dominio autenticados instrui a impressora a utilizar o nome de usuario e dominio do
usuario que fez login durante acesso ao repositorio.

Usudrio que efetuou login instrui a impressora a se conectar no repositério utilizando as
credenciais do usudrio conectado.

— Solicitar na Interface do Usudrio instrui a impressora a solicitar aos usudrios no painel de
controle as credenciais do repositorio.

Sistema instrui a impressora a utilizar credenciais especificas durante o acesso ao repositério. Se
vocé selecionar Sistema, digite as credenciais nos campos Nome do Usudrio e Senha. Para
atualizar uma senha existente, selecione Selecione para salvar a nova senha.

Clique em Salvar.
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Digitalizacdo de fluxo de trabalho para SMB

Antes de comecar:

Assegure-se que os servicos SMB estejam sendo executados no servidor ou computador em que
deseja armazenar arquivos de imagens digitalizadas. Anote o endereco IP ou o nome do host.

No servidor SMB, crie uma pasta compartilhada. Essa pasta é seu repositério de arquivos. Anote o
caminho do diretério, o nome de compartilhamento da pasta e o nome do computador ou servidor.

Crie uma conta de usudrio e uma senha com acesso de leitura e gravac@o para a impressora usar e
acessar a pasta do repositério. Anote o nome do usudrio e a senha.

Teste a conexdo fazendo login no repositério de arquivos em um computador com o nome do
usudrio e senha. Crie uma pasta no diretério e depois exclua-a. Se vocé ndo puder fazer este teste,
verifique os direitos de acesso da conta do usudrio.

Para definir as configura¢des do repositério de arquivos para SMB:

S VYW NOULEWN =

11.

Em CentreWare Internet Services, clique em Propriedades > Servicos.

Cligue em Digitalizacdo de fluxo de trabalho.

Para Configuracao de repositério de arquivos, clique no icone do lapis.

Cligue em Adicionar novo.

No campo do Nome Amigavel, digite um nome para o repositério.

A partir do menu Protocolo, selecione SMB.

Selecione o tipo de endereco.

Digite o endereco apropriadamente formatado e o nimero da porta do seu servidor.
No campo Compartilhar, digite o nome de compartilhamento.

No campo Caminho do Documento, digite o caminho do diretério da pasta comecando na raiz da
pasta compartilhada. Por exemplo, se vocé tiver uma pasta chamada digitaliza¢des na pasta
compartilhada, digite \digitalizacées.

Se vocé quiser que a impressora crie sub-pastas .XSM para arquivos de formato de pagina Unica,
selecione Sub-pasta (.XSM) para 1 Arquivo Por Pagina, trabalhos de Formato de Arquivo.

12. Em Credenciais de login de repositério padrao, selecione uma op¢do.

— Usudrio e dominio autenticados instrui a impressora a utilizar o nome de usudrio e dominio do
usudrio que fez login durante acesso ao repositério.

— Usudrio que efetuou login instrui a impressora a se conectar no repositério utilizando as
credenciais do usuario conectado.

— Solicitar na Interface do Usudrio instrui a impressora a solicitar aos usudrios no painel de
controle as credenciais do repositério.

— Sistema instrui a impressora a utilizar credenciais especificas durante o acesso ao repositério. Se
vocé selecionar Sistema, digite as credenciais nos campos Nome do Usudrio e Senha. Para
atualizar uma senha existente, selecione Selecione para salvar a nova senha.

13. Clique em Salvar.
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Digitalizacdo de fluxo de trabalho para HTTP e HTTPS

Antes de comecar:

Ative HTTP ou HTTP Seguro (SSL). Assegure-se de que um certificado esteja instalado na
impressora, se estiver usando SSL.

Configure o servidor da web e assegure-se que os servicos HTTP/HTTPS estejam sendo executados.
As solicitacoes POST e os dados digitalizados sdo enviados para o servidor para serem processados
por um script CGI. Anote o endereco IP ou o nome do host do servidor da Web.

Crie uma conta de usudrio e senha para a impressora no servidor da Web. Anote o nome do usudrio
e a senha.

— Crie um diretério /home para a impressora.

— Crie um diretério /bin no diretério home.

— Copie um script CGI executavel no diretério /bin. Vocé pode criar seu proprio script, ou fazer
download de um script de amostra. Para obter detalhes, consulte Scripts CGI na pagina 107.
Anote o caminho para o script. O script pode ser definido com a extensdo script_nome. ou pela
extensdo caminho/script_nome.

Crie uma pasta com permissoes de leitura e gravacéo no servidor da Web, ou servidor alternativo.

Anote o caminho do diretério, o nome do usudrio e a senha. Essa pasta é seu repositério de

arquivos.

Teste a conexdo fazendo login no diretério home da impressora no servidor da Web. Envie uma

solicitacéo POST e um arquivo para o servidor da Web. Verifique se o arquivo esta no repositorio.

Para definir as configuracoes do repositério de arquivos para HTTP ou HTTPS:

e NOWULEWN =

10.
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Em CentreWare Internet Services, clique em Propriedades > Servicos.

Clique em Digitaliza¢do de fluxo de trabalho.

Para Configuracdo de repositério de arquivos, clique no icone do lapis.

Cliqgue em Adicionar novo.

No campo do Nome Amigavel, digite um nome para o repositério.

A partir do menu Protocolo, selecione HTTP ou HTTPS.

Selecione o tipo de endereco.

Digite o endereco apropriadamente formatado e o nimero da porta do seu servidor.

No campo Caminho do script e nome do arquivo, digite o caminho para o script CGI comec¢ando na
raiz. Por exemplo: //nome do diretério/nome da pasta. Para baixar exemplos de roteiros de trabalho,
clique em Obter Exemplos de Roteiros.

No campo Caminho do Documento, digite o caminho do diretério da pasta. Para os diretérios do
servidor da Web, digite o caminho comecando na raiz. Por exemplo: //nome do diretério/nome da
pasta.
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11. Se vocé quiser que a impressora crie sub-pastas .XSM para arquivos de formato de pagina Gnica,
selecione Sub-pasta (.XSM) para 1 Arquivo Por Pagina, trabalhos de Formato de Arquivo.

12. Em Credenciais de login de repositério padrdo, selecione uma opcdo.
— Nenhum instrui a impressora a acessar o repositério sem fornecer credenciais.

— Usudrio e dominio autenticados instrui a impressora a utilizar o nome de usudrio e dominio do
usuario que fez login durante acesso ao repositério.

— Usuario que efetuou login instrui a impressora a se conectar no repositério utilizando as
credenciais do usudrio conectado.

— Solicitar na Interface do Usudrio instrui a impressora a solicitar aos usudrios no painel de
controle as credenciais do repositorio.

— Sistema instrui a impressora a utilizar credenciais especificas durante o acesso ao repositorio. Se
vocé selecionar Sistema, digite as credenciais nos campos Nome do Usudrio e Senha. Para
atualizar uma senha existente, selecione Selecione para salvar a nova senha.

13. Clique em Salvar.
Scripts CGI

Um script CGI (Common Gateway Interface) é um programa em um servidor da Web que é executado
quando o servidor recebe uma solicitacdo de um navegador. Um script CGI é necessério para permitir
que os arquivos sejam transferidos da impressora para o servidor HTTP,

Quando um documento é digitalizado, a impressora faz login no servidor da Web, envia uma solicitagdo
POST juntamente com o arquivo digitalizado e, entdo, faz o logout. O script CGI lida com os detalhes
restantes da transferéncia de arquivo.

Para fazer o download de um script CGI de amostra:

Em CentreWare Internet Services, clique em Propriedades > Servicos.

Cligue em Digitalizacdo de fluxo de trabalho > Configuracéo do repositério de arquivos.
Cligue em Adicionar novo.

Selecione HTTP ou HTTPS no menu suspenso Protocolo.

Em Caminho do script e nome do arquivo, clique em Obter scripts de exemplo.

ot wN=

Selecione um idioma de script aceito pelo servidor da Web. Clique com o botdo direito do mouse e
salve o arquivo .zip ou .tgz apropriado no computador.

7. Extraia o arquivo transferido por download para a raiz do diretério home dos servicos da Web.

Configuracao de atualizacdo do conjunto de modelos

Um repositério de conjunto de modelos armazena modelos na rede e atualiza a lista de modelos
disponiveis na impressora. Vocé pode definir a frequéncia de atualizagdo para a lista.

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.

Clique em Digitalizacao de fluxo de trabalho.

Em Atualizacdo do conjunto de modelos, clique no icone do lapis.

Para atualizar a lista de modelos imediatamente, clique em Atualizar lista de modelos agora.
Para definir a hora de atualizag¢éo do conjunto de modelos, insira a hora.

Clique em Salvar.

o s wN
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Adicdo de campos de gerenciamento de documentos

Vocé poderd adicionar campos ao modelo para ajudar a gerenciar arquivos de imagens digitalizadas. Os
campos aparecem quando vocé selecionar o modelo no painel de controle. Vocé podera digitar
informacoes sobre o documento que estiver digitalizando. Esta informacdo serd arquivada com todos os
arquivos de imagens digitalizadas no Registro de Trabalhos. O software de terceiros-utiliza o Registro de
Trabalhos para acessar e recuperar informacdo associada com arquivos digitalizados.

1.
2.

Em Campos de gerenciamento de documentos, clique em Adicionar.

Digite um nome para Nome do campo usando até 128 caracteres. O texto Nome do campo agora é
mostrado no painel de controle. O software de terceiros usa 0 nome para acessar informagoes do
Gerenciamento de documentos. Este campo é obrigatério.

Para permitir que os usudrios modifiquem o campo Legenda do campo, selecione Editavel ao lado
de Editavel pelo usudrio. A Legenda do campo identifica a finalidade desse campo para o usudrio.
Selecione Ndo editavel para impedir que os usudrios alterem o valor. O campo ndo serd exibido no
painel de controle e o texto digitado no campo Valor padrdo serd usado.

Se vocé selecionou Nado editavel, digite um Valor padrdo. O Valor padrdo é opcional se vocé
selecionou Editavel.

Selecione Entrada do usudrio necessdria para solicitar ao usudrio para digitar os dados para este
campo de gerenciamento antes da digitalizacdo.

Selecione Mascarar entrada do usudrio para evitar que a entrada digitada seja exibida no painel
de controle. Selecione Registrar entrada do usudrio no registro de trabalhos para gravar os dados
mascarados no arquivo do registro de trabalhos. Considere os problemas de seguranca de dados
antes de selecionar essa opc¢do.

As opcoes Validar dados antes de digitalizar podem estar disponiveis se houver servidores de
validacdo configurados para a impressora.

Clique em Aplicar para salvar as novas configuracées ou em Cancelar para retornar a tela anterior.

Configuracao de um servidor de validacéo

Vocé pode usar um servidor de validacdo para verificar os metadados da digitalizago no painel de
controle da impressora em comparagdo com uma lista de valores vdlidos. Vocé pode adicionar até seis
servidores de validacdo.

ok whN -
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Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique em Digitalizacdo de fluxo de trabalho.

Em Servidor de validac@o de tag, clique no icone do lapis.

Clique em Adicionar novo.

A partir do menu Protocolo, selecione HTTP ou HTTPS.

Para Endereco IP/nome e porta do host, digite o endereco IP ou nome do host de rede para o
servidor Kerberos e insira o nimero de porta.

No campo Caminho do documento, digite o caminho para o servidor. O formato de um caminho de
diretério para FTP é /diretério/diretério, enquanto o formato de um caminho de diretério para SMB
é \diretorio\diretorio.

Digite um tempo limite de resposta.

Clique em Salvar.
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Ativacao do registro de trabalho

5 whnN 2

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Cligue em Digitalizacdo de fluxo de trabalho.
Em Registro do trabalho, clique no icone do lapis.

Para criar um registro de trabalho no repositério de digitalizacdo, em Ativar registro de trabalho,
selecione Ligar.

Para que nomes de usudrio ou dominio aparecam no registro de trabalho, em Anexar informagdes
opcionais ao registro de trabalho, selecione uma op¢ao.

Cligue em Salvar.

Configuracao das convencoes de nomenclatura do arquivo de imagens
digitalizadas

oSk wh -

Em CentreWare Internet Services, clique em Propriedades > Servicos.

Clique em Digitalizacdo de fluxo de trabalho.

Em Sobregravar nome de arquivo personalizado, clique no icone do lapis.

Em Adicoes de nome de arquivo, selecione uma opcdo.

Em Automatica, digite um prefixo para o nome do arquivo da imagem digitalizada.
Em Nomeacdo personalizada, configure conforme necessario.

a. Para criar o nome do arquivo, em Texto predefinido, selecione os elementos que deseja usar.
Quando vocé seleciona um elemento de texto predefinido, ele aparece no campo Posi¢do na
sequéncia de nomes.

b. Em Texto personalizado, digite qualquer texto personalizado para ser exibido no nome do
arquivo. Por exemplo, selecione o primeiro campo Texto personalizado e digite um traco de
sublinhado ( _ ).

c. Clique em um elemento no campo Posicdo, em seguida, use os botdes de seta para mover o
elemento na posicdo correta de nome do arquivo. O nome do arquivo gerado usaré todos os
elementos do campo Posicao, em ordem, de cima para baixo.

Em Avancada, digite uma cadeira usando varidveis para criar o nome do arquivo.

Para permitir que os usudrios alterem o nome, selecione Permitir aos usudrios alterar o nome de
arquivo, em seguida, em Nome do arquivo, digite o nome.

Clique em Salvar.

Ocultando/exibindo modelo padrdo

i~ whN =

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique em Digitalizacdo de fluxo de trabalho.

Para a politica Ocultar/Mostrar, clique no icone do lapis.

Selecione uma opcao.

Clique em Salvar.
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Configuracao das definicdes de exibicdo de modelos no painel de controle

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Clique em Digitalizacdo de fluxo de trabalho > Exibir configuracées.

3.  Para especificar que o modelo serd exibido na parte superior da lista, em Modelos, selecione o
modelo e clique em Atualizar.

4.  Para evitar que os usudrios usem o modelo padrdo de digitalizacao de fluxo de trabalho, em
Exibicdo de modelo padréo, selecione Ocultar Modelo padrdo na lista Modelos.

5. Para solicitar ao usudrio para selecionar um modelo antes de pressionar o botdo Iniciar, em Selecao

de modelo, selecione O usuario deve selecionar o modelo antes de pressionar o botdo Iniciar.

6. Clique em Aplicar para salvar as novas configura¢des ou em Desfazer para reter as configuragoes
anteriores.

Configuracao do modelo padrao

Para usar a fungdo Digitalizacdo de fluxo de trabalho, crie e edite um modelo. Um modelo contém
configuracoes de digitalizacdo e pelo menos um destino para os arquivos de imagens digitalizadas.

Nao é possivel excluir o modelo padréo.

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.

2. Clique em Digitalizacdo de fluxo de trabalho.

3. Para Destino, Entrada/Saida, Configuracdes de tag, clique no icone do lapis.

4. Nas guias Arquivo de destino, Entrada/Saida, Configuracoes de PDF e Tags de gerenciamento de

documentos, defina as configura¢des conforme necessario.

Edicdo de um destino de arquivo

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique em Digitalizacdo de fluxo de trabalho.

Para Destino, Entrada/Saida, Configuracées de tag, clique no icone do lapis.
Na guia Destino do arquivo, para o modelo padrdo, clique no icone do lapis.
Em Norma de arquivamento, selecione uma opc¢do.

o b whN=

Em Caminho do documento, para Adicionar (opcional), digite o caminho do destino do arquivo. O
formato de um caminho de diretério para FTP é /diretério/diretério, e o formato de um caminho de
diretério para SMB é \diretério\diretério.

7. Clique em Aplicar.
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Adicdo de tags de gerenciamento de documentos

Vocé poderd adicionar campos ao modelo para ajudar a gerenciar arquivos de imagens digitalizadas. Os
campos aparecem quando vocé selecionar o modelo no painel de controle. Vocé podera digitar
informacoes sobre o documento que estiver digitalizando. Esta informacdo serd arquivada com todos os
arquivos de imagens digitalizadas no Registro de Trabalhos. O software de terceiros-utiliza o Registro de
Trabalhos para acessar e recuperar informagdo associada com arquivos digitalizados.

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.

Cligue em Digitalizacdo de fluxo de trabalho.

Para Destino, Entrada/Saida, Configuracoes de tag, clique no icone do lapis.
Na guia Tags de gerenciamento de documentos, clique em Adicionar campo.
Configure, como necessdario.

Clique em Salvar.

o s wN

Configuracao de um modelo para criar um PDF protegido por senha

Vocé pode editar um modelo para criar um arquivo PDF criptografado e exigir que os usudrios protejam
o arquivo PDF digitalizado com uma senha. Quando um usudrio seleciona o modelo de digitalizag¢do no
painel de controle, a impressora alerta o usudrio para criar uma senha ou aceitar uma senha padréo. A
senha é exigida para abrir o arquivo PDF.

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.

Cligue em Digitalizacdo de fluxo de trabalho.

Para Destino, Entrada/Saida, Configuracoes de tag, clique no icone do lapis.
Na guia Tags de gerenciamento de documentos, clique em Adicionar campo.
Em Nome do campo, digite xrx_pdf_pswd.

o b wN

Para definir a senha, em Editavel pelo usudrio, selecione Ndo editdvel. Para permitir que os usudrios
modifiquem o campo Etiqueta do campo, selecione Editavel.

Se vocé selecionar Ndo editavel, digite um Valor padréo.

© N

Se vocé selecionou Editavel, faca o seguinte:
a. Para sugerir uma senha padrdo, digite uma senha no campo Valor padréo.

b. Parasolicitar que os usudarios digitem uma senha, digite o texto no campo Etiqueta de campo.
Por exemplo, digite Digitar uma senha para proteger o arquivo PDF.

c.  Para exigir que os usudrios fornecam uma senha, selecione Exigir entrada do usudrio.

d. Paraocultar caracteres que o usudrio digita no painel de controle, selecione Mascarar entrada
do usudrio. Se vocé ndo selecionar essa op¢do, a impressora salvard a senha no Registro do
trabalho.

e. Para evitar que a senha do PDF apareca no registro do trabalho, verifique se a caixa de selecdo
Registrar a entrada do usudrio no registro de trabalho estd desmarcada.

9. Clique em Salvar.
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Ocultando/exibindo modelo padrao

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique em Digitalizacao de fluxo de trabalho.

Para a politica Ocultar/Mostrar, clique no icone do lapis.

Selecione uma opc¢ado.

e whNn =

Clique em Salvar.

112 Impressora multifuncional Xerox® WorkCentre® 4265
Guia do Administrador do Sistema



Digitalizacdo

Digitalizar para USB

Vocé pode inserir uma Unidade Flash USB na impressora, digitalizar um documento e armazenar o
arquivo digitalizado na unidade USB.

Antes de comecar:

Ative as portas USB. Para obter detalhes, consulte Seqguranca da porta USB na pagina 73.

Ativacao de Digitalizar para USB

1. Em CentreWare Internet Services, clique em Propriedades > Servicos.
2. Clique em USB.
3.  Em Ativacdo de servico USB, configure as definicoes.

— Para permitir que os usudrios digitalizem para uma unidade USB, em Digitalizar para USB,
selecione Ativar.

— Para permitir que os usudrios imprimam documentos a partir de uma unidade USB, em Imprimir
de USB, selecione Ativar.

4. Para definir as Configuracoes Digitalizar para USB, em Padroes, clique no icone do lapis.

5. Para definir as Configuracdes de imprimir de USB, em Padrdes, clique no icone do lapis.

6. Para configurar Seguranca do servico de impressao/digitalizacdo, em Seguranca, clique no icone do
lapis.

7. Clique em Salvar.
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Digitalizacdo para o diretério home do usudario

Use a funcdo Digitalizar para home para digitalizar para o diretério home, conforme definido no
diretorio LDAP, ou para uma pasta de rede compartilhada.

Antes de comecar:

Verifique se a autenticacdo de rede estd ativada. Para obter mais informacdes, consulte Definicdo
de configuracoes de autenticacdo de rede na pagina 53.

Verifique se o LDAP estda ativado. Para obter detalhes, consulte LDAP na pagina 33.

Defina Utilizar catélogo de enderecos da rede (LDAP) como Sim. Para obter mais informagdes,
consulte Configuracdo de politicas do catalogo de enderecos na pagina 100.

Para configurar Digitalizar para Home:

1.

LA

10.

114

Em CentreWare Internet Services, clique em Propriedades > Servicos.

Cliqgue em Digitalizar para Home.

Para Padrdes, clique no icone do lapis. Configure, como necessario.

Para Caminho do arquivo, clique no icone do lapis.

Em Diretério base, selecione uma opc¢do de digitalizacéo.

— Consulta LDAP: Esta opcdo digitaliza para a pasta base definida em um diretério LDAP.
— Nenhuma consulta LDAP: Esta opc¢do digitaliza para uma pasta de rede compartilhada.

Se vocé selecionar Nenhuma consulta LDAP, em Caminho inicial da rede, digite o caminho de rede
completo do servidor externo. Por exemplo, digite \\servername\foldername (nome do servidor;
nome da pasta).

Para criar um sub-diretério no caminho inicial da rede, digite um caminho de rede no campo
Sub-diretério. Por exemplo, digite \subdirectoryfoldername (sub-diretério/nome da pasta) para
digitalizar para \\servername\foldername\subdirectoryfoldername (nome do servidor/nome da
pasta/sub-diretério/nome da pasta).

Em Opcodes de caminho, selecione as op¢des conforme necessdrio.

— Anexar nome de usudrio conectado ao caminho: Essa op¢do armazena imagens digitalizadas
em pastas nomeadas de acordo com cada usuério em seu caminho inicial da rede. Por
exemplo, digite \\nomedoServidor\nomedaPasta\nomedeUsudario.

— Criar automaticamente diretério de "nome de usudrio” se ndo houver um Essa op¢do cria
pastas individuais para cada usudrio, se a pasta ndo existir.

Se vocé quiser que a impressora crie sub-pastas .XSM para arquivos de formato de pdagina Gnica,
selecione Sub-pasta (.XSM) para 1 Arquivo Por Pagina, trabalhos de Formato de Arquivo.

Clique em Salvar.
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11.
12.

13.
14.

15.

Digitalizacdo

Para acesso a arquivamento (Credenciais de login), clique no icone do lapis.
Para configurar o acesso ao destino de digitalizacdo, escolha uma opcao.
— Usuario conectado O usudrio faz login e digitaliza o documento.

— Solicitacdo na interface do usudrio: A interface do usudrio solicita que o usudrio conectado
insira credenciais de login uma segunda vez.

Clique em Salvar.

Para configurar Op¢odes de relatério, clique no icone do lapis, defina as configuracdes conforme
necessdario e clique em Salvar.

Para editar configuracoes de seguranca, clique no icone do lapis.
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Digitalizacdo

Ativacao de digitalizac@o remota utilizando
TWAIN

Ative Inicio Remoto para permitir que os usudrios digitalizem imagens para uma aplica¢éo compativel
com TWAIN, utilizando o driver TWAIN.

Antes de comecar:

Ativar o servico da Web de extensdo de digitalizacdo. Para obter detalhes, consulte HTTP — Servicos Web
na pagina 38.

Para ativar a digitalizagdo remota usando TWAIN:

1.

2.
3.
4

116

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Clique Inicio remoto (TWAIN).

Em Iniciar Trabalho via Programa Remoto, clique em On (ligar).
Cliqgue em Aplicar.
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Digitalizacdo

Configuracdo de Digitalizar para destino

A funcao Digitalizar para destino permite a vocé associar destinos de digitalizacGo com contatos do
catdlogo de enderecos. Usudrios podem selecionar contatos ao digitalizar usando a funcdo Digitalizar
para.

Antes de iniciar

e Adicione pelo menos um contato ao Catalogo de endereco do dispositivo.
e Adicione destinos de digitalizacdo aos contatos do catdlogo de enderecos.

Para obter detalhes, consulte Catdalogos de enderecos na pagina 153.

Definicao de configuracoes de digitalizacdo padrédo

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Cliqgue em Digitalizar para.
Para Padroes, clique no icone do lapis.

5 W

Altere as configuracdes, como necessdrio. Para mais informacdes, consulte a Ajuda em CentreWare
Internet Services.

Configuracao de exibicdo padrdo de Digitalizar para em Favoritos

Em CentreWare Internet Services, clique em Propriedades > Servicos.
Cliqgue em Digitalizar para.
Para configurar Politicas do catalogo de enderecos, clique no icone do ldpis.

&swnN =

Para definir as configuracoes do Catdalogo de enderecos do dispositivo armazenado na impressora,
clique em Editar.

5. Para definir o padrdo de digitalizag¢do para exibir no painel de controle como Favoritos, em Politicas,
selecione Visualizar favoritos na entrada de Digitalizar para Servico.

6. Clique em Salvar.
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Envio de fax

Este capitulo inclui:
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Envio de fax

Visdo geral do fax

Vocé pode enviar utilizando qualquer um dos seguintes servicos.

120

Fax, ou fax incorporado, digitaliza o documento e o envia diretamente a uma maquina de fax.
Fax do Servidor digitaliza o documento e o envia para um servidor de fax, que transmite o
documento para uma maquina de fax.

Fax via LAN envia o trabalho atual de impressdo como um fax. Para obter detalhes, consulte o
software do driver de impressdo.

Nota: Nem todas as op¢oes listadas sdo suportadas em todas as impressoras. Algumas opc¢oes sdo
aplicaveis apenas a um modelo de impressora, configuragdo, sistema operacional ou tipo de driver
especifico. Para obter mais detalhes, entre em contato com o seu representante Xerox.
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Envio de fax

Fax

Esta secdo inclui:

e Definicdo das configuracdes de fax a partir de CentreWare Internet Services.......ooneeenrrernennen. 121
e Definicdo das configuracdes de fax solicitadas no painel de controle...... o eonrcecenreeesreeenereernenenns 124
®  SEQUIANGA AO FUX cvurrrrerrerrrersisnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnsssnsss 124
o ConfiguragAo dOS PAAIOES e FUX....urirrerreerrreieeeesesssssssessssssessssssssssssssssssssssssssssssssssssssssssssesssssssssssssssessssasses 125
®  ENCAMINNAMENTO O FOX wurrvurrieerrierieereee e ssssssssssessssesssssessssssssssesssssessssssssssssssssesssssessssssssssssssesssseses 128
©  BUSCO A FOX tuutiereeeeee et ces e eaeseces e e ss s e bR 128
0 CAIXAS POSLAIS B FUX ruurrrierrirereieresiesresisssesessssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssesssssessssassssssssssessssnnses 129
®  REIALOTIOS AE FlXurrturrrirrrreeeeeeeeeeesee i eesse s sssss s ssssesssssessssssssssess s sss s s s s s s s s s et s s ssssassssnees 130

Quando vocé envia um fax do painel de controle da impressora, o documento é digitalizado e
transmitido a uma maquina de fax usando uma linha de telefone dedicada. Para utilizar o recurso
integrado de fax, verifique se a sua impressora tem acesso a uma linha de telefone que tenha um
ndmero atribuido a ela.

Notas:

¢ Nem todos os modelos de impressora podem enviar fax. Algumas impressoras exigem um kit de
hardware de fax.

¢ Nem todos os modelos de impressora tém linhas mdaltiplas de fax.

Definicao das configuracdes de fax a partir de CentreWare Internet Services

Se a sua impressora estiver conectada ao seu computador através de uma conexdo de rede com ou sem
fio, utilize CentreWare Internet Services para definir as configura¢des de fax.

Definicdo das configuracoes de linha de fax

1. Em CentreWare Internet Services, clique em Propriedades > Servicos > Fax.

2. Para definir as configurac¢des de linha de fax, em Configuracdo de linha de fax, clique no icone do
lapis.

Em Nome da maquina, digite um nome para a impressora.

Para Nimero do fax, digite o nimero de fax do destinatdrio.

Em Discagem de prefixo, digite o prefixo de discagem.

Em Configuragdo da linha, selecione uma opcdo.

Selecione o seu pais na lista.

©® No bW

Clique em Salvar.

Impressora multifuncional Xerox® WorkCentre® 4265 121
Guia do Administrador do Sistema



Envio de fax

Definicdo das configuracées do Catdalogo de enderecos

Vocé pode associar nimeros de fax com contatos ao Catdlogo de enderecos do dispositivo e configurar
outros pardmetros do catdlogo de enderecos relacionados ao fax.

Antes de comecar:

Adicione pelo menos um contato ao Catdlogo de enderecos do dispositivo e associe um nimero de fax
ao contato.

1. Em CentreWare Internet Services, clique em Propriedades > Servicos > Fax.
2. Para configurar Politicas do catalogo de enderecos, clique no icone do lapis.

3. Para definir as configuracdes do Catdlogo de enderecos do dispositivo armazenado na impressora,
clique em Editar.

4. Para configurar a exibi¢cdo do fax padrdo no painel de controle para Favoritos, em Politicas,
selecione Ver Favoritos em Entrada de servico de fax.

5. Para permitir que os usudrios criem ou editem contatos no Catdlogo de enderecos do dispositivo no
painel de controle da impressora, selecione Todos os usudrios.

6. Clique em Salvar.
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Envio de fax

Configuracado de politicas de entrada/saida de fax

1. Em CentreWare Internet Services, clique em Propriedades > Servicos > Fax.

2. Para configurar politicas de entrada/saida, em Politicas de entrada/saida, clique no icone do lapis.

3. Para imprimir um relatério dos resultados de transmissdo apés enviar um fax, para Imprimir
automaticamente relatério de transmissdo/recepc¢ao, selecione Ligado.

4, Em Politicas de entrada, selecione as op¢des desejadas.

a.
b.
C.

Para especificar o Modo de recebimento, selecione uma opg¢ado:
Para especificar o Volume do toque, selecione uma opcao.

Para especificar o nimero de toques antes que o fax atenda a uma chamada, em Toques para
atender selecione uma opcdo.

Para especificar quantos minutos a impressora aguarda antes de rediscar para um aparelho de
fax ocupado, em Tempo para rediscagem, selecione uma opc¢ao.

Para especificar o nimero de tentativas que a impressora faz para rediscar um ndmero de fax,
em Contagem de rediscagem, selecione uma opcdo.

Para configurar a impressora para descartar dados excessivos na parte inferior da pagina, para
Tamanho descarte, selecione uma opgado.

Em Duplex de fax, selecione uma opcao.

Para reduzir os dados no documento para se ajustar ao tamanho do papel colocado na
maquina, ao lado de Reducdo de Rx, marque a caixa de selecao.

Para especificar o Nome do receptor no carimbo, marque a caixa de selecdo.

5. Em Politicas de saida, execute as seguintes etapas.

a.

b.
C.

Para ativar o Modo de correcdo de erros na transmissdo de fax, em ECM, marque a caixa de
selecdo.

Para Alto-falante, selecione uma opcdo.
Em Enviar confirmacao, selecione uma opgado.

6. Clique em Salvar.
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Envio de fax

Definicao das configuracoes de fax solicitadas no painel de controle

Antes que seja possivel enviar um fax no painel de controle:

Ative as configuracoes exigidas de fax incorporado.
Defina o pais do fax.
Configure os par@metros do fax incorporado.

Definicdo das configuracoes do assistente de fax no painel de controle

1.

e NV EWN

10.
11.

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracées de servigos.

Toque em Fax.

Toque em Configuracoes do assistente de fax.

Em Ajuste de pais para fax, selecione o pais na lista.

Toque em Avancar.

Em Ndmero da linha de fax, digite o nimero de fax usando o teclado de toque.
Em Nome da linhq, digite um nome de linha para a impressora.

Em Configuracdo da linha, toque em uma opc¢do. Se vocé tiver uma linha de 10-pulsos-por-segundo,
selecione Pulso.

Toque em Avancar.
Para reiniciar a impressora, toque em Reinicializar.

Seguranca do fax

Quando o recurso Recepc¢do protegida de fax esta ativado, os usudrios devem digitar uma senha para
liberar um fax. As senhas de fax também sdo usadas para proteger as caixas postais de fax. Vocé pode
especificar o comprimento de senha do fax solicitada.

Notas:

e Senhas existentes ndo sdo alteradas.

e Sevocé editar uma senha existente apés a alteracdo do requisito de comprimento da senha, a
nova senha deverda atender ao requisito de comprimento atual.

Configuracoes dos parametros de seguranca

124

Em CentreWare Internet Services, clique em Propriedades > Servicos > Fax.

Para definir as configuracdes de seguranca conforme necessario, em Seguranca clique no icone do
lapis.

Para acessar permissoes de usudrio a configurar, em Funcoes de permissdo de usudrio, clique em
Editar.

Para limpar a lista de destinatarios apés a conclusao do trabalho de impressdo, selecione Sim.
Clique em Salvar.
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Envio de fax

Configuracdo dos padroes de fax

Configuracao dos padrées de fax recebido

1.

ui - wN

10.

11.

12.

No painel de controle da impressora, pressione o botdo Status da maquina, faca login como
administrador e toque na guia Ferramentas.

Toque em Configuracdes de servigos.
Toque em Fax.
Toque em Padroes de fax recebido.

Para definir a impressora para receber todas as chamadas como faxes, ou para responder
manualmente, toque em Modo de recebimento da chamada, selecione uma opc¢do e toque em OK.

Para especificar um prazo para o atraso da resposta, toque em Programacdo de atendimento
automatico, use as setas para cima e para baixo para selecionar um tempo entre 1 e 7 segundos,
em seguida, toque em OK.

Toque em Rodapé de recebimento, selecione uma op¢do e toque em OK.

Para selecionar uma opgdo de tom de discagem de entrada e tom de transmissdo, toque em
Volume da placa de fax, selecione uma opcdo e toque em OK.

Para selecionar as bandejas a serem usadas para imprimir faxes, toque Bandeja de recebimento de
fax, faca sua selecdo e toque em OK.

Para selecionar saida de 2 faces ou grampeada, toque em Op¢oes de padrdo de saida, selecione
uma op¢do para cada tipo de saida, em seguida, toque OK.

Para solicitar uma senha para imprimir os faxes recebidos, toque em Configuracdes de recepgdo
protegida > Protegido por senha, insira uma senha de 4 digitos e toque em OK.

Para recusar faxes enviados de fontes ndo desejadas, toque em Bloqueio fax indesejado, insira os
nameros de fax a bloquear e toque em OK.
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Envio de fax

Configuracao dos padrées de fax enviado

1.

v & WwWN

10.

11.

126

No painel de controle da impressora, pressione o botdo Status da maquina, faca login como
administrador e toque na guia Ferramentas.

Toque em Configuracgdes de servicos.
Toque em Fax.
Toque em Padroes de fax de saida.

Para selecionar a velocidade da transmissdo do fax, toque em Taxa inicial, toque em uma opcdo e
depois em OK. Selecione a taxa inicial mais alta, a ndo ser que o destino do fax que vocé esta
enviando tenha requisitos especiais.

Para definir o nimero e o intervalo de tempo entre as tentativas de rediscagem apés uma falha de
transmissdo, toque em Configuracdo de rediscagem automatica, defina suas opcoes e toque em
OK.

Para definir o nGmero de discagem de prefixo, toque em Namero de discagem de prefixo,
selecione Ativado, insira o prefixo e depois toque em OK.

Para definir a hora do dia para comecar e terminar o envio de transmissoes de fax, toque em Tarifa
reduzida, defina o inicio e o término, em sequida, toqueOK.

Para incluir o texto do cabecalho nos fax enviados, execute as seguintes etapas.
a. Toque em Enviar texto do cabecalho, depois selecioneLigar.
b. Digite o texto no campo fornecido, em seguida, toque em OK.

Para enviar varios trabalhos de fax para um Gnico destino, durante uma sessdo de transmissdo,
toque em Envio em lote, toque em Ativado e depois em OK.

Para compensar a ma qualidade da linha, toque Modo de correcéo de erro, toque em Ativado e
depois em OK.
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Envio de fax

Configuracao dos padrées da funcgdo de fax

A impressora utiliza as configuracoes da funcao de fax padrdo em todos os trabalhos de fax
incorporados, a menos que sejam alteradas para um trabalho individual. Vocé pode modificar as
configuragoes da fungdo de fax padrdo.

1.

- whN

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracoes de servigos.

Toque em Fax.

Toque em Padrdes de fungoes.

Na guia Fax, ajuste as opc¢des disponiveis de fax, conforme necessdario.

a. Para digitalizar ambos os lados do documento original, toque em Digitaliza¢do em 2 faces,
selecione uma op¢do e toque em OK.

b. Para otimizar o envio de fax para o tipo de documento original, toque em Tipo de original,
selecione uma op¢do e toque em OK.

¢.  Para configurar a resolucao da digitalizacdo, toque em Resolucgado, selecione uma opcdo e
toque em OK.

Para obter mais op¢des, toque na guia Mais funcoes.

a. Para definir o tamanho do documento original, toque em Tamanho do original, selecione uma
opcao e toque em OK.

e Deteccdo automadtica: A impressora detecta o tamanho dos originais e copias de uma
bandeja de papel que contém o tamanho. Verifique se que todos os originais sdo do
mesmo tamanho.

e Pré-ajuste de areas de digitalizagdo: vocé pode especificar a area a ser digitalizada se ela
corresponder a um tamanho padrdo de papel.

e Personalizar Grea de digitalizacdo: vocé pode especificar a altura e a largura da drea a
ser digitalizada.

e Originais de varios formatos: Vocé pode digitalizar documentos originais de tamanhos
diferentes usando o alimentador de documentos.

b. Pararetardar o envio de um fax, toque me Envio programado, defina o hordrio e toque em
OK.

c.  Para clarear ou escurecer o fax, toque Clarear/Escurecer, toque no controle deslizante para
ajustar, em seqguida, toque em OK.

d. Para enviar por fax um grupo de originais com diferentes configuracoes, toque em Criar
trabalho, toque em Ligar, toque em Opc¢oes, selecione uma op¢do e toque em OK.

e. Paratransmissoes de fax claras, toque em Supressdo de fundo, selecione Supressdo
automatica, e depois toque em OK.

Para fechar a tela, toque em X.
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Envio de fax

Encaminhamento de fax

Vocé pode configurar a impressora para encaminhar faxes recebidos para e-mails ou arquivos, criando
Regras de encaminhamento de fax.

Definicdo de configuracées de encaminhamento de fax

W=

10.

Em CentreWare Internet Services, clique em Propriedades > Servicos > Fax.
Para Encaminhamento, clique no icone do lapis.

Em Encaminhar para, selecione uma opcado.

Em Encaminhar em, selecione uma opc¢ado.

— Na saida: Para faxes enviados, a impressora encaminha uma cépia para o nimero de fax ou
enderecos de e-mail especificados.

— Na entrada: Para faxes recebidos, a impressora encaminha uma cépia para o nimero de fax ou
enderecos de e-mail especificados.

Se vocé selecionar Na entrada, para imprimir uma cépia local, selecione Imprimir cépia local.
Para as Op¢oes do campo De, defina os padroes.

Para Assunto, digite o texto que vocé quer que apareca na linha do assunto de e-mails enviados a
partir da impressora.

Para Mensagem, digite o texto que vocé quer que apareca no corpo dos e-mails enviados a partir da
impressora.

Para Assinatura, digite o texto que vocé quer que apareca como assinatura padrdo nos e-mails
enviados da impressora.

Clique em Salvar.

Busca de fax

Busca de fax permite a vocé armazenar um documento de fax na impressora e disponibiliza-lo para que
outras maquinas de fax facam buscas. Vocé também pode recuperar fax armazenados em outras
magquinas de fax.

Nota: As impressoras devem ter a funcéo Busca de fax.

Ativacdo de busca segura

1.

128

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracées de servigos.
Toque em Fax.
Toque em Busca segura, selecione Ativado, e toque em OK.
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Envio de fax

Caixas postais de fax

Os fax podem ser armazenados localmente na impressora ou em uma mdaquina de fax remota. Vocé
pode usar a opcdo Busca remota para imprimir ou acessar um fax armazenado. Ha 200 caixas postais de
fax disponiveis.

Edicdo de uma caixa postal de fax

1.

No Uy WN

Para atribuir uma senha a caixa postal, toque em Senha da caixa postal, e em Protegido por
senha.

Toque em Configuracoes de servicos.

Toque em Fax.

Toque em Configuracdo da caixa postal.

Toque em uma caixa postal na lista de caixas postais e depois em Editar.

Toque em Nome da caixa postal, digite um nome para a caixa postal e toque em Avancar.
Para atribuir uma senha a caixa postal, toque em Senha da caixa postal, e em Protegido por
senha.

Digite uma senha de 4 digitos e toque em Avancar. Digite a senha ao armazenar faxes ou imprimir
faxes na caixa postal.

Para assegurar que o usudrio receba notificacdes de fax, toque em Ativado, e depois toque em
Concluido.

Exclusdo de uma caixa postal de fax

1.

i &-wN

>

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracées de servicos.
Toque em Fax.
Toque em Configuragdo da caixa postal.

Toque na caixa postal atribuida que vocé deseja excluir e depois toque em Restaurar caixa
postal/contetdo.

CUIDADO: Se vocé tocar em Restaurar caixa postal/contetdo, a caixa postal e todos os
documentos nela contidos serdo excluidos.

Para excluir a caixa postal, toque em Restaurar.
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Envio de fax

Relatoérios de fax

Vocé pode configurar trés relatérios diferentes:

Relatério de atividades
Relatério de Confirmacgdo
Relatério de difusdo e busca mltipla

Configuracado dos relatoérios de fax no painel de controle

1.

N WU EWN

10.
11.
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No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracées de servigos.

Toque em Fax.

Toque em Configurar relatorios de fax. Toque nas setas para rolar, conforme necessdrio.
Toque em Relatério de atividades, e depois toque em uma opcdo.

Toque em OK.

Toque em Relatério de confirmacdo e, a seguir, toque em uma opcdo.

Em Opcoes de impressdo, especifique as opcdes de impressdo de imagem em miniatura.
— Para imprimir uma imagem em tamanho completo, reduzido, toque em Mostrar imagem.
— Para imprimir apenas detalhes de transmissao, toque em Ocultar imagem.

Toque em OK.

Toque emRelatério de difusdo e busca maltipla, e toque em uma opcao.

Toque em OK.
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Envio de fax

LAN Fax

Local Area Network (LAN) Fax permite a vocé enviar fax usando o driver de impresséo no computador a
uma maquina de fax através de uma linha telefénica.

Para obter detalhes sobre o uso ou a configuracdo do LAN Fax, consulte a ajuda do software do driver de
impressao.
Nota: Nem todos os modelos de impressora suportam essa funcdo. Algumas impressoras exigem
um kit de hardware de fax.
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Contabilidade

Este capitulo inclui:

e  Contabilidade padrdo Xerox®..... 134
e Contabilidade da rede et 139
e  Ativacdo da contabilidade nos drivers de impressdo........ 142
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Contabilidade

Contabilidade padréo Xerox®

A Contabilidade Padréo Xerox® controla os niimeros dos trabalhos de copia, impressdo, digitalizacdo e
fax para cada usudrio. Vocé pode configurar limites para restringir o nimero total de trabalhos por tipo
que um usudrio pode produzir. Vocé pode gerar relatérios de listagem de dados de uso para usudrios
individuais e grupos.

Quando a Contabilidade Padréo Xerox® esta ativada, os usudrios devem fazer o login na impressora
antes de acessar os servigos. Antes de imprimir documentos do computador na impressora, os usudrios
devem fornecer os detalhes de suas contas no driver de impressao.

Notas:
e Se a Contabilidade Padrdo Xerox® estiver ativada, ndo é possivel ativar outros modos de
contabilidade.

¢ Instale os drivers do dispositivo e ative a contabilidade nesses drivers para todos os
computadores do usudrio.

Os limites maximos de IDs e contas sdo os seguintes:

e 1000 Xerox® IDs de usudrio de contabilidade padréo
e 500 contas gerais

e 500 contas de grupo

Todas as IDs de usudrio devem ser atribuidas para uma ou mais contas de grupo. As configuracdes da
Contabilidade Padréo Xerox® e os dados da conta séo armazenados na impressora. A Xerox recomenda
que vocé utilize o recurso Clonagem para fazer backup das configuracdes. Se as configuracdes da
Contabilidade Padréo Xerox® forem perdidas ou excluidas, vocé pode restauré-las usando o arquivo de
backup de clonagem. Para obter detalhes, consulte Clonagem na pagina 152.

Ativacdo da Contabilidade padrdo Xerox®

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Cligue em Métodos de contabilidade.
Em Método de contabilidade, clique em Editar.

Para ativar Xerox Contabilidade padrdo para Método atual de contabilidade, selecione Xerox
Contabilidade padrdo.

BwhhS

5. Clique em Salvar.
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Contabilidade

Configuracao de opcodes de controle do servico

Cligue em Métodos de contabilidade.
Em Fluxo de trabalho de contabilidade clique em Editar.
Para desligar o rastreamento de Coépias, Impressoes, Digitalizacdes e Faxes, selecione Desativar.

5 whnN 2

Para configurar a impressora para rastrear Copias, Impressoes, Digitalizacdes e Faxes, selecione
Ativar.

5. Clique em Salvar.
Notas:
o Para as opcoes de controle de servico a serem ativadas, verifique se as contas do usudrio estdo
configuradas.

e Nem todas as op¢oes listadas sdo suportadas em todas as impressoras. Algumas op¢des sao
aplicaveis apenas a um modelo de impressora, configuragdo, sistema operacional ou tipo de
driver especifico.

Adicdo de um usudrio e configuracdo de limites de uso

Antes de associar usudrios a um grupo contabil, adicione ou importe informacdes do usudrio para o
banco de dados.

Para adicionar um usudrio:

1. Cligue em Métodos de contabilidade.

2. Em Usudrios e limites, clique em Editar.

3. Para adicionar um novo usudrio, clique em Adicionar novo usudrio.
4

Digite uma ID do usudrio exclusiva para o novo usudrio. O usudrio digita essas informacdes no
painel de controle da impressora para acessar os servicosXerox Monitoramentos de contabilidade
padrdo.

5. Digite um nome de usudrio exclusivo para o novo usudrio. A entrada nesse campo ajuda a localizar
o usudrio no banco de dados de informacoes do usudrio da impressora. O usudrio ndo precisa inserir
essas informagdes no painel de controle da impressora.

6. Para permitir o acesso do usudrio ao gerenciamento da contabilidade, selecione Conceder acesso
de gerenciamento da contabilidade.

7. Clique em Aplicar.
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Contabilidade

Para definir limites de uso para um usudrio:

1. Cligue em Métodos de contabilidade.

2. Em Usudrios e limites, clique em Editar.

3. Paralimitar o uso de servicos, clique em Limitar o acesso.
4

Para cada servigo, digite o nGmero maximo de impressdes ou imagens enviadas permitidas ao
usudrio.

5. Pararedefinir o nimero méaximo permitido na configuracdo padrdo, clique em Restaurar para cada
servico, ou em Restaurar tudo para todos os servicos.

6. Clique em Aplicar.
Notas:

e Vocé também pode definir limites de uso ao criar contas de usudrio.

¢ Nem todas as op¢oes listadas sdo suportadas em todas as impressoras. Algumas op¢oes sdo
aplicaveis apenas a um modelo de impressora, configuragdo, sistema operacional ou tipo de
driver especifico.

Atribuicdo de usudrios a uma conta

Em CentreWare Internet Services, clique em Propriedades > Login/Permissdes/Contabilidade.
Clique em Métodos de contabilidade.

Em Usudrios e limites, clique em Editar.

Na pagina Contabilidade, perto de Usudrios e Limites, clique em Editar.

Marque a caixa de selec@o ao lado da ID do usuério que vocé deseja adicionar a uma conta.
Para definir limites para o usudrio, clique Limitar acesso.

NouEWwWwN =

Para Direitos de acesso, atribuir ou limitar Acesso a conta do grupo ou Acesso a conta geral, clique
Editar.

Marque a caixa de selecdo ao lado da ID do usudrio que vocé deseja adicionar a uma conta.

o ®

Clique em Salvar alteracoes.

Contas gerais e de grupo

Vocé pode criar uma conta de grupo para rastrear e limitar o nimero de copias, impressoes,
digitalizacdes e fax para um grupo de usudrios. O nimero de copias, impressoes, digitalizacdes e fax de
cada usudrio é rastreado na conta do usudrio e conta de grupo. Vocé pode limitar o uso para cada
usudrio.

Vocé pode criar uma conta geral para rastrear o uso total para um grupo de usudrios. O nimero de
copias, impressoes, digitalizacdes e fax de cada usudrio ndo é rastreado na conta do usudrio. O uso
somente é rastreado na conta geral. Vocé ndo pode especificar limites de uso para um conta geral.

Se um usudrio estiver associado a uma conta de grupo e conta geral, ele pode acessar a impressora
usando o cédigo de contabilidade para cada conta. Cépias, impressoes, digitalizacdes e fax individuais
serdo rastreados nas contas de usudrio e grupo, se o usudrio acessar a impressora usando a conta de
grupo. Se o usudrio acessa a impressora usando uma conta geral, o uso é rastreado somente na conta
geral e ndo na conta do usudrio.
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Contabilidade

Criacdo de uma conta de grupo

e NV EWN =

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Clique em Métodos de contabilidade.

Em Contas do Grupo, clique em Editar.

Digite um nimero de ID de conta e um nome de conta exclusivos para o novo grupo.

Clique em Adicionar conta.

Para editar o nome da conta, clique em Gerenciar.

Para exibir os detalhes de uso de uma conta, clique em Ver uso.

Para tornar uma conta padrdo para novos usudrios, selecione o botGo de opcéo ao lado da conta.
Para excluir uma conta, clique em Excluir conta.

Criacdo de uma conta geral

e NSV EWN S

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Cligue em Métodos de contabilidade.

Em Contas gerais clique em Editar.

Digite um nimero de ID de conta e um nome de conta exclusivos para o hovo grupo.

Cligue em Adicionar conta.

Para editar o nome da conta, clique em Gerenciar.

Para exibir os detalhes de uso de uma conta, clique em Ver uso.

Para tornar uma conta padrdo para novos usudrios, selecione o botdo de op¢do ao lado da conta.
Para excluir uma conta, clique em Excluir conta.

Limites de uso

Quando um usudrio alcanca o limite méximo de uso, eles nGo séio mais capazes de usar esta funcdo até
que o administrador restaure os limites. Quando os usudrios fazem o login na impressora, eles recebem
uma mensagem de notificacdo de que o limite foi alcancado para esta funcéo.

Todas as impressdes feitas depois que um usudrio alcanca seu limite sdo subtraidas de seu limite depois
de restaurado. Se o limite do usuario for alcancado antes que o trabalho de impressdo esteja concluido,
um relatério de erro serd impresso notificando o usudrio que o limite foi alcancado. O trabalho é

excluido da fila de impressdo e as folhas restantes no caminho do papel terGo sua impressdo concluida.

Notas:

e O ndmero maximo de impressoes ou imagens enviadas é 16.000.000.
e As folhas de rosto, paginas de identificacdo, relatérios de confirmacdo de fax e relatérios de
confirmacdo de digitalizacdo contam como impressoes.

e Nem todas as opcoes listadas sdo suportadas em todas as impressoras. Algumas op¢oes sdo
aplicaveis apenas a um modelo de impressora, configuragdo, sistema operacional ou tipo de
driver especifico.
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Vocé pode definir limites de uso para as seguintes op¢oes:

o Impressoes em preto e branco: Esta op¢ao inclui todos os trabalhos de impressdo em preto e
branco e os documentos recebidos do fax de servidor.

e Impressées copiadas em preto e branco: Esta opcdo inclui todas as copias em preto e branco.

¢ Imagens de rede enviadas: Esta op¢do inclui documentos enviados através da rede, incluindo
digitalizacoes em rede, digitalizacdes para e-mail e faxes do servidor.

e Fax embutido enviado: Esta op¢do inclui documentos enviados por fax. O nimero total de
documentos é o nimero de documentos enviados por fax, incluindo as folhas de identificacdo,
multiplicadas pelo nimero de destinos. Documentos enviados, que usam a func¢do Fax de servidor,
ndo estdo incluidos.

e Fax embutido recebido: Esta opcao inclui documentos de fax recebidos e impressos. Documentos
enviados, que usam a funcdo Fax de servidor, ndo estdo incluidos.

Download de um relatério de uso

O relatério de uso lista o nimero de impressoes registradas para cada usudrio e cada conta.

Para gerar um relatério de uso:

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permiss6es/Contabilidade.
Cligue em Métodos de contabilidade.

Em Relatar e Restaurar, clique em Editar.

Cligue em Gerar relatério.

wmi&-whN

Clique com o botdo direito do mouse no link Clique com o botdo direito para descarregar e salve o
arquivo .csv no seu computador.

Restauracgao dos limites de uso

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
Clique em Métodos de contabilidade.
Clique em Reportar e Reinicializar.

B W

Para restaurar os dados de uso de todos os usudrios e contas para zero, clique em Restaurar dados
de uso.

5. Pararestaurar o padrao de fabrica, clique em Restaurar para padréo.
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Contabilidade da rede

Vocé pode usar a contabilidade de rede para gerenciar o uso da impressora e realizar andlise de custo
detalhada. A contabilidade de rede monitora impressdo, digitalizacdo, fax do servidor e trabalhos de
copia e os armazena em um registro de trabalho. Todos os trabalhos exigem que os usudrios se
autentiquem com sua ID do usudrio e ID da conta. Essas informagdes sdo registradas nos detalhes do
trabalho no registro de trabalhos. Os usudrios sdo solicitados a fornecer informacoes de contabilidade
quando enviam trabalhos para a impressora.

Vocé pode compilar informacoes de registro de trabalho a partir do servidor de contabilidade e produzir
relatérios formatados.

Antes de comecar:
e Instale e configure o Xerox®software de contabilidade da rede certificado em sua rede.

e  Para testar a comunicacdo entre o servidor de contabilidade e a impressora, acesse CentreWare
Internet Services. No computador, abra o navegador da Web, no campo de endereco, digite o
endereco IP da impressora e pressione Entrar ou Retornar.

e  Para monitorar trabalhos de impressao e fax de LAN, instale os drivers de impressdo em todos os
computadores dos usudrios.

Ativacao de contabilidade de rede

Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
Cligue em Métodos de contabilidade.
Em Método de contabilidade, clique em Editar.

Para ativar Contabilidade de rede para Método atual de contabilidade, selecione Contabilidade de
rede.

B

5. Clique em Salvar.
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Configuracao de opcoes de fluxo de trabalho de contabilidade de rede

5 whnN 2

10.
11.

12.

140

Em CentreWare Internet Services, clique em Propriedades > Login/Permissoes/Contabilidade.
Cliqgue em Métodos de contabilidade.

Na pagina Contabilidade, sob Acao, perto de Fluxo de Trabalho de Contabilidade, clique em Editar.
Para cada tipo de trabalho, selecione uma op¢ado.

— Uso da captura rastreia somente uso.

— Pré-Autorizacdo e Capturar UtilizagGo necessitam de um servidor de limites de trabalho para
aprovar cada trabalho que um usudrio tentar enviar ou imprimir. O servidor de limites de
trabalho aprova um trabalho baseado nas credenciais do usudrio e os atributos do trabalho
configurado.

Clique em Salvar.

Se vocé selecionar Pré-autorizacdo e capturar uso para definir os limites de trabalho para servidores
e servicos da Web, clique emPropriedades > Login/Permiss6es/Contabilidade > Métodos de
contabilidade.

Para definir o caminho para o servidor de contabilidade, em Servidor de limites de trabalho
(pré-autorizacdo), clique em Editar.

Sob URL do Servidor, digite o URL do seu servidor de limites de trabalhos.

Em Tempo de Espera, digite o horario em segundos que a impressora esperard que o servidor de
limites de trabalhos responda as solicitacdes de aprovacdo de trabalhos antes de desconectar.

Cligue em Salvar.

Para definir limites de trabalho para servicos da Web, em Limites de trabalho (Servico da Web),
cliqgue em Editar.

Configure os par@metros, conforme necessario. Em seguida, clique em Aplicar.
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Configuracdo de solicitacdes da contabilidade

Uma solicitacd@o de contabilidade é o texto que solicita que os usudrios insiram informacodes da
contabilidade no painel de controle. Vocé pode ativar até duas solicitacoes, como o servidor de validagdo
requer. Por exemplo, se a sua empresa usa um identificador numérico exclusivo para cada
departamento, vocé poderd usar esse nimero como o cédigo de contabilidade. Depois, vocé podera
personalizar o texto de solicitacdo para pedir um Cédigo de identificacdo do departamento aos usudrios,
em vez de um ID de usudrio ou ID de conta.

Notas:

e Nem todas as op¢oes listadas sao suportadas em todas as impressoras. Algumas op¢oes sao
aplicaveis apenas a um modelo de impressora, configuracdo, sistema operacional ou tipo de
driver especifico.

¢ Quando as solicitacdes sao desligadas, os trabalhos que ndo tém uma ID de contabilidade séo
controlados com um cédigo genérico.

Para configurar as solicitacdes de contabilidade do usudrio:

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
2. Cligue em Métodos de contabilidade.

3. Em Solicitagdes da contabilidade do usudrio, clique em Editar.

4

Para mostrar as solicitacdes 1 ou 2, em Exibir Solicitacdes, selecione Sim. Para ocultar as
solicitacoes, selecione Nao.

Em Etiqueta e Valor Padrdo, digite o texto que vocé quer que apareca no painel de controle.

Para ocultar o texto digitado no painel de controle, em Entradas de mdscaras, selecione Sim. Para
mostrar o texto digitado, selecione Nao.

7. Clique em Salvar.

Configuracdo das Politicas de validacdo e excecoes de trabalho de
impressao

Vocé pode definir politicas de validacdo e configurar exce¢oes trabalho de impressdo para trabalhos de
impressdo ndo identificados. Trabalhos ndo identificados sdo trabalhos que nGo estdo associados a um
nome de usudrio. Trabalhos ndo identificados originam-se de um computador que ndo exige o login de
um usudrio. Exemplos disso sdo um trabalho enviado de uma janela DOS ou UNIX usando LPR, Porta
9100 ou da guia Trabalhos em CentreWare Internet Services.

Validagao de codigos de contabilidade

1. Em CentreWare Internet Services, clique em Propriedades > Login/Permissées/Contabilidade.
2. Cligue em Métodos de contabilidade.

3. Na pdagina Contabilidade, em Acdo, ao lado de Politicas de validagdo/Excecoes de impressao, clique
em Editar.

4. Para configurar a impressora para validar o codigo de contabilizacdo de todos os trabalhos através
do driver de impressdo, selecione Ligar.

5. Clique em Salvar.
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Ativacdo da contabilidade nos drivers de
impressao

Ativacao da contabilidade no Driver de impresséo do Windows

1.
2.

142

No menu Iniciar, selecione Impressoras e aparelhos de fax.

Clique com o botdo direito do mouse na impressora na lista e, em sequida, selecione Propriedades >
Configuracdo > Contabilidade.

No menu Sistema de contabilidade, selecione Auditron ou Contabilidade Padrdo Xerox ou
Contabilidade de Rede Xerox.

Para solicitar aos usudrios que digitem a ID do usudrio e ID da conta para cada impressdo,
selecione Sempre solicitar. Se ndo desejar que usudrios facam login, selecione Ndo solicitar e
digite as informacdes do usudrio nos campos ID de usudrio padrdo e ID de conta padrdo. Selecione
Ocultar ID do usuario e Ocultar ID da conta para exibir caracteres como asteriscos quando uma
ID for inserida.

Selecione Lembrar os cédigos da altima entrada para exibir o Gltimo cédigo inserido quando uma
ID da conta for solicitada ao usuario.

Ao usar a Contabilidade Padrdo Xerox com um dispositivo de contabilidade externo, selecione
Interface de contabilidade auxiliar.

Para especificar a ID do usudrio e da conta padrdo, digite-as nos campos ID do usudrio padrdo e ID
de Conta Padrdo e, em seguida, selecione o tipo de conta padrdo.

Cliqgue em OK.
Clique em OK para sair.
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Ativacao da contabilidade no Driver de impressdo do Windows

1. No menu Iniciar, acesse o painel de controle do driver de impressdo.

2. Clique com o botdo direito do mouse na impressora na lista e, em seguida, selecione Propriedades
da impressora > Configurac¢do > Contabilidade.

3. No menu Sistema de contabilidade, selecione Xerox Contabilidade padrdo ou Xerox
Contabilidade de rede.

4. Para solicitar aos usudrios que digitem a ID do usudrio e ID da conta para cada impressdo, em
Solicitar no momento da impressdo selecione Sempre solicitar. Para impedir que os usudrios facam
login, selecione Nao solicitar, e digite as informagdes do usudrio nos campos ID de usudrio padrdo
e Tipo de conta.

5. Para mostrar caracteres como asteriscos quando uma ID é digitada, em Ocultar ID do usudrio e
Ocultar ID da conta, selecione Ativado.

6. Parasalvar as entradas ID do Usudrio e ID da Conta quando a impressdo do trabalho terminar,
selecione Lembrar os cédigos da altima entrada > Ativado.

7. Para Cédigos de contabilidade, digite uma ID de usudrio, selecione um Tipo de conta, em seguida,
digite uma ID da conta, conforme necessdrio.

8. Cliqgue em OK.
9. Para salvar as configuracoes e sair do drive de impressao, clique em OK.

Ativacao da contabilidade em um Driver de impressao Apple Macintosh

Os usudrios devem selecionar este pré-ajuste sempre que forem imprimir ou enviar um LAN fax usando o
driver de impressa@o.

1. Abra um documento e selecione Arquivo e depois Imprimir.
2. Selecione a impressora Xerox®.

3. No menu, selecione Contabilidade.
4

Em Sistema de contabilidade, selecione Contabilidade Padrdo Xerox, Auditron ou Contabilidade
de rede Xerox.

5. Se desejar que os usudrios digitem a ID do usudrio e a ID da conta sempre que forem imprimir,
selecione Avisar a cada trabalho.

6. Para exibir os caracteres como asterisco quando o usudrio digitar uma ID, selecione Ocultar ID do
usuario e Ocultar ID da conta.

7. Para especificar a ID do usudrio e da conta padrdo, digite-as nos campos ID do usudrio padrdo e ID
de Conta Padrdo e, em seguida, selecione o tipo de conta padrdo.

8. Para usar a Contabilidade Padrdo Xerox com um dispositivo de contabilidade externo, selecione
Interface de contabilidade auxiliar.

9. Para salvar as configuragdes, clique no menu Pré-ajustes e, em seguida, selecione Salvar como.
10. Digite um nome para o pré-gjuste.
11. Cliqgue em OK.
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Este capitulo inclui:
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Atualizagdo do software da impressora
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Recursos do administrador

Monitoramento de alertas e status

A pagina Descricdo e Alertas exibe as informacoes da impressora, como o nome e o local da impressora,
bem como uma lista de alertas atuais. Vocé pode exibir informacdes de alerta, como o coédigo de status,
descricdo da emissdo e nivel de habilidade sugerido exigido para solucionar o problema.

Para exibir alertas:
1. Em CentreWare Internet Services, clique em Status > Alertas.
2. Para atualizar a paging, clique em Atualizar.

Notificacdo de alerta

Ha varias maneiras de configurar a impressora para enviar notificacdes quando ocorrerem alertas. Os
tipos de alerta possiveis incluem status de pouco suprimento, status do papel e atolamentos de papel.

Para configurar os alertas de e-mail:

1. Em CentreWare Internet Services, clique em Propriedades > Configuracgéo geral.
Clique em Notificacdo de alerta.

Para Preferéncias de Alerta, ative as opgdes conforme necessdrio.

Para Alerta de Destinatario, insira os enderecos de e-mail do destinatdrio.

&~ whN

Em Notificacdo de solicitacdo de cartucho de toner, insira a porcentagem de vida Gtil remanescente
no toner que ird acionar um alerta de solicitacdo.

6. Para exibir a mensagem de solicitac@o no painel de controle, selecione Exibir mensagem de
solicitagdo de pouco toner.

7. Em Notificacdo de solicitacdo de fotorreceptor do Smart Kit, insira a porcentagem de vida Gtil
remanescente que ird acionar um alerta.

8. Para exibir o status no painel de controle, selecione Status do cartucho do fotorreceptor.
9. Clique em Aplicar.
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Configuracoes de economia de energia

Configuracao dos temporizadores do modo de economia de energia no
CentreWare Internet Services

1.
2.
3.

Em CentreWare Internet Services, clique em Propriedades > Configuracdo geral.
Cligue em Gerenciamento de energia.

Para cada temporizador, especifique o tempo que a impressora aguarda antes de entrar em cada
modo de economia de energia.

Clique em Aplicar.

Configuracdo do modo de economia de energia no painel de controle

A impressora sai do Modo de economia de energia quando recebe um trabalho de impressdo ou quando
vocé pressiona o botéo Economia de energia. A soma dos dois temporizadores néo pode exceder 120
minutos.

1.

No painel de controle da impressora, pressione o botdo Status da maquina e toque na guia
Ferramentas.

Toque em Configuracdes do dispositivo > Geral> Temporizador de economia de energia.

Para selecionar o tempo desejado, pressione os botoes de seta ou insira um valor usando o teclado
numeérico.

— Especifique quanto tempo a impressora permanece inativa antes de ir do modo pronto para o
modo de economia de energia.

— Especifique quanto tempo a impressora permanece inativa antes de ir automaticamente do
modo de economia de energia para o modo de repouso.

Para desligar a transicdo autom@tica, limpe a caixa de selecdo Ativar economia de energia.
Toque em OK.
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Padroes da tela de entrada

Use essa pagina para definir as telas padrdo que aparecem na tela de selecdo por toque quando vocé
pressiona os botoes do painel de controle da impressora.

1. Em CentreWare Internet Services, clique em Propriedades > Configuracdo geral.
2. Cliqgue em Padrées da tela de entrada.
3. Configure os par@metros, conforme necessario. Em seguida, clique em Aplicar.
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SMart eSolutions e informacodes de
faturamento

Smart eSolutions

Smart eSolutions é uma suite de fun¢des que simplifica a manutencdo e administracdo da impressora.
Ela oferece servicos sem custo para ativar a administracdo de faturamento medido e planos de
reabastecimento de suprimentos para impressoras em uma rede.

Antes que seja possivel usar o Smart eSolutions, registre a impressora no Smart eSolutions. Existem trés
modos de registrar a impressora no Smart eSolutions:

e Registro automatico esta disponivel como uma fung¢do padrdo em diversos modelos de impressora.

e  Xerox® Dispositivo Agent-Lite é uma opcéo para negécios de pequeno e médio porte. Para fazer o
download do cliente, consulte www.xerox.com/smartesolutions.

e CentreWare Web é uma ferramenta de software com base em navegador da Web que realiza
instalacdo, configuragdo, gerenciamento, monitoramento e relatério em impressoras de rede e
impressoras multifuncionais, independentemente do fabricante. CentreWare Web é adequado para
empresas de grande porte. Para obter mais informacoes, consulte www.xerox.com/centrewareweb.

Nota: Smart eSolutions ndo estd disponivel em todos os paises. Consulte seu representante Xerox para
obter detalhes.

Antes de iniciar

e Seasuarede usar um servidor proxy HTTP, forneca informacdes sobre o servidor proxy na pagina
Servidor Proxy HTTP.

e Verifique se a impressora reconhece o servidor DNS. Para obter detalhes, consulte DNS na pagina
23.

Ativacao do Smart eSolutions

Para ativar o Smart eSolutions:

1. No CentreWare Internet Services, clique em Status > SMart eSolutions.

2. No Smart eSolutions, clique em Configuragées.

3. Para Inscricdo, selecione Registrado.

4. Em Hora de transacdo didria, digite a hora do dia que vocé quer que a impressora se comunique

com a Xerox.

5. Se asua rede usar um servidor proxy HTTP, forneca informacdes sobre o servidor proxy na pagina
Servidor Proxy HTTP. Em Servidor Proxy HTTP, clique em Configurar. Para obter detalhes, consulte
Servidor Proxy na pagina 39.

6. Paratestar a comunicacdo, clique em Testar comunicacdo agora.
7. Clique em Aplicar.
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MeterAssistant

MeterAssistant envia automaticamente leituras do medidor de impressoras em rede a Xerox. Este
processo elimina a necessidade de coletar e reportar informacoes de leitura do medidor manualmente.

Nota: Se a contagem for zero, nenhum dado foi transmitido a Xerox.

Para exibir a Gltima transmissdo das informagdes do Medidor de faturamento para a impressora:

1. No CentreWare Internet Services, clique em Status > SMart eSolutions.

2. Cligue em MeterAssistant™.

3. Para configurar os alertas de e-mail, em Alertas de e-mail do medidor, clique em Configuragées.
4. Configure os parémetros, conforme necessdrio. Em seguida, clique em Aplicar.

Para obter detalhes sobre a configuracgdo de alertas, consulte Configuracdo de notificacdo de alerta na
pagina 146.

SuppliesAssistant

O SuppliesAssistant monitora a vida dtil restante do toner ou da tinta, assim como de outros
consumiveis da impressora. Quando o SMart eSolutions estd configurado para comunicar-se com a
Xerox, o SuppliesAssistant também monitora o uso de consumiveis. Os dados relatados para a Xerox sdo
utilizados para reabastecer os suprimentos.

1. No CentreWare Internet Services, clique em Status > SMart eSolutions.
2. Cligue em SuppliesAssistant. A lista de consumiveis da impressora aparece com a % de vida atil
restante de cada item de suprimento.

Nota: Se a % de vida restante for desconhecida, nenhum dado foi transmitido a Xerox.

Assistente de manutencao

O Assistente de manutencdo oferece op¢des para solucionar problemas da impressora. Vocé pode enviar
informacdes detalhadas sobre diagnésticos para a Xerox®, iniciar sessdes on-line de solucéio de
problemas com a Xerox® e fazer download de informacdes sobre uso para o computador no formato
.CSV.

1. No CentreWare Internet Services, clique em Status > SMart eSolutions.
2. Clique em Assistente de manutencdo.
3. Cliqgue em um dos seguintes:
— Enviar informacées de diagndstico a Xerox
— Iniciar uma Sessdo de solucdo de problemas on-line em www.xerox.com

— Faca download do arquivo para o seu computador: clique com o botdo direito do mouse no
arquivo Usagelog.csv para o seu computador.
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Exibicdo das informacodes sobre uso e faturamento

Informacoes de faturamento

A pagina Informacdes de faturamento exibe leituras atuais dos contadores da impressora usados para
faturamento. Vocé pode exibir o nimero de impressoes feitas em cores ou em preto e branco, assim
como o namero total de impressoes. As contagens de impressdo exibidas sdo usadas para faturamento.

1. Em CentreWare Internet Services, clique em Propriedades > Configuragdo geral > Faturamento e
contadores.

2. Clique em Informacoes de faturamento.
3. Para atualizar a paging, clique em Atualizar.

Exibicdo de contadores de uso

A pagina Contadores de uso exibe o nimero total de paginas impressas ou geradas pela impressora.
Vocé pode ver as quantidades de impressoes feitas, folhas, imagens usadas e de imagens impressas,
copiadas e enviadas por fax.

1.  Em CentreWare Internet Services, clique em Propriedades > Configuracdo geral > Faturamento e
contadores.

2. Cligue em Contadores de uso.
3. Para atualizar a paging, clique em Atualizar.
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Clonar

A clonagem permite que vocé salve as configuracdes atuais da impressora em um arquivo para ser
usado como arquivo de backup e restauracao. Vocé pode também usar um arquivo clone para copiar as
configuracoes da impressora para outras impressoras.

Nota: Se estiver usando um arquivo clone para copiar as configuracées de sua impressora, verifique
se ambas sdo do mesmo modelo e tém a mesma versdo de software instalado.

Para determinar a versdo do software:
1. Em CentreWare Internet Services, clique em Propriedades > Configuracdo geral > Configuracdo.

2. Para verificar o software instalado em sua impressora, role para baixo até ConfiguragGo da
impressora.

Criacao de um arquivo clone

1. Em CentreWare Internet Services, clique em Propriedades > Configuragéo geral > Clonagem.

2. Selecione os par@metros a clonar para outras impressoras. Todas as funcdes sdo selecionadas por
padrdo.

3. Para exibir os atributos especificos que podem ser clonados para qualquer uma das funcdes, clique
em Exibir detalhes da funcdo.

4. Clique em Clonar.
5. Para fazer download do arquivo clone, em Instru¢des de clonagem, clique no arquivo Cloning.dim.

Instalacdéo de um arquivo clone

Em CentreWare Internet Services, clique em Propriedades > Configuragdo geral > Clonagem.
Em Instalar Arquivo Clone, clique em Pesquisar ou Selecionar Arquivo.

Pesquise até o arquivo clone a utilizar, e clique em Abrir.

Cliqgue em Instalar.

e wNn=

Cligue em OK.

Nota: Quando a atualizagdo do software for concluida, a impressora serd reinicializada.
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Catalogos de enderecos

Esta secdo inclui:

o Catdlogo de enderegos dO AISPOSITIVO. ......vercerierreennriensisreissesssisssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssseses 153
o Catdlogo de eNAEreCOS A FEAE ...t ebse s tass s s s s sas st bese s saseses 157
o  Catdlogo de eNdEregoS A LAN FOX .rinriermriernissnssessssssssssnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 157

Um livro de enderecos é uma lista de contatos individuais, cada um associado a um endereco de e-mail,
namero de fax ou destino da digitalizacdo. Vocé pode configurar a impressora para usar um Catdalogo de
enderecos da rede ou o Catdlogo de enderecos do dispositivo para e-mail ou Fax da Internet. O Catdlogo
de Enderecos da Rede procura enderecos em um diretério LDAP. Se ndo tiver um servidor LDAP, vocé
podera utilizar o Catélogo de Enderecos do Dispositivo. Se vocé configurar ambas as listas de enderecos,
os usudrios terdo a opcao de utilizar qualquer uma delas no painel de controle.

Catéalogo de enderecos do dispositivo.

Enderecos de e-mail ficam armazenados no Catalogo de Enderecos do Dispositivo. Um endereco de fax
via Internet é o endereco de e-mail atribuido a uma méaquina de fax ou servico de Internet.

Edicdo manual do catalogo de enderecos

Vocé pode usar contatos, grupos ou Favoritos para editar e organizar o catdlogo de enderecos
manualmente.

Exibicdo de contatos

Um contato é um usudrio com um endereco de e-mail associado, nimero de fax ou destino de
digitalizagdo. Pode-se adicionar contatos aos grupos ou marcd-los como um favorito.

Para exibir um contato da guia Catdlogo de enderecos:

e  Para exibir todos os contatos do catdlogo de enderecos, em Catdlogo de Enderecos, selecione
Todos os contatos.

e  Para exibir um tipo especifico de contato, em E-mail, Fax ou Digitalizar para destino, selecione
Contatos.

e Para exibir as informacdes especificas de contato, selecione o contato na lista.
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Adicdo de um contato ao Catdalogo de enderecos

1.
2.

Em CentreWare Internet Services, clique em Catalogo de enderecos.

Para adicionar um contato ao catdlogo de enderecos manualmente, clique em Adicionar.
Nota: Se o botdo Adicionar ndo estiver disponivel, o catdlogo de enderecos atingiu seu limite. O
Catdlogo de enderecos do dispositivo pode conter até 5.000 contatos.

Digite as informacoes de contato.

Para associar um destino de digitalizacGo com o contato, em Digitalizar para destino, clique no
botdo Mais.

Para marcar um contato como Favorito, no tipo favorito, clique no botdo de estrela.

Clique em Salvar, ou selecione Adicionar outro contato apés salvar e clique em Salvar e adicionar
outro.

Gerenciando grupos

Os grupos permitem que vocé envie um arquivo para vérios contatos do catélogo de enderecos ao
mesmo tempo. Grupos desconhecidos s@o grupos ndo reconhecidos que foram criados em um catdalogo
de enderecos que vocé importou de outra impressora. Vocé pode converter grupos desconhecidos em um
grupo de fax e, em seqguida, adicionar ou remover contatos do grupo, conforme necessdrio.

1.

wmiswhN

7.

Em CentreWare Internet Services, clique em Catélogo de enderecos.

Em fax, selecione Grupos e clique em Adicionar grupo.

Em Nome do grupo, digite um nome para o grupo.

Para que um grupo torne-se favorito, clique na estrela ao lado de Adicionar o fax favorito.

Para adicionar um contato ao grupo, na lista de contatos disponiveis do lado esquerdo, selecione o
contato. Contatos no grupo aparecem na lista Membros do grupo a direita. Para adicionar todos os
contatos disponiveis, clique em Adicionar tudo.

Para remover um contato do grupo, na lista Membros do grupo a direita, selecione o contato. Para
remover todos os contatos, clique em Excluir tudo.

Cligue em Salvar.

Gerenciamento de favoritos

Vocé pode criar favoritos de seus contatos usados com frequéncia. Uma estrela ao lado de um contato
na lista indica um Favorito.

1.
2.
3.

154

Em CentreWare Internet Services, clique em Catdalogo de enderecos.
Selecione uma opc¢ado.

Para marcar um contato como Favorito para e-mail, fax ou digitalizar para destino, ao adicionar ou
editar o contato, clique na estrela ao lado do campo. Se vocé clicar na estrela ao lado de Nome de
exibicdo, o contato se tornard um Favorito global.

Para editar um contato marcado como Favorito, selecione o contato na lista Favoritos dessa secéio e
clique em Editar favorito.

Para apagar um contato marcado como Favorito, selecione o contato na lista Favoritos dessa secdo
e clique em Excluir favorito, e depois em OK.

Clique em Salvar.
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Importacao de enderecos de um arquivo

Vocé pode importar os contatos do catdlogo de enderecos de um arquivo .csv.

10.

11.

12.

Notas:

e Aimpressora reconhece a segunda fileira no arquivo .csv como sendo o primeiro lancamento no
Catalogo de Enderecos. A primeira fileira contém titulos para as informagdes em cada coluna.

e Para exibir um exemplo do formato apropriado do arquivo .csv, baixe um arquivo de amostra.

Em CentreWare Internet Services, clique em Catalogo de enderecos.

Em Gerenciamento, selecione Importar de um arquivo.

Em Selecionar um arquivo do Catdlogo de enderecos para importar, clique em Procurar ou Escolher
arquivo, selecione o arquivo .csv e depois clique em Abrir ou Escolher.

Em Delimitador de registro, selecione uma opcao.

Alguns fabricantes de impressoras permitem exportar contatos do catdlogo de enderecos para um
arquivo .csv, mas as informacoes do contato ficam entre colchetes. Para remover os colchetes ao
importar este tipo de arquivo .csv, selecione Remover os colchetes do inicio e do fim dos campos
de texto.

Selecione uma opc¢ado:

— Adicionar novos contatos ao Catdalogo de enderecos existente no dispositivo acrescenta
informacdes do usudrio do arquivo .csv as informacdes do usudrio existente armazenado no
banco de dados.

— Substituir o Catdlogo de enderecos do dispositivo existente pelos novos contatos substitui
todas as informacgdes do usudrio no banco de dados pelas informacgdes do usudrio do arquivo
.CSV.

Clique em Carregar arquivo.

Cligue em Importar.

Para fazer upload de um arquivo diferente do catdlogo de enderecos ou revisar as configuragoes,
clique em Alterar Arquivo/Opcoes.

Se os campos atuais do catélogo de enderecos corresponderem exatamente aos campos do arquivo
importado, os cabecalhos néo aparecerdo. Para ver os campos mapeados, clique em Exibir lista de
titulos.

Se os campos atuais do catélogo de enderecos ndo corresponderem aos campos do arquivo
importado, os cabecalhos aparecerdo. Os campos ndo mapeados sdo realcados. Para atribuir um
mapeamento ao campo, selecione um cabecalho na lista.

Cligue em Importar.
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Editando o Catdalogo de Enderecos do Dispositivo como um Arquivo .csv

Para gerenciar muitos enderecos, vocé podera criar e editar uma lista em um aplicativo de planilha. Vocé
pode salvar a lista como um arquivo .csv e fazer o upload para a impressora.

Download de um arquivo .csv de amostra

Para fazer o backup do catdlogo de enderecos atual, vocé pode exportar o catdlogo de enderecos como
um arquivo .csv. Para exibir um exemplo do formato apropriado do arquivo .csv, baixe um arquivo de
amostra. Vocé também pode usar o arquivo de amostra como modelo e substituir os valores existentes
por suas proprias informacgodes.

O Modo antigo omite as informagdes de contato de favoritos, grupos, fax e Digitalizar para destino. O
Nome de exibicdo é alterado para Nome amigdvel, permitindo-lhe importar o arquivo diretamente para
uma impressora Xerox® antiga, sem mapeamento de campos do catdlogo de enderecos.

1. Em CentreWare Internet Services, clique em Catalogo de enderecos.
Em Gerenciamento, selecione Fazer download da amostra.

Em Delimitador, selecione uma opcado.

Selecione Exportar no modo antigo, conforme necessdrio.

v & WwWN

Cligue em Download.
Exportacdo de um arquivo do catalogo de enderecos

Para fazer o backup do catalogo de enderecos atual, ou importa-lo para outra maquina, vocé pode
exportar os contatos do catalogo de enderecos atual como um arquivo .csv.

1. Em CentreWare Internet Services, clique em Catdlogo de enderecos.
2.  Em Gerenciamento, selecione Exportar.

3. Em Delimitador, selecione uma opcdio.
4

Selecione Exportar no modo antigo, conforme necessario. O Modo antigo omite as informacgoes de
contato de favoritos, grupos, fax e Digitalizar para destino. O Nome de exibicdo é alterado para
Nome amigdvel, permitindo-lhe importar o arquivo diretamente para uma impressora Xerox®
antiga, sem mapeamento de campos do catdlogo de enderecos.

5. Clique em Exportar.
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Catdlogo de enderecos de rede

O Catélogo de Enderecos da Rede procura enderecos em um diretério LDAP. Se ndo tiver um servidor
LDAP, vocé podera utilizar o Catdlogo de Enderecos do Dispositivo.

Configuracdo do Catalogo de enderecos da rede para e-mail

Antes de iniciar, configure os par@metros do servidor LDAP. Para obter detalhes, consulte LDAP na
pagina 33.

1. Em CentreWare Internet Services clique em Propriedades > Servicos > E-mail.

2. Para configurar Politicas do catalogo de enderecos, clique no icone do lapis.

3.  Em Politicas, em Usar Catdalogo de enderecos da rede (LDAP) para permitir que os usudrios acessem
este catdlogo de enderecos, selecione Sim.

4. Para configurar o catdlogo de enderecos padréo que os usudrios veem no painel de controle, em
Exibicao do Catalogo de enderecos padréo, selecione um catélogo de enderecos.

5. Clique em Salvar.

Catdalogo de enderecos de LAN Fax

A funcdo LAN Fax possui um diretério separado para armazenar e gerenciar enderecos. Para obter
detalhes sobre o uso ou a configuracdo do catalogo de enderecos de LAN Fax, consulte a Ajuda do
driver.
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Utilitario de gerenciamento de fontes

O Utilitario de gerenciamento de fontes do CentreWare permite a vocé gerenciar fontes em uma ou
mais impressoras na rede. E possivel fazer download do Utilitario de Gerenciamento de Fontes Xerox®
CentreWare no site da Xerox® na Web em www.xerox.com/office/\WC4265drivers.

Use o utilitario para fazer download de fontes de software para a impressora, como as fontes de marca
da empresa ou as fontes unicode para suportar diversos idiomas. Vocé pode, entdo, adicionar, excluir ou
exportar as fontes para um arquivo. Pode adicionar ou excluir impressoras na lista de impressoras do
utilit@rio para exibir somente as impressoras que vocé deseja gerenciar.

158 Impressora multifuncional Xerox® WorkCentre® 4265
Guia do Administrador do Sistema


http://www.office.xerox.com/cgi-bin/printer.pl?APP=udpdfs&Page=color&Model=WorkCentre+WC4265&PgName=driver&Language=Portuguese

Recursos do administrador

Personalizacdo das informacoes de contato da
Impressora

A pdagina de suporte no CentreWare Internet Services exibe as informacdes de contato de servicos e
suprimentos, bem como informacdes sobre o administrador do sistema. Vocé pode personalizar essas
informacoes para exibir as informagdes de contato da sua empresa para os usudrios da impressora.

Para personalizar as informagodes de contato da impressora:

1. Em CentreWare Internet Services, clique em Suporte.

2. Clique em Editar configuracoes.

3. Atualize os campos com as informacdes e depois clique em Aplicar.
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Atendimento On-line Xerox

Atendimento On-line Xerox permite a vocé acessar e imprimir informacdes de ajuda, manutencdo e
solucao de problemas tocando em um icone na tela de selecéo por toque do painel de controle.

Antes de comecar:

Se sua rede usa um servidor proxy, defina as configura¢des do Servidor proxy da impressora para
assegurar-se de que seja possivel conectd-la a Internet.

Exibicdo de suporte on-line Xerox

1. Em CentreWare Internet Services, clique em Propriedades > Servicos > Exibir.
2. Em Xerox Suporte on-line, marque a caixa de selecdo Exibido.
3. Clique em Aplicar.
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Recursos do administrador

Reinicializacdo da impressora no CentreWare
Internet Services

1. Em CentreWare Internet Services, clique emStatus > Geral.
2. Cligue em Reinicializar a maquina, depois clique em OK.
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Recursos do administrador

Redefinicao da impressora para as
configuracoes padrao de fabrica

1. Em CentreWare Internet Services, clique emStatus > Geral.
2. Pararestaurar as configuracdes padrdo originais de rede, clique em Padrdo de fabrica da rede.
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Recursos do administrador

Atualizacdo do software da impressora

Vocé pode atualizar sua impressora quando a Xerox liberar uma nova versdo de software ou firmware da
impressora.

Antes de comecar:
o Determine a versdo atual do software da impressora.

e Faca download do arquivo de atualiza¢do do software mais recente no formato .dlm, no site da
Web de suporte da Xerox em www.xerox.com/office/WC4265support.

Determinacgdo da versdo do software da impressora

1. Em CentreWare Internet Services, clique em Propriedades > Configuracdo geral > Configuragdo.
2. Para verificar o software instalado em sua impressora, role para baixo até Versées do software.

Ativacao de atualizacoes

1. Em CentreWare Internet Services, clique em Propriedades > Manutencéo.
2. Cliqgue em Atualizar Gerenciamento.
3. Em Atualizacdo de software, selecione Ativado.

Atualizacdo de software usando uma unidade flash USB

Copie o arquivo de software .dlm em sua unidade flash USB.

Insira a Unidade Flash USB na porta USB da impressora.

Toque em Imprimir de USB.

Selecione o arquivo, em sequida, toque em OK.

Quando a atualizacdo do software for concluida, a impressora serd reinicializada.

o bhwhh -

Para verificar se o software foi atualizado, verifique o relatério de configuracdo.
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Recursos do administrador

Instalacdo da atualizacdo de software em CentreWare Internet Services

Para instalar atualizagdes de software no CentreWare Internet Services:

1.
2.
3.

164

Em CentreWare Internet Services, clique em Propriedades > Manutencéo.
Clique em Firmware Atualizacgéo.

Para localizar e selecionar o arquivo de atualizacdo de firmware em formato .dlm, clique em
Procurar ou Escolher arquivo.

Cliqgue em Abrir.
Clique em Instalar software.
Para verificar se o software foi atualizado, verifique o relatério de configuracao.

Nota: A instalacdo do software inicia alguns minutos depois que este for submetido a impressora.
CentreWare Internet Services ndo estara disponivel enquanto o software estiver sendo instalado.
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Personalizacao e

expansao

Este capitulo inclui:
e  Xerox Extensible Interface Platform....

e  Gerenciamento de modelos de digitalizacdo
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Personalizagdo e expansdo

Xerox Extensible Interface Platform

A Xerox Extensible Interface Platform® permite que fornecedores e parceiros de softwares
independentes desenvolvam solu¢oes de gerenciamento de documentos personalizados. Essas solucoes
podem ser integradas e acessadas diretamente do painel de controle da impressora. Essas solucoes
podem alavancar a infraestrutura e banco de dados existentes da impressora. Os exemplos de
aplicativos incluem ScanFlow Store, Scan to PC Desktop, Equitrac Office e outros. Para obter mais
informacdes sobre aplicativos Xerox Extensible Interface Platform® para a impressora, entre em contato
com o representante Xerox ou consulte o endereco www.office.xerox.com/eip/enus.html no site da Xerox.

Nota: A impressora contém um pacote de fontes de outro fabricante, fontes Liberation. Para obter
detalhes, consulte https://fedorahosted.org/liberation-fonts/. As fontes sdo licenciadas sob a GNU
General Public License. Para obter detalhes, consulte
https://fedorahosted.org/liberation-fonts/browser/source/License.txt. Esta fonte é usada apenas com o
navegador Xerox Extensible Interface Platform® Second Generation. Para obter mais detalhes, entre em
contato com o seu representante Xerox.

Ativacao de servicos extensiveis

1. Em CentreWare Internet Services, clique em Propriedades > Configuracdo geral.
2. Clique em Configuracdo de servico extensivel.

3. Para assegurar que o servico Registro de Servico Extensivel seja configurado, em Registro de Servico
Extensivel, clique em Editar.

4. Em Ativar servicos extensiveis, se seu aplicativo Xerox Extensible Interface Platform exigir a senha
do usudrio, selecione Exportar senha para Servigos extensiveis.

Selecione Ativar o navegador de servicos extensiveis.

Para verificar os certificados no servidor remoto, selecione Verificar certificados do servidor.

Em Servidor Proxy, para ativar o recurso, selecione Proxy, ou, para desativé-lo, selecione Sem Proxy.
Para configurar o servidor proxy, em Servidor Proxy, clique em Editar.

W N ow:

Cliqgue em Aplicar.
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Personalizagdo e expansdo

Gerenciamento de modelos de digitalizacao

Um modelo contém configuracoes de digitalizacdo e pelo menos um destino para os arquivos de
imagens digitalizadas.

Para criar um novo modelo de digitalizagdo:

ot wN=

No CentreWare Internet Services, clique em Digitalizar.
Em Novo modelo, clique no icone do sinal de adi¢éo.

Em Nome do modelo, digite um nome para o novo modelo.
Insira as informacgdes adicionais, conforme necessario.
Clique em Adicionar.

Para editar destinos de arquivo, campos de gerenciamento de documentos e configuragdes de
digitalizacdo para um modelo, clique em Editar.

Para modificar um modelo de digitalizagdo:

1.
2.
3.

No CentreWare Internet Services, clique em Digitalizar.
Selecione um modelo na lista.

Para copiar o modelo selecionado atualmente e suas configuracoes, no topo da pdagina, clique em
Copiar.

Para excluir o modelo selecionado atualmente, no topo da paginag, clique em Excluir.

Para editar destinos de arquivo, campos de gerenciamento de documentos e configuragdes de
digitaliza¢do para um modelo, clique em Editar.
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