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Johdanto

Xerox Extensible Interface Platform (EIP) tuo uusia mahdollisuuksia Xerox-laitteelle. EIP:n avulla
Xerox-laitteet voi nyt sopeuttaa yrityksen tyotapoihin, ei pdinvastoin.

e Loppukayttdjdt voivat helposti jakaa, tallentaa ja tulostaa tietoa
e IT-tukihenkilét voivat tarjota asiakkailleen lisdarvoa ja tietoturvaa

e Ohjelmistokehittajat voivat nopeasti ja helposti luoda sovelluksia, jotka voidaan mukauttaa
laitteen kayttoliittymad varten

On olemassa useita valinnaisia ohjelmistoratkaisuja, jotka voidaan ostaa ja asentaa laitteeseen.
EIP mahdollistaa laitteen mukauttamisen erityisesti tydonkulkuprosesseille. Xerox EIP:n (Extensible
Interface Platform) avulla ohjelmistotoimittajat ja yhteistydkumppanit voivat tavallisia
verkkotyokaluja kdyttden kehittda radtdloityja palvelinpohjaisia sovelluksia, joita voidaan kayttaa
suoraan laitteen kayttoliittymasta.

EIP:n hyodyt loppukayttdgjille

e  Yksinkertaistaa monimutkaiset tyonkulut ja tekee laitteen kaytostd helpompaa.

¢ Muuntaa paperiasiakirjat digitaaliseen muotoon, jolloin niitd on helpompi muokata, tallentaa ja
jakaa.

e Sopeuttaa laitteen omiin tyotapoihin, eikd painvastoin.

e Mahdollistaa monien tehtdvien suorittamisen kokonaan laitteen ddressd, kuten asiakirjojen
noutamisen verkosta ilman tietokonetta.

e Nopeuttaa asiakkaiden palvelua.

e Integroi ratkaisut nykyiseen IT-infrastruktuuriin.

e Mahdollistaa keskitettyjen ratkaisujen hallinnan kaikkialta maailmasta.
¢ Lagjentaa ja mukauttaa laitteen yrityksen tarpeiden mukaan.

e Mahdollistaa radtaldityjen ratkaisujen helpon luomisen, silla EIP perustuu verkkostandardeihin,
kuten HTML:adan, CSS:aan, XML:adn ja JavaScriptiin. Se kayttad myos tavallisia suojausprotokollia
- HTTPS:ad ja SSL:aa.

Esimerkkeja EIP:n eduista

e  Yritykselle tunnusomaisten valikoiden ja kielen kayttdminen, kuten "Etsi asiakatietokannasta”,
"Lahetd lomake vahinko-osastolle” tai "Faksaa ostoreskontraan”.

e Kayttamalla henkilokorttia kayttaja saa kaikki henkilokohtaiset asetuksensa nakyviin laitteen
kayttoliittymaan.

e Monimutkainen tyénkulku voidaan muuttaa yksinkertaiseksi prosessiksi, jossa tarvitsee painaa
vain muutamaa painiketta.

e Paperiasiakirjojen tiedot voidaan siirtad asiakirjasailoon yhdella painikkeen painalluksella.

e Asiakirja voidaan ldhettda verkkotulostusjonoon ja sitten kayttdmalla henkilokorttia tulostaa
millé tahansa verkossa olevalla laitteella.

e  Pdivan uutiset tai porssikurssit voidaan tulostaa suoraan Xerox-laitteen kayttoliittymasta.
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Yksinkertaistettuja prosesseja

Monimutkainen tyonkulku muuttuu yksinkertaiseksi prosessiksi.

Laitteessa voi olla esimerkiksi “laskut’-painike, joka samanaikaisesti ladhettad laskun oikealle osastolle,
arkistoi tiedot asiakirjojen hallintajarjestelmédn helppoa hakua varten ja tulostaa kopion.

Kayttdjat voivat nopeasti skannata ja tallentaa asiakirjoja, esikatsella niiden pikkukuvia ja lisGtda ne
sitten usein kaytettyjen asiakirjojen tallennuspaikkaan. Esimerkiksi:

Opettaja voi skannata muistiinpanot suoraan tietyn kurssin sdilioon, josta opiskelijat voivat kayttada
niita.
Opiskelija voi skannata koepaperinsa kurssikansioon opettajan arvosteltavaksi.

Xerox Extensible Interface Platform kayttad verkkopohjaisia Xerox Partner-ratkaisuja, joiden avulla
kayttdjat voivat kayttad asiakirjasaildja laitteen ohjaustaulusta.

Lisaksi kaytettavissa on Xerox Secure Access Unified ID System™, joka on suunniteltu
organisaatioille, kuten terveydenhuollon yrityksille, rahoituspalveluyrityksille ja oppilaitoksille, jotka
haluavat suojata luottamukselliset tiedot entistd paremmin. Tamdn jarjestelman puitteissa, joka
sisaltaa kortinlukijat ja ohjelmistot, kdyttajat voivat kayttéa Xeroxin laitteita henkilokortillaan.
Turvallisuuden lisaamiseksi ohjelmistoon voidaan sisdllyttad PIN-koodi tai salasana. Secure Access -
jarjestelma voidaan integroida organisaation nykyiseen tyontekijoiden henkilokorttijarjestelmaan.

Jotkin sovellukset saattavat vaatia lisaresursseja laitteessa.

Lisatietoja saa Xeroxin myyntiedustajalta.

Henkilokohtaiset ratkaisut

EIP:n avulla voit kirjautua laitteeseen helposti antamalla kirjautumistietosi tai nayttamalla
henkilokorttiasi.

Sen lisdksi, ettd tdma tarjoaa turvallisen padsyn laitteeseen, padset laitteen tunnistettua sinut
kayttdmadn omiin tyonkulkuihisin sovellettuja asetuksia, mika helpottaa tyotdsi.
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XEIP:n maarittaminen

Tietojen tarkistuslista

Ennen asennuksen aloittamista:

Varmista, ettd laite toimii oikein verkossa.

Varmista, ettd EIP-sovellus on asennettu ja toiminnassa. Lisdtietoja saa Xeroxin
myyntiedustajalta.

Varmista ettd suojattu HTTP SSL on kéytossd laitteessa. (Tamd on valinnainen toimenpide.)
Katso Suojatun HTTP:n (SSL) kayttoonotto sivulla 8.

Huom. Koneen digitaalinen sertifikaatti on asennettava laitteeseen ennen kuin voit ottaa
suojatun HTTP:n (SSL) kayttoon. Katso Koneen digitaalisen sertifikaatin hallinta sivulla 7.

Mukautettujen palvelujen kayttoonotto

Tyoasemalla
1. Avaa selain, kirjoita laitteen IP-osoite selaimen osoiteriville.
2. Paina Enter avataksesi laitteen Internet-palvelut.
3. Laitteen EIP-sovellusten ottaminen kayttoon:
a. Napsauta Ominaisuudet-valilehted.
b. Napsauta Palvelut ja sitten Mukautetut palvelut -linkkid.
¢. Ota palvelu kayttoon valitsemalla Mukautetut palvelut -sivun Kéyttédnotto-alueella
Mukautetut palvelut -kohdassa Kaytossa-ruutu.
d. Valitse Valinnaiset tiedot -alueella Kdytossé-ruudut seuraavissa kohdissa:

e Vie salasana mukautettuihin palveluun - jos tdma valitaan, salasanat ldhetetddn
mukautettuun palveluun.

e Validoi automaattisesti palvelimelta saadut allekirjoitetut sertifikaatit - jos tamad
valitaan, sekd palvelimessa ettd laitteessa pitdd olla sertifikaatit. Ndiden sertifikaattien
pitdd olla laitteen luottaman tahon myontamid.

Valitse Kayta.

f.  Anna jarjestelmdnvalvojan tunnus ja tunnusluku pyydettdessd. Oletustunnus ja -salasana

ovat “admin” ja “1111”.

4. Luo digitaalinen sertifikaatti (tarvittaessa), katso Koneen digitaalisen sertifikaatin hallinta
sivulla 7.

5. Ota SSL kayttoon (tarvittaessa), katso Suojatun HTTP:n (SSL) kayttoonotto sivulla 8.

Laitteen ddaressa

1. Paina Kaikki palvelut -ndppdintd.

2. Kosketa Mukautetut palvelut -ndppdintd.

3. Kosketa rekisterdimdasi EIP-sovelluksen ndppdintd. Taman jdlkeen sinun pitdisi pystyd
kdayttdmadan XEIP-tyonkulkuasi.
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Koneen digitaalisen sertifikaatin hallinta
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Avaa selain, kirjoita laitteen IP-osoite selaimen osoiteriville.

Paina Enter avataksesi laitteen Internet-palvelut.

Napsauta Ominaisuudet-vdlilehted.

Anna jdrjestelmdnvalvojan tunnus ja tunnusluku pyydettdessa. Oletustunnus ja -salasana ovat
“admin” ja “1111”.

Valitse Suojaus.

Napsauta Koneen digitaalinen sertifikaatti -linkkia kansiopuussa.

Napsauta Koneen digitaalinen sertifikaatti -alueella Luo uusi sertifikaatti -painiketta.

Valitse Luo uusi sertifikaatti -alueella jompikumpi seuraavista:

o Itsensa allekirjoittava sertifikaatti: Luo itsensd allekirjoittava sertifikaatti tdhén
koneeseen - laite allekirjoittaa oman sertifikaattinsa luotetuksi ja luo sertifikaatille julkisen
avaimen kaytettdavaksi SSL-salauksessa.

e Sertifikaatin allekirjoituspyynté: lataa sertifikaatin allekirjoituspyynto luotetun
varmentajan kdsiteltdvdksi - koneelle voidaan ladata luotetun myontdjan tai luotettuna
myontdjand toimivan palvelimen myontama sertifikaatti.

Valitse Jatka.

Anna tiedot seuraaviin kenttiin edellé tekemasi valinnan mukaan:

Itsensd allekirjoittavalle sertifikaatille: | Sertifikaatin allekirjoituspyynnélle:
e 2-kirjaiminen maakoodi e 2-kirjaiminen maakoodi

e Alue/provinssi e Alue/provinssi

e Sijainti e Sijainti

¢ Organisaatio e Organisaatio

o Yksikko e Yksikko

e Sdhkopostiosoite e Sdhkopostiosoite

e Kelpoisuusaika (pdivid)

Valitse Kayta.
Sen mukaan, mitd edella valitsit:

e Itsensd allekirjoittava sertifikaatti: Nykyinen tila -kohdassa lukee Téhén koneeseen on luotu
itsensd allekirjoittava sertifikaati.

e Sertifikaatin allekirjoituspyynto: Sertifikaatin allekirjoituspyynt6 -lomake ndkyy.
a. Jos valitsit Sertifikaatin allekirjoituspyynté, napsauta Tallenna nimellé -painiketta

b.  Valitse esiin tulevasta valintaikkunasta joko X.509 (.pem) tai DER-muoto ja napsauta
Tallenna.

¢.  Napsauta Tiedoston lataaminen -ponnahdusvalikosta Tallenna, valitse sijainti tydasemalla
ja tallenna tiedosto napsauttamalla Tallenna. Kun luotettu varmentaja on allekirjoittanut
sertifikaatin, se on valmis tallennettavaksi laitteeseen.

d. Palaa Koneen digitaalisen sertifikaatin hallinta -ndyttoon. Napsauta Koneen digitaalinen
sertifikaatti -alueella Lahetd allekirjoitettu sertifikaatti -painiketta.

Napsauta Selaa, etsi tiedosto tyéasemalta ja napsauta Avaa.
f.  Valitse Lataa sertifikaatti.
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Suojatun HTTP:n (SSL) kayttoonotto

Huom. Koneen digitaalinen sertifikaatti on asennettava laitteeseen ennen kuin voit ottaa
suojatun HTTP:n (SSL) kayttoon. Katso lisatietoja kohdasta Koneen digitaalisen sertifikaatin
hallinta sivulla 7.

Tyéasemalla

1. Avaa selain, kirjoita laitteen IP-osoite selaimen osoiteriville.

2. Paina Enter avataksesi laitteen Internet-palvelut.

3.  Napsauta Ominaisuudet-vdlilehted.

4, Anna jarjestelmdanvalvojan tunnus ja tunnusluku pyydettdessa. Oletustunnus ja -salasana ovat
“admin” ja “1111”.

Napsauta Verkko ja sitten Protokollat.

6. Napsauta HTTP-linkkia kansiopuussa.

7. Konfigurointi-alueella:

v

a. Ota kayttoon HTTP-yhteys laitteeseen valitsemalla Protokollat-kohdassa Ota kdayttoon
-ruutu.

b.  Kirjoita Portin numero -kenttddn portin numero, jota laitteen verkkopalvelin kayttaa
asiakaskoneiden HTTP-yhteyksiin. Portin oletusnumero on 80.

¢.  Valitse HTTP-suojauksen tila ja valitse jokin seuraavista pudotusvalikosta:
e Poista SSL kaytostd

e Ota kdyttoon SSL kayttoon - ottaa SSL:n (Secure Socket Layer) kdyttoon suojatulle
(HTTPS) yhteydelle.

e  Vaatii SSL:n - tekee SSL:std (Secure Socket Layer) pakollisen.

Huom. Jos suojattu HTTP on kaytossa, CentreWare Internet-palvelujen kaikkien sivujen
URL-osoitteessa lukee https://.

d. Kirjoita Yhteyden aikakatkaisu -kenttddan kuinka pitkadn verkkopalvelin odottaa
HTTP-vastausta asiakkaalta ennen istunnon padttamista. Oletusaika on 10 sekuntia.
8. \Valitse Kayta.

Valityspalvelin

Valityspalvelin toimii suodattimena asiakkaille, jotka etsivdt palveluja ja niita tarjoavia palvelimia.
Vdlityspalvelin suodattaa pyynt6jd ja jos pyynnot noudattavat vdlityspalvelimen suodatussddntojd,
pyyntoon suostutaan ja yhteys sallitaan.

Vdlityspalvelimella on kaksi tarkoitusta:

e  Pitaa kaikki sen takana olevat laitteet nimettomind turvallisuussyista.

e Vdhentda resurssin kaytt6on tarvittavaa aikaa tallentamalla sisaltéd, kuten verkkosivuja,
valimuistiin.

Tybéasemalla

1. Avaa selain, kirjoita laitteen IP-osoite selaimen osoiteriville.

2. Paina Enter avataksesi laitteen Internet-palvelut.

3.  Napsauta Ominaisuudet-vdlilehted.
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Anna jdrjestelmdnvalvojan tunnus ja tunnusluku pyydettdessa. Oletustunnus ja -salasana ovat
“admin” ja “1111”.

Napsauta Verkko ja sitten Protokollat.

Napsauta Valityspalvelin-linkkia kansiopuussa.

HTTP-viilityspalvelin -alueella:

a. Valitse Automaattinen tunnistus WPAD:n kautta -ruutu vdlitysasetusten automaattista
tunnistamista varten kayttamallad WPAD-protokollaa. Poista tadmdan valintaruudun valinta, jos
haluat poistaa kdytostd automaattisen tunnistuksen ja kdayttaa manuaalisia asetuksia.

b. Valitse HTTP-vdlityspalvelin-kohdassa Kaytoéssd-valintaruutu valityspalvelimen manuaalisia
asetuksia varten.

c. Valitse joko IP-osoite tai Isdantdnimi.

Anna asianmukaisesti muotoiltu osoite ja porttinumero kenttddan IP-osoite ja portti tai
Isantanimi ja portti. Portin oletusnumero on 8080.

Valitse Kéytda.

Huom. Vdlityspalvelimen asetukset koskevat EIP:td, Smart eSolutions -palvelua ja HTTP(S):aa
kdyttavaa verkkoskannausta ja mallien lataamista.

Huom. Vdlityspalvelimen asetusten automaattinen tunnistaminen saattaa korvata manuaaliset
asetukset. Poista vdlityspalvelimen asetusten automaattinen tunnistaminen kaytosta
varmistaaksesi, ettd voit kayttdd manuaalisia asetuksia.
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