ersion 1. AN\ e
Januari 2011 Xerox '//)’,

Xerox” Phaser™ 3635MFP
Extensible Interface Platform




©2011 Xerox Corporation. XEROX® och XEROX and Design® ar varumdrken som tillhor Xerox Corporation i USA och/eller andra
lander.

Detta dokuments innehdll éndras med jamna mellanrum. Andringar, tekniska fel och tryckfel kommer att korrigeras i framtida
utgdvor.

Dokumentversion 1.0: Januari 2011

Oversatt av:

Xerox

CTC European Operations
Bessemer Road

Welwyn Garden City
Hertfordshire

AL7 1BU

UK



Innehdll

INledning . ..o e e 4
For dig som slutanvandare innebdr EIP bland annat foéljande fordelar. Dukan............. 4
Exempelpdvaddukangoramed EIP. ... .. ... . e 4
FOrenklade ProCESSEr . ...ttt et e e et et 5
Personliga loSNINGaAr . ...t e e 5

Konfigurera XEIP . .. ..o e 6
ChecKlista. . . ..o 6
Aktivera anpassade tjanSter. . . ... ...t e 6
Hantering av maskinens digitalaintyg ... i 7
Aktivera saker HTTP (SSL) . ..ot e e e e 8
P OXY S IV, . . ottt e e e 8

Xerox Phaser 3635MFP 3

Extensible Interface Platform



Inledning

Xerox Extensible Interface Platform (EIP) ger Xerox-enheten en helt ny varld med méjligheter. Med EIP
kan din Xerox-enhet nu anpassas till hur du arbetar i stdllet for omvant.

e  Slutanvéndarna kan enkelt utbyta, lagra och skriva ut information
e IT-ansvariga kan ge kunderna mervdrde och datascikerhet

e  Utvecklarna kan snabbt och enkelt bygga programvara som kan anpassas till enhetens
anvandargrdnssnitt

Det finns flera tillvalsprodukter som kan képas och installeras pd enheten. Med EIP kan du anpassa
enheten till dina arbetsflodesprocesser. Med Xerox EIP (Extensible Interface Platform) kan
programvaruleverantérer och partner utveckla anpassade program med vanliga, webbaserade verktyg
och skapa serverbaserade program som kan nds direkt via enhetens anvdandargranssnitt.

For dig som slutanvandare innebar EIP bland annat foljande fordelar.
Du kan

o forenkla komplicerade arbetsfléden, samtidigt som enheten blir enklare att anvdnda,

e konvertera pappersdokument till digitala data, vilket gor det lattare att redigera, lagra och
utbyta information,

e anpassa enheten till anvandarens arbetssatt i stdllet for omvant,

o slutfora vissa uppgifter helt och hallet pé sjdlva enheten, inklusive att hdmta dokument i ett
ndtverk utan inblandning av dator,

e betjdna kunderna snabbare,

e integrera l6sningar i den befintliga IT-infrastrukturen,

o skota centraliserade l6sningar oavsett var i varlden du befinner dig,
e utoka och anpassa enheten i takt med affarsverksamheten,

e skapa anpassade l6sningar utan problem eftersom EIP bygger pd webbstandarder sésom HTML,
CSS, XML och JavaScript. Den anvdnder ocksé standardprotokoll for scikerhet — HTTPS och SSL.

Exempel pd& vad du kan gora med EIP

e Anvdnda menyer och sprak som passar din verksamhet eller arbetsgrupp, t.ex. “Sok i
klientdatabasen”, "Skicka formuldr till kravavdelningen” och "Faxa till leverantorsreskontra”.

e Dukan se alla dina personliga instdllningar i anvandargranssnittet bara med ett svep med din
ID-bricka.

e  Gora om ett komplicerat arbetsflode till en enkel process dar du bara behover trycka pd ndgra fé
knappar.

e Ldggain pappersbaserad information i ett dokumentarkiv med en enkel knapptryckning.

e  Skicka ett dokument till en skrivarko i natverket och skriva ut det frdn vilken enhet som helst i
natverket bara med ett svep med din ID-bricka.

e  Skriva ut dagens nyheter eller borsrapporter direkt via Xerox-enhetens anvandargrénssnitt.
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Forenklade processer

Forvandla ett komplicerat arbetsflode till en enkel process.

Forestall dig en "Fakturor®-knapp pa enheten, med vilken du samtidigt skickar en faktura till ratt
avdelning, arkiverar informationen i ett dokumenthanteringssystem med enkel adtkomst och skriver ut
ett exemplar for ditt eget arkiv.

Anvdndaren kan snabbt skanna pappersdokument, forhandsgranska miniatyrbilder och lagga in dem i
en ofta anvand dokumentlagringsplats. Exempel:

En larare kan direkt avlasa anteckningar till ett sarskilt kursarkiv dit eleverna har tilltrade.
En elev kan avldsa sina utférda uppgifter till sin kursmapp, dér lararen kan gé igenom dem.

Xerox Extensible Interface Platform anvénder webbaserade Xerox Partner-lésningar sé att
anvdndarna kan komma at dokumentarkiv via maskinens kontrollpanel.

Dessutom medfoljer Xerox Secure Access Unified ID System™, som dr avsett for sédana
organisationer som hdlsovardsforetag, foretag som erbjuder ekonomiska tjanster och
utbildningsinstitutioner som vill hoja sdkerheten for sina kdnsliga uppgifter. Med det hdr systemet,
som kombinerar kortlésare och programvara, kan anvandarna fa tilltrade till Xerox-enheterna efter att
ha svept eller rort sitt ID-kort framfdr enhetens kortldsare. Annu sékrare blir det om en PIN-kod eller
l6senord ldggs in i programmet. Secure Access-systemet kan byggas in i organisationens befintliga
system med ID-kort for anstdillda.

Enheten kanske behover ytterligare resurser; det beror pd den l6sning som valjs.

Mer information far du fran Xerox-representanten.

Personliga lGsningar

Med EIP blir det enkelt for dig att logga in pd enheten genom att ange dina inloggningsuppgifter eller
anvdnda foretagets ID-bricka.

Det betyder inte bara sdker dtkomst till enheten. Nu ndr den vet vem du dr, kommer du at funktioner
som forekommer i just dina jobbfléden — vilket underlattar arbetet.
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Konfigurera XEIP

Checklista

Innan du pébdrjar installationen bor du se till att foljande finns tillgangligt eller har utforts.

Se till att enheten fungerar som den ska i nétverket.
Se till att EIP-systemet dr installerat och fungerar. Mer information far du av Xerox-
representanten.

Se till att Sdker HTTP SSL dr aktiverad pé enheten. (Detta dr inte obligatoriskt) Mer information
finns i Aktivera saker HTTP (SSL) pa sidan 8.

Obs! Ett digitalt intyg for maskinen maste vara installerat innan du kan aktivera Séker HTTP (SSL).
Mer information finns i Hantering av maskinens digitala intyg pa sidan 7.

Aktivera anpassade tjanster

Pa arbetsstationen

1)
2)
3)

4)
5)

Oppna webblésaren och ange maskinens IP-adress i adressfiltet eller platsféltet.
Oppna enhetens Internet-tjénster genom att klicka pé Enter.

S& hdar aktiverar du enhetens EIP-program:

a. Klicka pé fliken Egenskaper.

b. Klicka pa Tjanster och sedan pad ldnken Anpassade tjdnster.

c¢. I omrddet Aktivering pé sidan Anpassade tjdnster aktiverar du tjansten genom att markera
kryssrutan Aktiverad for Anpassade tjénster.

d. Vid behov markerar du i omrddet Ytterligare information kryssrutorna Aktiverad for foljande:

e Exportera anvéndarens l6senord till anpassade tjdnster — l[6senord skickas till
Anpassade tjdnster.

e Validera automatiskt signerade certifikat fran servern — for att denna funktion ska
fungera maste bdde servern och enheten ha intyg. De méste vara utfardade av ett
organ som dr betrott av enheten.

Klicka pa Utfor.

f.  Ange ditt systemadministrators-ID och tillhérande l6senord om du blir uppmanad att géra
det. De grundinstdllda vardena dr "admin” respektive 1111.

Generera ett digitalt intyg (vid behov), se Hantering av maskinens digitala intyg pé sidan 7.
Aktivera SSL (vid behov, mer information finns i Aktivera saker HTTP (SSL) pa sidan 8.

Pa enheten

1)
2)
3)

Tryck pa knappen Alla tjdnster.
Tryck pa knappen Anpassade tjénster.

Tryck pa den EIP-program-programknapp som du har registrerat. Ditt XEIP-arbetsflode ska nu
vara tillgangligt via den nya knappen.
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Hantering av maskinens digitala intyg

1)

9)
10)

11)
12)

Oppna webblésaren och ange maskinens IP-adress i adressfiltet eller platsféltet.

Oppna enhetens Internet-tjénster genom att klicka pé Enter.
Klicka pé fliken Egenskaper.

Ange ditt systemadministrators-ID och tillhérande l6senord om du blir uppmanad att gora det.
De grundinstdllda vardena dr "admin” respektive 1111.

Klicka p& Sdkerhet.

Klicka pa lanken Maskinens digitala certifikat i katalogtradet.

Klicka i omradet Maskinens digitala certifikat pa knappen Skapa nytt certifikat.

Vdlj i omradet Skapa nytt certifikat ett av foljande:

Egenundertecknat certifikat: Installera ett egenundertecknat certifikat pa den har
maskinen — enheten signerar sitt eget intyg som betrott och skapar den allmdnna nyckeln
for intyget. Den ska anvdndas vid SSL-kryptering.

Begdran om undertecknande av certifikat: Himta en begdran om certifikatsignering som
ska bearbetas av en betrodd certifikatutgivare — ett intyg fran en intygsutgivare eller en
server som fungerar som sadan kan hamtas till maskinen.

Klicka pa Fortsdtt.

Ange uppgifter i de féljande falten for 6nskat val:

For Egenundertecknat certifikat: For Begdran om undertecknande av
certifikat:

e 2-stdllig landskod e 2-stdllig landskod

¢ Namn pa delstat/region e Namn pd delstat/region

¢ Platsens namn ¢ Platsens namn

e Organisationsnamn e Organisationsnamn

¢ Organisationsenhet e Organisationsenhet

e E-postadress e E-postadress

e Antal giltighetsdagar

Klicka p&a Utfor.
Beroende pa vad du har valt sker foljande:

Egenundertecknat certifikat: Aktuell status visar Ett egenundertecknat certifikat har
skapats pa denna maskin.

Begdran om undertecknande av certifikat: Formuldret Begéran om undertecknande av
certifikat (CSR) visas.

Om du har valt Begdran om undertecknande av certifikat, klickar du pd knappen Spara
som.

Vdlj i popup-dialogrutan formatet X.509 (.pem) eller DER och klicka pé Spara.

Spara filen genom att pd popup-menyn Hdmta fil klicka pa Spara, vdlj plats pa
arbetsstationen och klicka sedan pa Spara. Ndr intyget har signerats av en betrodd
intygsutgivare dr det klart att sparas pd maskinen.

Aterga till skarmen Hantering av maskinens digitala certifikat och klicka i omrédet
Maskinens digitala certifikat p& knappen Skicka undertecknat certifikat.
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e. Klicka pa Bladdra, leta reda pa filen pa arbetsstationen och klicka pa Oppna.
f.  Klicka péa Skicka certifikat.

Aktivera saker HTTP (SSL)

Obs! Ett digitalt intyg for maskinen maste vara installerat innan du kan aktivera Séker HTTP (SSL).
Mer information finns i Hantering av maskinens digitala intyg pd sidan 7.

Pa arbetsstationen

1)
2)
3)
4)

8)

Oppna webblésaren och ange maskinens IP-adress i adressfiltet eller platsféltet.
Oppna enhetens Internet-tjénster genom att klicka pé Enter.
Klicka pa fliken Egenskaper.

Ange ditt systemadministrators-ID och tillhérande l6senord om du blir uppmanad att gora det.
De grundinstdllda vardena ar “admin” respektive 1111.

Vdlj Anslutning och sedan Protokoll.
Klicka p& lanken HTTP i katalogtradet.
I omrd&det Konfiguration:

a. Aktivera HTTP-kommunikation med enheten genom att vid Protokoll klicka i kryssrutan
Aktivera.

b. Ange i faltet Portnummer det portnummer som enhetens webbserver ska anvéanda for HTTP-
anslutningar till klienterra. Grundinstallt portnummer ar 80.

c. Valj for HTTP-scékerhetsldge ett av foljande alternativ i listrutan:
e Inaktivera SSL
e  Aktivera SSL — aktiverar Secure Socket Layer (SSL) for saker kommunikation (HTTPS).
e  Krav SSL — gor Secure Socket Layer (SSL) obligatoriskt.

Obs! Om Saker HTTP har aktiverats, kommer alla sidor att ha https:// i URL-rutan for webbsidan
for CentreWare Internettjdnster.

d. Angeifdltet Behdll aktiv hur ladnge webbservern ska vanta pd ett HTTP-svar frdn en klient
innan sessionen avslutas. Grundvdérdet ar 10 sekunder.

Klicka pa Utfér.

Proxyserver

En proxyserver fungerar som filter for klienter som soker efter tjanster och servrar som tillhandahaller
dem. Proxyservern filtrerar begdranden, och om dessa 6verensstdmmer med proxyserverns
filtreringsregler, beviljas begdran och anslutningen tillats.

En proxyserver har tvd huvuduppgifter:

Att hdlla alla enheter bakom den anonyma i sdkerhetssyfte.

Att forkorta den tid som kravs for att fa atkomst till en resurs genom att innehadll, t.ex. webbsidor
frdn en webb, cachelagras.
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Pa arbetsstationen

1)
2)
3)
4)

8)

Oppna webblésaren och ange maskinens IP-adress i adressfdltet eller platsféltet.
Oppna enhetens Internet-tjénster genom att klicka péa Enter.
Klicka pa fliken Egenskaper.

Ange ditt systemadministrators-ID och tillhérande l6senord om du blir uppmanad att géra det.
De grundinstdllda vardena dr “admin” respektive 1111.

Valj Anslutning och sedan Protokoll.
Klicka p& lanken Proxyserver i katalogtrddet.
I omré&det HTTP-proxyserver:

a. Markera kryssrutan Autoavkdnn proxyinstdllningar om proxyinstdllningarna ska
autoavkdnnas (med protokollet WPAD). Avmarkera kryssrutan om du vill inaktivera sédan
autoavkdnning och anvanda manuella proxyinstallningar.

b.  Om du vill géra proxyinstallningarna manuellt, markerar du fér HTTP-proxyserver kryssrutan
Aktiverad.

c. Vdlj IP-adress eller Vérdnamn.

Ange korrekt formaterad adress och portnummer i fdltet IP-adress och port eller Vardnamn
och port. Grundinstallt portnummer ar 8080.

Klicka pa Utfor.

Obs! Proxyserverinstdllningarna anvands for EIP, Smart eSolutions, HTTP(s)-avl@sning via ndtverk
och HTTP(s)-hamtning av mallpool.

Obs! Det kan hdnda att automatisk avkdnning av proxyinstdllningar skriver 6ver manuella
instdllningar. Om du vill kunna anvénda manuella instdllningar mdste du inaktivera Autoavkann
proxyinstallningar.
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