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Sobre o printeract, Servicos Remotos Xerox

O printeract, Servicos Remotos Xerox é uma colecao de servi¢cos opcionais
disponiveis em rede que permitem transferir de forma remota e segura os dados
registrados da maquina e/ou do trabalho para o Suporte Xerox. Os servigos
foram projetados para melhorar o diagndstico de problemas e avaliar a operacao
da impressora de forma dindmica.

Veja a seqguir a lista e as descricbes dos Servicos Remotos disponiveis.

Servigo Transmissédo de dados da maquina (MDT)
Este servico € iniciado do dispositivo e compreende:

e Chamar o atendimento técnico (CFA) — Uma transferéncia por demanda de
dados relacionados a maquina.

e Transmissao de dados da maquina (MDT) automéatica — uma transferéncia
automatizada, diéria (até 4 vezes por dia) de dados relacionados a maquina.

o Captura / Transferéncia de dados — Um processo do Suporte Xerox para
enviar dados do trabalho, que é aprovado pelo Administrador do sistema.

Servico Monitoramento Remoto (RM)

Este servigo é iniciado pelo processo do Suporte Xerox e envolve a transferéncia
automatizada de informacgdes dos dados relacionados a maquina (nenhum dado
do cliente é transferido).

Servico de faturamento Leitura automatica do medidor (AMR)

O MeterAssistant € uma fungéo adicional disponivel para usuarios do printeract,
Servigos Remotos Xerox. Ele permite aos clientes enviarem automaticamente as
leituras do medidor de faturamento por meio do site www.Xerox.com. Usando
as transmissdes de dados diretas do dispositivo protegido vocé envia as leituras
do medidor a Xerox.

OBSERVACAOQ: Contate seu representante Xerox para obter mais informacées
sobre o printeract, Servicos Remotos Xerox e o MeterAssistant.
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Beneficios do printeract, Servicos Remotos Xerox

O printeract, Servicos Remotos Xerox fornece dados aos funcionarios do Centro
Xerox de Atendimento ao Cliente e aos técnicos da Xerox automaticamente, ou
por demanda, que agilizam a analise e a solucao de problemas.

O Centro Xerox de Atendimento ao Cliente e os funcionarios de escala de
servicos podem examinar e utilizar os dados para suportar a Xerox Nuvera. O
uso do Monitoramento remoto automatizado do sistema viabiliza o acesso
dindmico e a andlise de dados no servidor da Xerox para evitar problemas
relacionados a maquina.

As fung¢@es do printeract, Servicos Remotos Xerox se traduzem em
oportunidades de benchmarking de produtividade e ampliacao das atividades da
maquina para os usuarios da Xerox Nuvera.

Seguranca
A Xerox se preocupa com as guestdes de seguranca do cliente.

O printeract, Servicos Remotos Xerox fornece a Xerox Nuvera a capacidade
para transportar dados de forma segura, pela Internet, para o servidor de
suporte técnico dentro de um ambiente com firewall da Xerox. Os dados sao
exclusivamente limitados aos técnicos do dispositivo e as informacdes
relacionadas ao servico.

O printeract, Servicos Remotos Xerox usa 0 mesmo mecanismo de rede que um
navegador da Web padrédo, como o Internet Explorer. Os clientes ndo precisam
fazer nenhuma alteracéo nos firewalls de Internet, nos servigos proxy ou em
outros mecanismos de seguranca. O printeract, Servicos Remotos Xerox nao
torna as redes mais suscetiveis a virus.

As transacg0es e 0s servicos do printeract, Servicos Remotos Xerox podem
comunicar-se apenas com um servidor do suporte técnico especifico na Xerox.
Nenhuma imagem do cliente ou informacfes sensiveis sdo transmitidas sem a
permisséo do cliente.
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Como o printeract, Servicos Remotos Xerox
funciona com a Xerox Nuvera

O processo é transparente para o fluxo de trabalho do cliente. ApGs a
configuragédo inicial, nenhuma interacdo do usuario é necesséria para o
Monitoramento automatizado do printeract, Servicos Remotos Xerox.

1. O processo comeca quando a Xerox recebe o contrato de inscricéo
no printeract, Servicos Remotos Xerox assinado pelo cliente.

2. O numero de série da maquina é digitado no banco de dados do
printeract, Servicos Remotos Xerox na Xerox. Os parametros de servico,
como o intervalo de transferéncia de dados, sédo configurados no
dispositivo e armazenados no banco de dados da Xerox.

3. Nainstalacdo da maquina, o Administrador do sistema do cliente
configura a Xerox Nuvera para a rede do cliente. Nenhum “furo no
firewall” ou alteracdes em outros equipamentos do lado do cliente sdo
necessarias para configurar o printeract, Servicos Remotos Xerox.

4. Quando a instalacao estiver concluida e o dispositivo estiver configurado
para conexdo com a Internet, a Xerox Nuvera fara contato com o servidor
da Xerox, sincronizando-se com ele para ativar 0s servicos requisitados
conforme definido no contrato do cliente.

5. Com a funcdo Chamar o atendimento técnico, o servigo Transferéncia de
dados da maquina (MDT), o operador ou o técnico da Xerox podera
iniciar o contato da Xerox Nuvera com a Xerox para transmitir dados do
dispositivo para o banco de dados do printeract, Servicos Remotos
Xerox. Como parte do processo do Suporte, os clientes tém a opc¢ao de
enviar os dados do trabalho para a Xerox por meio da funcdo Captura e
transferéncia de dados do trabalho.

6. Com o servi¢co Transmissédo de dados da maquina (MDT) automatica, a
Xerox Nuvera iniciara o contato com a Xerox para transmitir dados do
dispositivo para o banco de dados do printeract, Servicos Remotos
Xerox. A configuracdo padrao é a cada 24 horas e pode ser alterada para
até 4 horas diferentes dentro de 24 horas. O cliente pode desligar este
servigo no dispositivo.

7. O Monitoramento remoto € iniciado pela Xerox e permite que 0s
funcionarios do Suporte Xerox definam um hora programada apenas
para transferéncia de servico relacionado a maquina e de dados
técnicos.
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Principais requisitos para ativar as funcdes do
printeract, Servicos Remotos Xerox

e Um contrato assinado pelo cliente aceitando o printeract, Servicos Remotos
Xerox.

e Um numero de série da maquina Xerox Nuvera.

e Um técnico autorizado para ativar o printeract, Servicos Remotos Xerox no
ambiente Xerox para um dispositivo especifico enviar dados ao servidor da
Xerox.

e Uma pessoa habilitada para conectar a Xerox Nuvera a rede do cliente e
ativar o printeract, Servicos Remotos Xerox colocando as informacdes do
proxy da Internet do cliente no dispositivo

Perguntas freqluentes

Pergunta Resposta

GERAL

Que tipo de dados técnicos e da A Xerox coleta e analisa dados do historico do
maquina a Xerox coleta? software e hardware especificos da maquina. Isso
inclui dados como histérico de falhas, registros de
erros, registros de remocao, informagdes de
adaptacéo, informacdes de substituicdo no fim da
vida util de pecas e informacdes similares.
Nenhuma informagéo identificavel ou dados
sensiveis do cliente sdo transmitidos.

Quando poderei ativar o Printeract, E mais facil ativar o Printeract, Servigcos Remotos
Servicos Remotos Xerox? Apenas na | Xerox durante a instalacdo. No entanto, esta
instalacdo? funcdo também podera ser ativada posteriormente
contatando-se o representante técnico ou o Centro
Xerox de Atendimento ao Cliente.

Como saberei que o Printeract, Apbs a conexdo adequada da maquina com a rede
Servicos Remotos Xerox foi ativado e a insercao das informacgdes de conectividade da
na maquina? Internet apropriadas na maquina, vocé podera
executar uma sincronizacdo manual com o servidor
da Xerox. Assim gque conseguir sincronizar o
dispositivo, a lista do Printeract, Servicos Remotos
Xerox disponivel na maquina aparecera na interface
dos “Servicos Remotos” do dispositivo. Se
conseguir efetuar a sincronizagao de forma
satisfatéria, mas os servicos ndo aparecerem no
dispositivo, vocé devera contatar a Xerox para que
ela possa ativar os servicos para o seu dispositivo
no Servidor.
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Pergunta

Resposta

Se eu néo gostar do Printeract,
Servicos Remotos, poderei remové-
lo? Em caso afirmativo, como?

Sim. Vocé podera contatar o Representante da
Xerox e solicitar a remocé&o dos servigcos do
sistema. Se vocé desejar apenas ter meios para
enviar dados usando a fungdo Chamar o
atendimento técnico quando surgirem problemas na
maquina, podera desligar a funcdo MDT automatica
na janela Configurar o Printeract, Servicos Remotos
Xerox.

Como o Printeract, Servicos
Remotos Xerox impactara a rede
interna?

Da mesma forma que vocé utiliza um navegador da
web como o Internet Explorer ou Netscape para
fazer upload ou download de arquivos, o Printeract,
Servicos Remotos Xerox usa, de forma similar, o
mesmo protocolo HTTPS para enviar dados usando
a Internet para os servidores dos técnicos da Xerox.
O ideal € uma conexao de Internet de 256
kb/segundo ou superior (64 kbs ou mais para
uploads). Considerando-se que o Printeract,
Servicos Remotos Xerox utiliza 0s mesmos
mecanismos de conexdo em rede que um
navegador da web, nenhuma alteracdo na rede
sera necessaria. Se voceé tiver uma conexao de
Internet extremamente lenta (abaixo de 64 kbs),
executar um servico e a transferéncia de dados
técnicos podera acarretar uma carga adicional
durante o periodo de transferéncia. O servico
Chamar o atendimento técnico e a transferéncia do
Monitoramento remoto enviam apenas dados de
servico, 0s quais sdo bem pequenos.

Que padrdes da industria a Xerox
utiliza?

O Printeract, Servicos Remotos Xerox utiliza o
protocolo SSL (Secure Socket Layer) padréo,
usando HTTPS. Além disso, os padroes SOAP,
Web Services, CIM (Common Information Model) e
XML séo utilizados.

Posso desligar a maquina com o
Printeract, Servicos Remotos Xerox
ativado?

Sim. O servico Monitoramento remoto automatizado
e Servicos MDT enviardo os dados quando o
dispositivo for novamente ligado. Nos modos de
baixo consumo e em espera, 0 servi¢co de
Monitoramente remoto automatizado ainda enviara
os dados para a Xerox sem que o dispositivo afete
estes modos de economia de energia.

Meu trabalho serd interrompido?

N&o, o Printeract, Remote Services Xerox é uma
atividade em segundo plano. Todos os cuidados
foram tomados para ndo impactar 0s recursos e a
produtividade do cliente.

Tenho que esperar pela concluséo
do procedimento de Chamar o
atendimento técnico?

Uma vez iniciado, a janela de transferéncia de
dados podera ser fechada e as atividades normais
da maquina retomadas. (No entanto, uma
reinicializacdo ou reiniciacao terminara a
transferéncia de dados).
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Pergunta

Resposta

Precisarei de algo especial para
minha conexao de Internet?

N&o. O Printeract, Servicos Remotos Xerox utiliza
conexdes de rede HTTPS padrdo, exatamente
como um navegador da web. As funcbes sdo
iniciadas pela Xerox Nuvera para transferir dados
usando a Internet.

SEGURANCA

Como saberei que a Xerox ndo esta
acessando dados privados de
minha empresa disponiveis no disco
da maquina?

Vocé pode examinar os dados enviados a Xerox
usando a Interface do dispositivo para exibir
detalhes da transacéo. As funcdes do Printeract,
Servicos Remotos Xerox s6 acessam dados
relacionados a maquina e ndo imagens ou outros
dados do cliente, a menos que seja
especificamente solicitado pelo cliente.

A maquina interagira ou recebera
informacdes de sistemas ndo
Xerox?

N&o. O dispositivo sempre inicia a atividade de
transferéncia do Printeract, Servicos Remotos
Xerox e configura um caminho de comunicacdo nao
intrusivo, Xerox somente.

Como posso ter certeza de que 0s
dados do dispositivo estdo sendo
encaminhados a Xerox somente?

O processo de transmissao seguro utiliza
certificados assinados HTTPS e Verisign para
garantir e verificar que a Xerox Nuvera esteja
enviando dados somente para a Xerox. Além disso,
a rotina da Xerox autentica a maquina em relagéo
ao banco de dados do Printeract, Servicos Remotos
Xerox e utiliza um algoritmo de seguranca exclusivo
para assegurar-se de que ele s6 aceite
comunicagdes com os dispositivos Xerox. Além
disso, todos os dados transmitidos sé&o enviados
usando uma conexdo SSL (Secure Socket Layer)
com criptografia de 128 bits.

A ativacéo do Printeract, Servicos
Remotos Xerox tornara minha rede
mais suscetivel a ataques por virus
ou hackers?

N&o. Os clientes nao alteram suas proprias redes
seguras. O Printeract, Servicos Remotos Xerox so
se comunica com um servidor seguro na Xerox e
0s servigos sdo projetados especificamente para
impedir transferéncias de dados ndo autorizados.
Finalmente, o servidor seguro na Xerox é
regularmente varrido em busca de virus usando as
ferramentas mais recentes.

Sob quais circunstancias os dados
do trabalho seréo enviados a
Xerox?

O Administrador do sistema seleciona
especificamente o trabalho e os envia a Xerox.
Isso é feito apenas como parte do processo do
Suporte Xerox e com a sua aprovacao.
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OBSERVAGAO IMPORTANTE

A legislacao brasileira proibe a reprodugao de
livros e obras protegidas sem a permissdo do
autor.

Os infratores estdo sujeitos as punigdes nos
termos do Art. 184 do Codigo Penal, que prevé
pena de reclusdo, além de multa e apreensao das
reproducgdes fraudulentas.




